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Absztrakt — A cikk bemutatja a modern gépjarmii lopasi
eszkozoket és modszereket, illetve a Gorilla gépjarmiivédelmi
rendszer fejlesztésb6l miiszaki részleteket, mely a jelenleg
alkalmazott médszerek ellen hatiasos védelmet jelent. A cikk
taglalja a gépjarmiivekbe utélagosan integralt eszkozok radiés
megoldasainak miiszaki és biztonsagtechnikai nehézségeit is.

. BEVEZETO

Hazankban a 90-es évek elején jelentek meg az els6 GPS-
GSM alapu gépjarmiivédelmi rendszerek, majd a technika
fejlédésével elotérbe keriiltek a nyomkovetéhez kapcsolodo
szerver oldali szolgaltatasok is, mint példaul a flottakdvetés.
Ezen utdlagosan beépitett eszkdzok a mai napig népszerii
kiegészit6i a jarmiiveknek, mert a gyari védelemmel ellatott
autok eltulajdonitasa gyerekjaték. Utobbi kiilondsen igaz a
kulcs nélkiili technologiak megjelenése oOta, mert egy
egyszerli jelismétlével nyithatova ¢és indithatéva valik az
auto.

A.  Gépjarmii lopas a gyakorlatban

Kozhiedelem, hogy a mai autdkat technikailag magasan
képzett szakemberek lopjak el, azonban a valosag ennél joval
arnyaltabb: A jarmiivek nyitdsdhoz és inditdsdhoz ugyan
szakemberek fejlesztenek specialis cél eszkdzoket, amelyeket
megvasarolva egy laikus is el tud tulajdonitani egy
gépjarmiivet. Hogy pontosan mire van sziikség, az leginkabb
az auto tipusatdl fiigg, foként, hogy kulcs nélkiili inditasu-e,
vagy sem.

A hagyomanyos nyitast autokat un. Turbodecoder-rel [1]
(1. ébra) nyitjak ki mechanikusan. A kisméretii, automatikus
szerkezettel egy autd zarja nagysagrendileg 10-15 mésodperc
alatt nyithatd ki, majd a kodot rdgzitve teljes értéki
mechanikus kulcsként hasznalhato késdbb a
gyujtaskapcsoloban is.

aat®

1. abra Turbodecoder, amely az autok zaranak 10-15 masodpercen beliili
nyitasara alkalmas

Konnyti belatni, hogy ezzel mar a kormanyzarat is kiiktatta
a tolvaj. Ezutan kovetkezik az inditasgatlo kiiktatasa, amelyre
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a diagnosztikai csatlakozon keresztiil van lehetéség. Az auto
alvazszamabol online adatbazis segitségével [2] — mely
Android telefonon applikacioként is elérhetd — az inditasgatlo
PIN kédja, amelyet megadva betanithato az 4j ,,kulcs” RFID
azonositoja. Az egész elébbi folyamatra autd-specifikus cél
abra),

illesztve

hardverek kaphatoak (2.
diagnosztikai csatlakozora
elteltével indithat6 a jarm.

amelyeket az OBDII
10-20 masodperc

2. abra Immo Bypass Device (Aliexpress), segitségével masodpercek alatt
kiiktathat6 az aut6 gyari immobilizer egysége

A napjainkban forgalomba helyezett 0j, kulcs nélkiili
nyitdsu ¢€s inditast autok lopasa az eddigieknél még
konnyebb, csupan egy jelismétlére van sziikség, amelynek
vevo oldala a gyari kulcs kdzelében van, mig az ad6 oldala az
autéval kommunikal, igy megndvelve a hatotavolsagot a
tulajdonos (eredeti kulcs) és az autdé kozott [3,4]. A
jelismétlés lopasokhoz tehat két ember kell, az egyik a
tulajdonost kdveti nyilvanos helyen a jelvevovel, mig a masik
fél ugy viszi el az autot, mintha csak a sajat kulcsaval tenné.

B. GSM-GPS zavarok

A modern autok lopasanak tovabbi kiegészitd kelléke a
GSM-et és mas radiocsatornakat zavard un. jammer, amely
bekapcsolast kovetden blokkolja az autdba szerelt radios
rendszerek jeleit, igy akadalyozva, hogy az autd riasztési
vészjelzést adjon le a tulajdonos felé. A kaphatd jammer-ek
széles savban, 400 MHz és 5 GHz kozott a teljes
spektrumban nagy teljesitményii radios zajt bocsatanak ki,
mellyel elnyomnak minden hasznalt radiés kommunikaciot,



pl.: GSM, GPS, Lora, Bluetooth, kapu taviranyitdé adok (433,
868, 915 MHz frekvenciakon mikodnek).

3. abra 3G, GSM, GPS és WiFi jel blokkolé (jammer)

II. UTOLAGOSAN BESZERELT VEDELMI RENDSZEREK

Az el6zoekbdl belathato, hogy a gyari védelmi
rendszerekkel ellatott autok elmozditasa nagysagrendileg fél-
masfél perces folyamat. Ezt a rovid idot barmilyen utdlagosan
beszerelt  védelem  nagysagrenddel  meghosszabbitja,
lényegesen novelve ezzel a tolvaj altal vallalt kockazatot.

Az utolagos mechanikus védelmek jelentenek a legkisebb
mértékit védelmet. Manualis valtés autdk esetében a
valtdzarat gyakran gy iktatjak ki, hogy az autd ala fekiidve
feszitdvassal, egy mozdulattal eltérik a valtd rudat, és
kettesbe kapcsoljak a valtot. Automata valtok esetén gyakran
a valto kapcsolot feszitik ki a helyérdl.

Az elektronikus blokkold rendszerek nagyobb védelmet
jelentenek. A Dblokkolast minden esetben  olyan
vezeték/vezetékek megszakitasaval végzik, mely nélkil a
jarmi nem indithaté (Pl: lizemanyag szivattya). Ilyen
eszkozok széles palettajat alkalmazzak az utastérbe és a
motortérbe szerelve is. A motortérbe szerelés hatranya, hogy
a motorhaztetd feszitGvassal gyorsan kinyithato, a motortéren
beliil pedig nem lehetséges elrejteni a riasztot. Tehat a
géphaztetd nyitasat kdvetden a tolvaj azonnal elvaghatja a
riasztd vezetékeit és Osszekotheti a blokkolasi pontot. Az
utastérbe szerelt riasztok esetében a blokkolasi pont
elhelyezhetd akar a kozépkonzol, akar mélyen a 1égzsak szett
alatt is, mely kiszerelése tobb tiz perccel noveli a lopashoz
sziikséges 1d6t, rdadasul a valtozatosan elrejtett eszkozt
ismeretlen helyen kell megtalalni.

Az elektronikus eszkdzok koziil a legegyszertibbek esetén
egy rejtett kapcsold megnyomdsa sziikséges csak a motor
engedélyezéséhez. A kovetkezd kategoridban mar az
engedélyezés taviranyitoval torténik, igy a tolvajnak nem elég
egyszeriien kifigyelni a rejtett kapcsold helyét. Ennél
fejlettebbek a GSM és GPS modullal rendelkezd eszkozok,
melyek a riasztasi eseményt és a GPS pozicidjukat GSM
halézaton tovabbitjak. A legfejlettebb szolgaltatdsok esetén
szerveres informatikai hattér rendszer egésziti ki az
autoriasztot.

A. Elektronikus GPS-GSM
szerverszolgaltatasok

A GPS-GSM riasztok piacan kezdetben flottakdvetés
funkcié miatt jelentek meg a szerveralkalmazasok, azonban a
GSM jelzavardk elleni védekezés miatt a szerverfeliigyelet
fontossaga eldtérbe keriilt. Ha az autd folyamatosan (pl. fél
percenként) kommunikal egy szerverrel, akkor egy GSM
zavard bekapcsoldsa esetén a szerver azonnali értesitést tud
kiildeni a tulajdonosnak a jel megszakadasarol.

A szerverszolgaltatdsok elterjedésével megjelentek a
kiegészitdé diagnosztikai funkcidk, mint példaul a
raktérhomérséklet figyelése, a guminyomas mérése és ezen
adatok szerverre tovabbitasa. A szerver pedig kiilonb6zé
eseményekre riasztdsokat tud kiildeni az illetékes
munkatarsaknak, tulajdonosnak.

alapu védelem,

B. Elektronikus védelmi rendszerek beszerelése

Az utélagos védelmi rendszerek beszerelésekor fontos
szempont a szerelési idd, és a jarml roncsolas-mentes,
szakszeri megbontasa, mindamellett, hogy a késziilékeket a
lehetd legjobban el kell rejteni. Ehhez nyujt nagy segitséget,
ha a védelmi rendszer taviranyitéjan kivil a rendszer
kiegészit6 elemei is - példaul egy héméré modul - vezeték
nélkil kommunikalnak egymassal, igy nincs sziikség a plusz
kabelezés miatt tovabbi burkolatelemek megbontasara és a
késziilék felderitése is joval nehezebb, mert nem vezetnek
felé tipusidegen kabelek.

A vezeték nélkiili kommunikéci6 viszont mas mitkodési és
biztonsagtechnikai kérdéseket vet fel, mint a jel lehallgatasa,
ismétlése, vagy zavard jel esetén a kommunikacid
megszakadasa.

A lehallgatas ellen az elterjedt, szabvanyos, banki szint(i
titkositasi eljarasok, mint példaul TLS (Transport Layer
Security), AES256 (Advanced Encryption Standard)
alkalmazhatoak.

A jelismétlés egy konnyen kijatszhato biztonsagi rés még
ugrokodos taviranyitok alkalmazasa esetén is [5]. Az
ugrokodos  taviranyitd  lényege, hogy a jelismétlés
megakadalyozasa céljabol minden gombnyomasra twjabb
kodot general, a gépjarmiibe épitett vevo pedig a kodokat a
generalas sorrendjében fogadja csak el, egy kodot csak
egyszer. A kijatszas modja a kovetkezd: A tolvaj az autd
riasztojanak élesitésekor egy specialis késziilekkel veszi az
ugrokodos taviranyitd altal adott kodot, mikdzben radio
impulzusokkal zavarja az autd vételét. Mivel a gépjarmi
tulajdonosnak egy gombnyomasra nem sikeriilt élesitenie a
riasztot, ezért még egyszer megnyomja a gombot. A zavaro
eszkoz ekkor veszi a masodik kodot is (kozben ismét zavarva
az autdt a vételben), de rogton ezt kdvetden visszajatssza az
elészor kapott kodot, igy a gépjarmiivédelmi rendszer
élesedik. A gépjarmii tulajdonos tavozasa utan pedig a tolvaj
a késziilékkel lejatszhatja a masodszorra kapott kodot,
mellyel a gépjarmiivédelmi rendszer hatastalanodik. Ijesztd
modon ez a specialis hacker eszkdz is alacsony aron kaphato
kereskedelmi forgalomban, ¢és hasznalata nem igényel
szaktudast. A jel ismétlés azonban megakadalyozhato



kétiranytli kommunikacio esetén gy, ha az autd elészor
titkositott id6t tartalmazo kodot kiild a taviranyitonak, melyet
a tavirdnyito tovabbi titkositas utan visszakiild az autonak. A
kommunikaciéban ekkor titkositva szerepel a masodperc
pontos idOépont, igy a jel nem visszajatszhatdo és nem is
modosithato.

Bar a radios kapcsolatok zavardsa nehezithet6, de teljesen
nem megakadalyozhat6. A fentebb bemutatott nagy
teljesitményti RF jammer eszkdz mindenképpen blokkolja
ezért olyan helyen alkalmazhaté az RF kommunikacio, ahol a
kapcsolat megszakaddsa nem okozhat biztonsdgi problémat.
Példaul egy autd taviranyitd esetén a zavarassal csak annyit
érhetne el a tolvaj, hogy a tulajdonos sem lenne képes
elinditani az autot, de nem lenne képes hatastalanitani a
riasztot.

C. Tobbcsatornas vezeték nélkiili kommunikdcio

A radidjeleket nem szandékosan is zavarjadk mas
radiofrekvencias eszk6zok. A zavarast csatornavaltassal
lehetséges  kikiiszobolni, igy olyan radiéos modulok
alkalmazhatok, amelyek sok eltérd frekvenciaju, beallithato
csatornan képesek adni és venni. Az eltéré kommunikacios
csomépontok, un. node-ok pedig azonos id6tol fiiggd
algoritmus szerint valtanak csatornat, ha elveszitik a
kommunikéciét a tobbi node-al. Ezzel a megoldassal széles
frekvenciasdvon lehetséges a kommunikacio, aminek a
zavarasa ¢s lehallgatésa is nehezebb feladat. Az algoritmikus
frekvencia valtds legnagyobb eldnye tovabba, hogy a
kulcsnélkiili autoknal hasznalt jelismétlok ellen védelmet
jelent.

A fejlesztés soran, egy 72 csatornan RF kommunikacios
modult valasztottuk, amely elég kisméretii ahhoz, hogy egy
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kézi taviranyitoban is elférjen. Az elkésziilt taviranyito 3D
modellje és fényképe a 4. abran lathato.

4. abra Tobbcesatornas vezeték nélkiili kommunikaciot megvalositd

taviranyito

Az é4ramkoron talalhatdé az RF modul mellett egy
processzor és egy specialis, rezgésérzékeld szenzor is. Utobbi
szerepe, hogy az egyébként folyamatosan kommunikald
taviranyitoé elalszik nyugalmi allapotban. Ezzel novelve a
biztonsagot, mert egy szogre akasztott kulcs egyaltalan nem
kommunikéal. Ha viszont a jarmiitulajdonos zsebében van,
akkor kommunikaciora készen all az autdval, meghagyva a
kulcs nélkiili nyitas kényelmét.

Az autdéban taladlhaté tobbi kiilonalld egység, mint a
kozponti egység, a kiilonallo iivegtorés érzékeld vagy a
raktérhémérséklet szenzor is felszerelhet a radidés modullal,
melynek révén konnyen beszerelhetové valik a berendezés. A
kozponti egység és a hozza radios interfészen kapcsolodo
modulok blokkdiagramja az 5. abran lathato.
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5. abra A gépjarmiivédelmi berendezés kozponti egysége és a hozza kapcsoloddo modulok

A koOzponti egység mozgatorugdja egy 16-bites RISC
utasitaskészletli processzor, mely kapcsolatban van minden
belsd egységgel, mint a GSM kommunikacioért felelGs
modullal vagy a GPS-el.

A kozponti egységben talalhatdo egy gyorsuldsszenzor,
mely az autdé megemelését érzékeli. A szenzor jele idOvel és
homérsékletingadozassal folyamatosan kuszik, e miatt a
viszonyitasi pontot egy erésebb rekurziv sziiré adja, amelyet



egy kisebb ablaki mozgé atlag sziir6 értékéhez hasonlit a
processzor, kisziirve a pillanatnyi rezgéseket.

A GSM modul jelfeldolgozasaban szerepet jatszik egy un.
DTMF dekoder, amely a telefonalas kozben lenyomott
gombok eltéré frekvencian sipold hangjabdl allapitja meg,
hogy a felhasznilé mely gombot nyomta le a telefonos
meniirendszer kezelése kdzben.

A processzorhoz kapcsolodik egy SPI interfészen
kommunikal6 kiilsé flash memoria, melyben a kapcsolat
megszakadasa esetén két napi utvonal informacid is
megorizhetd, igy a GPRS kommunikacioé helyreallasa utan
folyamatos nyomvonal lathat6 a térképen.

A Kkésziilék energia menedzsment része tamogatja
masodlagos akkumulator bekotését is, amely tappal latja el a
védelmi berendezést az autd f6 akkumulatoranak kiszerelése
esetén is.

A kommunikaciés interfészek kozt helyet kapott egy
RS485 busz, amelyre csatlakoztathatd sof6razonositasra
hasznalt RFID olvas6. A bementek érzékelik az ajto-,
géphaztetd-, és csomagtér nyitasat, a gyujtas raadasat, és
harmadik forrasbol szarmazd egyéb szenzorok jeleit, mint
példaul ultrahangos mozgasérzékeld.

A kimenetek kezelik a gépjarmii irdnyjelzdit, a motor
mitkddésének megszakitasahoz az lizemanyag-szivattyut
(koznapi nevén AC pumpidt), egy szirénét, valamint egy
visszajelz6 LED-et, ami informal a berendezés élesitett
allapotarol.

I1l. FELHO ALAPU GPS-GSM SZERVERSZOLGALTATASOK
BIZTONSAGA

Az RF jammer-rel blokkolt kommunikacio esetén az
egyetlen lehet6ség, ha szerverek észlelik a megszakadt
kommunikaciot és értesitik az ligyfelet, igy az tigyfélnek van
lehet6sége a gépjarmiivét ellendrizni még miel6tt a tolvaj a
riaszté felderitést és kiszerelést elvégezhetné, mely
iddigényes folyamat. Ebben az esetben kulcs fontossagu,
hogy a szerverek teljes megbizhatésaggal mikddjenek,
amikor a lopasi kisérlet torténik.

Tradicionalis szerver felépités (monolitikus Szerver
architektira) esetén a szoftverek egyetlen szervergépen
futnak. Megbizhatobb szerverek esetén a szerver egy
adatcenterben van, ahol az aram és internet ellatas viszonylag
biztonsagos, mégis a szoftver frissitések, router konfiguracio
modositasok, esetleges hardver problémak idészakosan
elérhetetlenné teszik a szervert.

Felh6 alapt rendszerek esetén a feldolgozas tobb virtualis
gépen torténhet parhuzamosan [6]. A virtudlis gépek
fizikailag is kiilonb6z6 adatcenterekben vannak, egymastol
tavol. Az adatok 5-8 merevlemezen tarolédnak, fizikailag is
tobb helyen. Ilyen rendszerben a szoftver frissitések virtualis
szerverenként egyenként elvégezhetek, mig a tobbi szerver a
rendszer sziineteltetése nélkiil végzi a feladatat. gy a hardver
problémakbol és frissitésekbdl adodo szolgaltatas kiesések
ideje egy megfelelden felépitett felhd alapu szerver megoldas
esetén toredéke ahhoz, mint amit egy hagyomanyos
szerverfelépités lehet6vé tesz.
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6. abra Geo-redundans IoT rendszer egyszeriisitett blokk diagrammyja.

A 6. abran lathatoak az informatikai rendszer egyenként is
redundans épitéelemei. Az eszkdzok és weboldal feldl érkezo
adatokat Load Balancer tovabbitja automatikusan skalaz6do
virtualis szerverek felé. Az elosztott szerverek kozott a
tarolast halozati meghajto biztositja. Az adatbazis rendelkezik
egy replikaval is, mely az adatbazis szerver hibaja esetén

automatikusan  atveszi a  szerepét. Ilyen  esetben
automatikusan egy Ujabb replika indul a redundancia
visszaallitasara.



IV. OSSZEFOGLALO

A gépjarmiivédelmi rendszerek fejlesztése kapcsan
feltartuk a gépjarmiivek feltdrésének és elinditasanak gyakori
modjait, majd ezeket figyelembe véve valasztottuk meg a
konstrukciés megoldasokat. Bemutattunk egy tobb csatornat
és banki szinti titkositast alkalmazd radios kommunikaciot,
amely védelmet jelent a jelismétldvel torténd autdlopasok
ellen. A kifejlesztett nagy biztonsagu, felhd alapu
szerverinfrastruktira hatékony védelmet jelent a jelzavardval
torténd autodlopasok ellen. Az informatikai rendszer t6bb mint
huszezer jarmii kovetése mellett teljesiti az e-itdij rendszer
szigora SLA és IT biztonsagi auditok kdvetelményeit.
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