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ABSZTRAKT

A tanulmany célja bemutatni néhany olyan alapvetd adatvédelmi jogi elvet, amelyek alkalmaza-
saval a blokklancban kezelt személyes adatok és az azokkal végzett automatikus déntéshozatal
technoldgiaja megfeleltetheté lehet az Eurdpai Uni6 altalanos adatvédelmi rendelete (GDPR)
el6irasainak. Az ilyen tipust rendszerek fejlesztése soran az elemzés a ,beépitett adatvédelem”
elvére helyezi a hangsulyt. Feltevésem, hogy mivel a blokklanc elosztott alapu adatkezelést le-
hetévé tévé haldzat, ezért az abban részt vevé minden egyes csomoépont adatkezelése vagy
adatfeldolgozéasa soran érvényesiilnie kell bizonyos el6re meghatarozott, mar a fejlesztés soran
kollektivan beépitett és jelen lévs, absztrakt adatkezelési mintazatoknak. A jobb megértés érde-
kében az emberi tudatot és annak tudatos és tudattalan tartalmakkal valo ,feltltését” hoztam
analégiaként. F6 célom ezaltal ravilagitani arra, hogy a blokklanc és a gépi tanulason alapul6
mesterséges intelligencia két olyan technolégia, amelyek 6sszekapcsolasa alkalmas komoly auto-
matikus déntéshozo rendszerek (un. ,elosztott MI”) fejlesztésére. Ezen elosztott MI-t hasznal6
rendszerek adatvédelmi jogi megfelelése a nagyon komoly kockazatok miatt olyan kulcskérdés,
amivel — a technoldgia fejlédési iranyait szem el6tt tartva — érdemes komolyabban is foglalkozni.

Kulcsszavak: altalanos adatvédelmi rendelet, GDPR, blokklanc, mesterséges intelligencia, gépi
tanulas, automatikus déntéshozatal, beépitett adatvédelem

ABSTRACT

The aim of the paper is to present some of the general principles of data protection law that can
be applied to automated decision-making built on blockchain-based data processing in order to
comply with the provision of the European Union’s General Data Protection Regulation (GDPR).
The analysis focuses on the applicability of the ‘data protection by design’ principle during the de-
velopment of such systems. My hypothesis is that because blockchain-based networks are built
on distributed data processing operations, therefore data controlling or processing of participating
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nodes should comply with some abstract data protection patterns predetermined and collectively
built-in during the system’s development phase. For the sake of better understanding, | presented
the human mind and its ‘uploading’ with conscious and unconscious content as an analogy to
blockchain-based Al systems. My goal is to highlight that the fusion of blockchain and machine
learning-based Al can be a suitable technology to develop serious automated decision-making
systems (so-called ‘distributed Al’). The compliance of these distributed Al systems with data
protection law principles is a key issue regarding the very serious risks posed by them.

Keywords: General Data Protection Regulation, GDPR, blockchain, artificial intelligence, ma-
chine learning, automated decision making, data protection by design

Ablokklanc és a mesterséges intelligencia (réviden: M) két olyan agazata a techno-
I6giai fejlesztéseknek, amelyek jogi értékelésérdl napjainkban egyre tobb szé esik a
vonatkozo szakirodalomban. Egyel6re azonban a jogi szakirodalom még jellemzéen
kilon-kilon vizsgalja ezek lehetséges értékelését. Tanulmanyomban ezért szeretnék
kisérletet tenni e latszélag tavoli jelenségek kozotti 6sszefiiggések azonositasara és
vizsgalatara. A tovabbiakban egy — alapvetden elméleti — gondolatkisérletet szeret-
nék bemutatni, amelynek nem titkolt célja a diskurzus erésitése e témaban, az Euré-
pai Uni6 2018-ban alkalmazandoéva valt altalanos adatvédelmi rendeletében (Gene-
ral Data Protection Regulation, a tovabbiakban: GDPR)' foglalt eléirasok szempont-
jabol. Ennek természetesen elbfeltétele, hogy a blokklancot — mint elosztott haldzati
alapon mikddd adatkezelési technoldgiat — hasznalva személyes adatok kezelése
(is) torténjen, tovabba megvaldsuljon a személyes adatok kezelése tekintetében va-
lamilyen automatikus, nem ember altal vezérelt dontéshozatal. Az ilyen rendszerrel
végsd soron megalkothatd az elosztott Ml koncepcidja, amely befolyassal lehet az
emberek mint adatalanyok alapveté jogaira.

Az elosztott MI-t hasznald rendszerek nagyon komoly adatvédelmi kockazatokat
jelentenek az érintettek jogaira és szabadsagaira nézve, mivel két Uj, még kevésbhé
kiforrott technolégiarél van sz6. Ezek vizsgalata a technoldgia fejlédési iranyait is
figyelembe véve véleményem szerint igencsak idészer( és indokolt.

A tanulmany elsé részében ismertetem a két kilonallé technoldgia sajatossagait
adatvédelmi szempontbdl, majd kisérletet teszek az dsszekapcsolasukkal 1étrejové
elosztott MI altal jelentett problémak ismertetésére.

1. A blokklanc hasznalatan alapulé adatkezelés sajatossagai

A két technoldgia kozll a blokklanc adatkezelési és adatvédelmi szempontu be-
mutatasaval kezdem, mivel ez mint elosztott adatkezelést lehetdvé tévé technologia
képezi az altalam vizsgalt problémak alapjat és kiinduldpontjat.

" Az Eurdpai Parlament és a Tanacs (EU) 679/2016 szamu rendelete (2016. aprilis 27.) a természetes sze-
mélyeknek a személyes adatok kezelése tekintetében torténé védelmérdl és az ilyen adatok szabad aramla-
sardl, valamint a 95/46/EK rendelet hatalyon kivil helyezésérél (altalanos adatvédelmi rendelet). HL L 119.,
2016.5.4., 1-88.
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1.1. A blokklanc mint adatok kezelésére szolgalé szamitogépes halézat

A blokklanc-technolégia az un. ,elosztott fékonyvi technolégiak” (distributed ledg-
er technologies) egyik, a gyakorlatban is megvaldsitott, leggyakrabban el6forduld
képvisel6je. Az elosztott f6kdnyv olyan tranzakcios adatbazis, amely tobb szamité-
gépbdl allé halézaton oszlik el, nem pedig kdzponti helyen taroljak. A blokklanc meg-
nevezeés onnan ered, hogy a tranzakciok csoportonként, azaz blokkonként idérendi
sorrendben egymashoz kapcsolva lancot alkotnak.?

A blokklancot — szandékosan leegyszerUsitve — tulajdonképpen egy adatok tarola-
sara és mozgatasara szolgalo rendszerként lehet leirni. Az adatok blokklancon beldli
tarolasanak és mozgatasanak eléfeltétele egy szamitdogépekbdl alld, elosztott tipusu
halézat, amelyben nincs ala-folé rendeltségi viszony az egyes szamitdogépek kdzott.
Az elosztott halézatra kapcsolodd gépek un. csomodpontokként (node-okként) funk-
cionalnak, amelyek egymashoz kapcsolodnak. Végeredményben mindegyik csomo-
pont dsszekottetésben all az dsszes tobbivel. Az ilyen tipusu halézat elénye, hogy
egy csomopont kiesése semmilyen fennakadast nem okoz a rendszer miikodésé-
ben, feladatait azonnal at tudjak venni mas csomépontok.® A blokklancban kezelt
adatcsomagok barmilyen informacié tarolasara, kezelésére alkalmasak lehetnek, igy
maga a technoldgia univerzalisan hasznalhaté szinte barmilyen adatkezelési célra.

1.2. A blokk mint adattarolasi egység

A blokklanc-technoldgiat hasznal6 halézatokon az adatok tarolasa az un. blokkok-
ban torténik. Bizonyos felfogasok szerint a blokkokat ugy képzelhetjik el, mint egy
Ures dokumentumot, papirlapot vagy tablat, amire barmilyen informaciét leirhatunk.*
E hasonlat alapjan egy blokk szlletésének pillanataban az empirista gondolkoddk
altal hasznalt tabula rasa fogalmanak feleltetheté meg. E fogalommal az empirikus
iskolat képvisel6 filozofusok azt kivantak érzékeltetni, hogy véleményik szerint az
emberi elme — mint egyfajta informacidhordozé és feldolgozé kézeg — a megsziile-
tés pillanataban még nem tartalmaz semmiféle velesziletett tudast.> Ehhez képest
a racionalizmus filozofiai iskola képvisel6i szerint minden ember elméje rendelkezik
bizonyos elére meghatarozott ideakkal, mintazatokkal, amelyek az elme mélyebb
rétegeiben a sziiletés pillanatatol jelen vannak.® Ezen két koncepcio 6sszevetésé-
nek a tanulmany konkluzidja szempontjabdl késébb még lesz jelentésége.

2 Eurépai Kdzponti Bank: Hogyan formaljak at a technoldgiai Ujitasok a pénzlgyi piacokat? 2017. aprilis 19.
https:// www.ecb.europa.eu/explainers/tell-me-more/html/distributed_ledger_technology.hu.html (2020. 05. 09.).

3 GYBRFI Andras—LEDERER Andras—PALUSKA Ferenc—PATAKI Gabor—TUAN, Trinh Anh: Kriptopénz ABC. HVG Kony-
vek, Budapest, 2019, 57-59.

4 GYORFI-LEDERER—PALUSKA—PATAKI-TRUAN: i. m., 60.

5 Lasd errdl legkorabban Arisztotelész (,A lélekrsl”), majd késébb a felvilagosodas soran John Locke (,Erteke-
zés az emberi értelemrol”) irdsait. ANDRASSY Gyorgy: Filozofia és jogaszi etika. Dialog Campus, Pécs, 2008.

6 Lasd legkorabban Platén gondolatait az ideak vilagardl (a ,Parmenidész’-ben), majd késdbb példaul Des-
cartes foglal allast a racionalizmus mellett a tabula rasa koncepcidjaval szemben (az ,Ertekezés a médszer-
rél” ciml mliben). ANDRASSY: i. m.
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A blokkokban mint adattarolasi egységekben barmilyen informacio eltarolhato,
az adott blokklanc létrehozasanak céljatél fliggéen. A blokklancot alkotd blokkokat
elészor — a Bitcoin-rendszer kapcsan — un. kriptopénzekkel kapcsolatos tranzakciok
adatainak tarolasara hasznaltak, de azok tulajdonképpen barmilyen mas adat és
azokkal végzett mlivelet tarolasara alkalmasak lehetnek. Az informaciokat tartalma-
z06 blokkok lancszerlien, utélag megvaltoztathatatlanul kapcsolédnak egymashoz,
ami annyit jelent, hogy az ujabb blokkok és a bennUk lévé Uj adatok mindig csak
a lanc végére kerulhetnek. A lanc kezdetén 1évé elsé létrejott blokkot nevezzik ,ge-
nezis-blokknak”.”

Az egyes blokkokban tarolt adatokon végzett miveletek kivitelezésére nem ugy
kerll sor, hogy tényleges adatmozgas valdsul meg az egyes blokkok kdzott, hanem
a rendszer az egyes adatokhoz csak hozzarendeli az azokat tarol6é blokkban, hogy
afelett példaul épp melyik felhasznald jogosult rendelkezni. A rendszer az egyes fel-
hasznaldk ,digitalis alairasaival” latja el a blokkokban tarolt adatokat, és ez alapjan
itéli meg, hogy adott blokkban tarolt adathalmaz feletti rendelkezés, hozzaférés joga
kit illet meg.®

Alancszerlien felépild és igy egyre ndvekvé adatbazishoz az Ujabb adatok ujabb
blokkokban kerllnek hozzaadasra. A blokkokban tarolt adatokkal végzett valameny-
nyi mivelet napldja is az egyes blokkokban van tarolva. A blokklancot alkoté blok-
kokban tarolt adatokkal végzett miveletek napléjat nevezzik 6sszefoglald néven
wblokktorténetnek”.

A haldzatra kapcsolodott szamitégépek (az un. csomoépontok) feladata az, hogy
a blokkokban tarolt adatokkal végzett adatkezelési miiveletek hitelességét algoritmi-
kus Uton ellenérizzék.® A mivelet jovahagyasa soran azt ellenérzik, hogy a tranzak-
cio digitalisan megfeleléen ala van-e irva a milveletet inditvanyozé felhasznalé altal,
és van-e annak barmilyen hiteles el6zménye a blokklancon.

Amennyiben a csomoépontok (vagy elére meghatarozott szamu csomoépont) jova-
hagyjak a miveletet, az rogzitésre kerul a blokkban, ami ezentul megmasithatatla-
nul hozzakapcsolodik a teljes lanchoz. A hitelesség tovabbi garanciajat nyujtja, hogy
minden egyes csomoépont letdlt egy masolatot ezek utan a friss blokklancbdl, hogy
egymast is tudjak folyamatosan ellenérizni, és meg tudjak osztani egymas kozott a

A fentiek alapjan a blokklancot legegyszer(ibben egy olyan adatkezelési techno-
I6giaként irhatjuk le, amely az adatok kezelését egy kdz0s, elosztott haldzaton teszi
lehetbvé, és amely kdzponti ellenérzd szerv felligyelete nélkil is mikodéképes.
Az adatokkal végzett mliveletek hitelesitése a haldzaton algoritmikus alapu 6nellen-
6rz6 mechanizmusokkal biztositott.

7 GYORFI-LEDERER—PALUSKA—PATAKI-TRUAN: i. m., 61.

8 Nemzeti Adatvédelmi és Informacioszabadsag Hatésag: Allasfoglalas a blokklanc (,blockchain”) technoldgia
adatvédelmi 0sszefliggéseivel kapcsolatban, 2017. julius 24. https://naih.hu/files/Adatved_allasfoglalas_
naih-2017-3495-2-V.pdf; 3. (2020. 05. 09.).

¢ KAKAVAND, Hossein—DE KOsT, Sevres—NICOLETTE, Bart—CHILTON, Bart: The Blockchain Revolution: An Analy-
sis of Regulation and Technology Related to Distributed Ledger Technologies. SSRN, 1 January 2017, 4—7.
(DOI: 10.2139/ssrn.2849251).

0 GYSRFI-LEDERER—PALUSKA—PATAKI-TRUAN: i. m., 63, 68.
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1.3. Ut az elosztott Ml felé: az okosszerz6dés mint a blokklancon futé
automatizalt alkalmazas

A blokklancon kiilénb6z6 algoritmusok futtatasat az abban kezelt adatokkal vég-
zett miveletek bizonyos foku automatizalasa érdekében mar viszonylag régen leir-
tak a témaval foglalkozék. A blokklanc alapu miveletek automatizalasarol elészor
az un. okosszerz6dések (smart contracts) koncepcidjahoz kapcsoléddan Nick Sza-
bo irt, 1996-ban megjelent tanulmanyaban. Szabé szerint az okosszerzédés olyan
szerz8dés, amely az elére meghatarozott feltételek bekdvetkezése esetén automa-
tikusan megvalosul, a szerz8dés ezért megszeghetetlen. A feltételek megvaldsulasa
esetén a szerzddés teljesitését, biztonsagat és megszeghetetlenségét az a szami-
tégépes haldzat biztositja, amelyikben a felek azt elkészitették, ezért nincs szik-
ség a hitelesitéshez harmadik fél (példaul tigyvéd) kdzremiikodésére." A blokklanc
alapu rendszer az okosszerz6dések megkotésére és teljesitésére teljes mértékben
alkalmassa tehetd technoldgia, amelyet a gyakorlatban is megvalositottak mar.

Az okosszerzddések kotéseének lehetéségét a Vitalik Buterin altal megalkotott
koncepcié alapjan létrehozott, Ethereum nevi blokklanc-technolégiat alkalmazo plat-
form vezette be el6szoér. Lényege, hogy a blokklanc alapu haldézaton olyan progra-
mokat futtatnak, amelyek az elére kikotott szerz6déses feltételek megvaldsulasa
esetén végrehajtanak bizonyos miiveleteket a halézaton az ott kezelt adatokkal.'?
A halézaton futd program igy automatikusan végrehajt egy dontést, ha annak feltéte-
lei teljesulnek.

Az okosszerz6dések esetében is a csomoépontok hitelesitik a folyamatot és az
azzal 6sszefliggésben kezelt adatokat, igy a szerz6dé felek szamlaszamait, az 6sz-
szeget, az id6pontokat (példaul hataridg) és egyéb feltételeket, de rogzithetnek akar
mas személyes adatokat (példaul név) vagy egyéb szoveges informaciodkat (példaul
koézlemény) is. A szerzddés létrejottével dsszefliiggésben kezelt adatok és mozga-
suk napldja megvaltoztathatatlanul rogzil a blokklancbhan.

Az okosszerz8déses alkalmazas a haldzat valamennyi csomépontjan fut, igy an-
nak funkcioit lehetéségik van kihasznalni a felhasznaléknak. Az okosszerzédés
kédja és az automatizalasért felelés algoritmus valamennyi résztvevd szamara lat-
hato, hozzaférhet6 és felhasznalhato.™

1.4. A blokklancon futtathaté automatizalt algoritmusok és a GDPR kapcsolata

A fentiek alapjan kdnnyen elképzelhet6, hogy a blokklancon nem csupan olyan
automatikus miveletek végrehajtasara alkalmas algoritmus futtathatd, amely szer-

" SzABO, Nick: Smart Contracts: Building Blocks for Digital Markets. 1996. https://www.truevaluemetrics.org/
DBpdfs/BlockChain/Nick-Szabo-Smart-Contracts-Building-Blocks-for-Digital-Markets-1996-14591.pdf; 1-5, 8.
(2020. 05. 09.).

2 BUTERIN, Vitalik: A Next-Generation Smart Contract and Decentralized Application Platform. Ethereum White
Paper, 2013. https://blockchainlab.com/pdf/Ethereum_white_paper-a_next_generation_smart_contract_
and_decentralized_application_platform-vitalik-buterin.pdf (2020. 05. 09.).

8 BACON, Jean—-MICHELS, Johan David—MILLARD, Christopher—SINGH, Jatinder: Blockchain Demystified. Queen
Mary School of Law Legal Studies Research Paper, 268/2017, 29.
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z8dések megkotésére hasznalhatja fel a blokklancban kezelt adatokat. A blokklanc-
ban Iévé adatokon futtathatd lehet barmilyen mas, automatizalt dontéshozatalra
alkalmas algoritmus, szoftver. llyen lehet példaul egy profilalkotasra alkalmas prog-
ram, vagy barmilyen mas, a kezelt adatok alapjan mintakat keresd, és ezek alapjan
dontéseket hozoé alkalmazas.™

Mar itt utalnék arra, hogy témank szempontjabdl kulcsfontossagu az automatizalt
dontéshozatal fogalma, mivel a vizsgalt probléma szempontjabdl alapvetének tekint-
juk, hogy a blokklancban kezelt személyes adatokat felhasznalva automatikusan,
emberi beavatkozas nélkil sziilessenek dontések. A GDPR mint eurépai uniés adat-
védelmi norma, nem hatarozza meg, hogy mi tekinthetd automatizalt déntéshozatal-
nak, holott tébb helyen is hasznalja ezt a fogalmat. A profilalkotas fogalma viszont
szerepel a rendelet értelmez6 rendelkezései kdzott. Eszerint ilyennek mindsil, ha a
szemeélyes adatokat automatizalt médszerekkel az egyén tulajdonsagainak, jellem-
z6inek értékelésére, elemzésére vagy elbrejelzésére hasznaljak."

Az Eurodpai Unié 1995-6s adatvédelmi iranyelvének'® 29. cikke szerint mikodé
Adatvédelmi Munkacsoport (Article 29 Working Party, a tovabbiakban: WP29) vonat-
kozé iranymutatasa szerint az automatizalt dontéshozatal az a képesség, hogy tech-
noldgiai eszkdzok segitségével, emberi beavatkozas nélkil hoznak dontéseket."
A kizardlag automatizalt dontéshozatalban tehat nincs emberi részvétel a dontési
folyamatban.

A GDPR megfogalmazasa tobb helyen egyditt utal a profilalkotasra és az automa-
tizalt dontéshozatalra, és kdzos szabalyokat allapit meg vellk kapcsolatban. Fon-
tos megjegyezni, hogy ettdl fuggetlenil a két fogalom nem teljes mértékben azo-
nos. Létezhet olyan automatizalt dontéshozatali eljaras, amely nem minésul egyben
profilalkotasnak, illetve profilalkotast is lehet végezni automatizalt dontéshozatali
mechanizmusok beépitése nélkil. A legtdbb esetben azonban a két fogalom kéz a
kézben jarnak, és kiegészitik egymast, igy adatvédelmi szempontbdl indokolhaté az
egyuttes targyalasuk.

Az automatizalt dontéshozatalra (beleértve adott esetben a profilalkotast is) ké-
pes, blokklancon futé alkalmazasoknak kdzds sajatossaga, hogy az altaluk elem-
zett, a blokklancban kezelt adatok alapjan, emberi beavatkozas nélkul hoznak don-

4 Lasd példaul az alabbi tanulmanyt az energiagazdalkodasi célokbdl végzett blokklanc alapu profilalkotas
filing of Blockchains for Securing Internet of Things. IEEE 38th International Conference on Distributed Com-
puting Systems (ICDCS), Vienna, 2018, 1454-1459.

5 GDPR 4. cikk 4. pont: , ‘profilalkotas’: személyes adatok automatizalt kezelésének barmely olyan formaja,
amelynek soran a személyes adatokat valamely természetes személyhez fiiz6d6 bizonyos személyes jel-
lemz&k értékelésére, kiiléndsen a munkahelyi teljesitményhez, gazdasagi helyzethez, egészségi allapothoz,
személyes preferenciakhoz, érdekl6déshez, megbizhatésaghoz, viselkedéshez, tartézkodasi helyhez vagy
mozgashoz kapcsolodo jellemzbk elemzésére vagy elbrejelzésére hasznaljak.”

6 Az Eurdpai Parlament és a Tanacs 95/46/EK iranyelve (1995. oktdber 24.) a személyes adatok feldolgozasa
vonatkozasaban az egyének védelmérdl és az ilyen adatok szabad aramlasardl. HL L 281., 1995.11.23.,
31-50.

7 A 29. cikk szerint mikodé Adatvédelmi Munkacsoport: Iranymutatas az automatizalt dontéshozatallal és a
profilalkotassal kapcsolatban a 2016/679 rendelet alkalmazasahoz. https://naih.hu/files/wp251rev01_hu.pdf;
8. (2020. 05. 09.) [a tovabbiakban: WP29 (2017)).
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téseket. Miel6tt ratérnénk az ezaltal felvetett, adatvédelmi jogi problémakra, réviden
be kell mutatni az un. adatalapu gépi tanulas és dontéshozatal altalanos jellemzait,
amire a kdvetkez6 pontban keritek sort.

2. Az adatalapu gépi tanulas és dontéshozatal sajatossagai
és adatvédelmi kérdései

2.1. A gépi tanulas altalanos technoldgiai hattere

A gépi tanulas technologiai hatterével és GDPR-megfelelésével kapcsolatban
ehelyltt csupan annak lényegét emelem ki, €s csak olyan mértékben ismertetem,
amennyire mindenképpen szlkséges a blokklanc alapu elosztott Ml modelljének meg-
értéséhez, és tovabbi jogi elemzéséhez.

A Norvég Adatvédelmi Hatésagnak (Datatilsynet) a gépi tanulas adatvédelmi jogi
aspektusait taglalo jelentése ugy irja le az éntanulé MI-t, mint egy olyan rendszert,
amely képes a sajat tapasztalatai alapjan tanulni, és képes a megszerzett tudast
kllonbozé helyzetekben Osszetett problémak megoldasara alkalmazni. A koncepcid
Iényege, hogy az Ml az altala ,latott” (a gyakorlatban tulajdonképpen beletdlt6tt)
személyes adatokbdl tanul és dont."®

A gépi tanulas tehat az Ml-fejlesztés egyik agat jelenti. Ennek Iényege, hogy
a rendszer tapasztalatokbol general 6nalld tudast. A rendszer példaadatokban, adat-
bazisokban keresett mintak alapjan képes onalléan vagy emberi segitséggel sza-
balyszeriiségeket, szabalyokat felismerni és meghatarozni, majd az elsajatitott tu-
dasbazisban felfedezett szabalyszerliségek alapjan — immar automatikusan — doén-
téseket hozni.'®

A gépi tanulas soran az Ml-rendszer altal végzett adatkezelést harom lépcsére
lehet bontani:

1. El6sz6r a rendszerbe betaplalnak nagy mennyiségli adatot, ebben az adathal-
mazban pedig az algoritmus megprobal mintakat, hasonlésagokat keresni. Ameny-
nyiben az algoritmus talal ilyen azonosithaté mintakat, ugy azokat megjegyzi és
elmenti kés6bbi hasznalat céljabdl. A megjegyzett és elmentett mintak alapjan ezek
utan a rendszer egy un. modellt general. A rendszer a modell segitségével, a mar
azonositott mintak alapjan képes feldolgozni a késdébb altala ,latott” (betaplalt) ada-
tokat.

2. Ezek utan a rendszerbe Ujabb adatokat toltenek fel, amelyek hasonléak a ta-
nulashoz hasznalt adatokhoz. A modell alapjan az Ml eldonti, hogy az uj adat mely
megtanult mintazathoz hasonlit a leginkabb.

3. Arendszer végll informal arrél, hogy milyen déntést hozott az elsajatitott min-
tazatok alapjan a beletaplalt uj adatokkal kapcsolatban.?

8 Datatilsynet: Artificial intelligence and privacy. Report, January 2018. https://www.datatilsynet.no/globalassets/
global/english/ai-and-privacy.pdf (2020. 05. 09.).

9 SzEPESVARI Csaba: Gépi tanulas — rovid bevezetés. MTA SZTAKI, 2005. marcius 22. http://old.sztaki.hu/
~szcsabaltalks/lecture1.pdf (2020. 05. 09.).

20 Datatilsynet: i. m., 7.
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Fontos azt is megjegyezni, hogy a gépi tanulas soran létrejové modell nem fel-
tétlenil tartalmazza a forrasadatokat, amelyek a tanulasanak az alapjaul szolgaltak.
A gépi tanulas soran létrejott MI-rendszer a legtdbb esetben a tanulas alapjaul szol-
galo adatoktol fuggetlendl is tud mikodni.?!

Visszakanyarodva egy gondolat erejéig a blokklanchoz mint kiinduléponthoz: egy
ilyen, gépi tanulassal elsajatitott mintazatokat (a modellt) felhasznalé elemzészoft-
ver a blokklancon futtatva képessé valhat arra, hogy ott automatikusan hozzon
dontéseket. A blokklanc tehat ebben az esetben azon adatok tarolasi formajat és
forrasat jelenti, amely adatokat felhasznalva az MI-szoftver valamilyen dontést fog
hozni. Ezen szoftvereket fel lehet igy hasznalni blokklanc alapu profilalkotasra, de
barmilyen mas automatizalt dontés meghozatalara is, az abban kezelt adatokkal
kapcsolatban. Az automatikus dontéshozé szoftver valamennyi csomoéponton fut,
igy mikoddése és az altala hozott dontések egy elosztott alapu MI-rendszert ered-
ményeznek.

2.2. A gépi tanulas néhany adatvédelmi kérdése

Az alabbiakban az automatizalt dontéshozatalra képes rendszerek mikodése
kapcsan felmerilé adatvédelmi problémak kozil annak kilonds szabalyait, illetve
ehhez kapcsoldédva harom, szorosan 0sszefliggd elv érvényesiilését szeretném ro-
viden és altalanossagban ismertetni, a GDPR kontextusaban. Ezek az elvek a cél-
hoz kotottség és az adattakarékossag elvei, valamint az atlathatésag kovetelménye.

Azért esett ezekre az elvekre a valasztasom, mert a blokklanc és gépi tanulas al-
kalmazasan alapulé automatikus dontéshozatali rendszerek fejlesztése soran ezen
elvek érvényesitlésére a kezdetek 6ta oda kell figyelni a beépitett adatvédelem ko-
vetelIményének érvényesllése érdekében is, tovabba ezek az elvek specialis saja-
tossagokat mutatnak a blokklanc alkalmazasa kapcsan. Mig a célhoz kotottség és
adattakarékossag elvének valé megfelelés latszélag lehetetlen vallalkozasnak tlinik
egy blokklanc alapu adatkezelés esetén, addig az atlathatésag kdvetelménye annal
egyszerlbbnek tlinhet. Ezek bemutatasa el6tt azonban tekintsik at altalanossagban
az automatizalt dontéshozatal kilonds szabalyait a rendeletben.

2.3. Az automatizalt déntéshozatalra vonatkozé szabalyok a GDPR-ban

A GDPR 22. cikk (1) bekezdése alapjan az érintett jogosult arra, hogy ne terjed-
jen ki ra az olyan, kizarélag automatizalt adatkezelésen — ideértve a profilalkotast
is — alapulé dontés hatalya, amely ra nézve joghatassal jarna, vagy 6t hasonlo-
képpen jelentés mértékben érintené. Ez a rendelkezés altalanos tilalmat allapit meg
a kizardlag automatizalt adatkezelésen alapulé dontéshozatal tekintetében. A ren-
delet ideérti az olyan profilalkotast is, amely ilyen dontési folyamatokon alapul. Ez a
tilalom attél figgetlenil fennall, hogy az érintett tesz-e intézkedést a személyes ada-

21 Datatilsynet: i. m., 10.
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tai kezelésével kapcsolatban. Fészabalyként tehat a GDPR altalanos tilalmat allit
fel a joghatassal vagy hasonléképpen jelentds hatassal jaro, kizardlag automatizalt
egyedi dontéshozatalra vonatkozdan.??

Ahhoz, hogy a dontés tekintetében emberi részvételnek mindsuljon egy tevékeny-
ség, és ezért ne kelljen ra alkalmazni a 22. cikk altalanos tilalmat, az adatkezel6nek
biztositania kell, hogy a dontést érinté emberi attekintés érdemi, és nem csak jelké-
pes gesztus. Embernek kell tehat a tilalom feloldasahoz a végs6 dontést meghoznia,
vagy az algoritmus altal felajanlott dontést mérlegelnie és jévahagynia.?®

Atisztan automatizalt dontéshozatalra vonatkozo6 szabalyokat tovabba csak azok-
ban az esetekben kell alkalmazni, amikor az joghatassal vagy hasonlé jelentés ha-
tassal jar az érintett természetes személyre nézve. A GDPR nem hatarozza meg a
.joghatas” vagy a ,hasonléképpen jelentés hatas” fogalmakat, azonban a rendelet
ezen megfogalmazasa egyértelmiivé teszi, hogy a 22. cikk csak a sulyos kovetkez-
ményt jelentd hatasokra terjed ki.?*

A joghatas megkdveteli, hogy a gépi dontés befolyasolja valaki térvényes jogait.
Joghatas lehet olyasmi is, ami befolyasolja a személy jogallasat vagy szerzédésen
alapulé jogait. Emellett megjelenik a homalyosabban megfogalmazott ,hasonldkép-
pen jelentds hatas” fogalma is. Nehéz pontosan meghatarozni, hogy mit kell jelentés
meértéklinek tekinteni ahhoz, hogy elérje a kiszobot. A WP29 vonatkozo iranymu-
tatasa szerint ebbe a kategdriaba tartozhatnak az egyén anyagi kortlményeit be-
folyasold dontések, példaul a hitelre vald jogosultsagat illetéen; az olyan dontések,
amelyek befolyasoljak az egyén egészségligyi szolgaltatasokhoz valdé hozzaférését;
vagy amelyek befolyasoljak az oktatashoz valé hozzaférését (példaul: egyetemi fel-
vétel).?

Léteznek azonban kivételek ezen altalanos tilalom aldl, amelyeket a 22. cikk (2)
bekezdése nevesit. Ezek szerint a tilalom nem alkalmazhat6 az alabbi esetekben:

1. Ha a dontés az érintett és az adatkezel§ kdzotti szerzédés megkotése vagy
teljesitése érdekében sziikséges. Ebben az esetben az adatkezel6nek be kell tudnia
mutatni, hogy az automatizalt dontéshozatal alkalmazasa a legmegfelel6bb adatke-
zelési modszer a szerz6désben meghatarozott célok eléréséhez. Ha a szerzédéssel
elérni kivant célt mas maddszerrel is el lehet érni, az mar nem mindsul szikséges-
nek.?

2. Ha a doéntés meghozatalat az adatkezel6re alkalmazando, olyan uniés vagy
tagallami jog teszi lehetévé, amely az érintett jogainak és szabadsagainak, valamint
jogos érdekeinek védelmét szolgalé megfeleld intézkedéseket is megallapit; vagy

3. Ha a dontés az érintett kifejezett hozzajarulasan alapul. A hozzajarulas kifeje-
zett voltardl valé meggydz6dés legegyértelmiibb modja a hozzajarulas irasbeli nyi-
latkozattal torténd megerdsitése. A WP29 szerint digitalis vagy online kontextusban

22 VVEALE, Michael-EDWARDS, Lilian: Clarity, surprises and further questions in the Article 29 Working Party draft
guidence on automated decision making and profiling. Computer, Law and Security Review, 2018/2, 400.
(DOI: 10.1016/j.clsr.2017.12.002).

2 WP29 (2017):i. m., 22.

24 \VEALE-EDWARDS: i. m., 401.

2% WP29 (2017): i. m., 23.

2% WP29 (2017):i. m., 25.
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példaul eléfordulhat, hogy az érintett elektronikus Grlap kitoltésével, elektronikus le-
vél kildésével, az alairasat tartalmazo, szkennelt dokumentum feltltésével, vagy
elektronikus alairas hasznalataval is ki tudja allitani az el&irt nyilatkozatot. Végul a
hozzajarulas kétlépcsés ellenérzésével is meg lehet gy6z6dni a kifejezett hozzaja-
rulds érvényességérdl (kétfaktoros autentikacio hasznalata).?”

Amennyiben tehat az automatikus dontéshozatalhoz blokklancban kezelt szemé-
lyes adatokat dolgoznak fel, Ugy az adatkezel6nek meg kell felelnie a GDPR fenti
eléirasainak, az ilyen célu rendszer Uzemeltetésével kapcsolatban. Természetesen
mindig a kezelt adatok, az adott adatkezelési cél, és annak az érintettre jelentett
hatasa fogja meghatarozni, hogy a 22. cikkben foglalt altalanos tilalom érvényesiil-e.
Amennyiben igen, ugy az automatizalt dontéshozatalt is alkalmazé adatkezelés ki-
zarodlag a tilalom aldl nevesitett kivételek igazolasaval lehetséges a blokklancon.

2.4. A blokklancon alapuld gépi tanulas a célhoz kététtség
és adattakarékossag alapelveinek valé megfelelés szempontjabol

A blokklanc alapu adatkezelés és az egymassal szorosan 6sszefliggd célhoz ko-
tottség és adattakarékossag elveinek 6sszeegyeztetése komoly fejtorést okozhat.
A célhoz kotottség elve alapjan a személyes adatok gy(ijtése csak meghatarozott,
egyértelm( és jogszer( célbodl torténhet, és fontos, hogy azokat nem kezelhetik ezek-
kel a célokkal 6ssze nem egyeztetheté mddon.?® Az adattakarékossag elve alapjan
a kezelt személyes adatok az adatkezelés céljai szempontjabdl megfeleléek és rele-
vansak kell hogy legyenek, és csak a szlikséges mennyiségre kell korlatozodniuk.?°
Mindkét elvbdl levezetheté a tulzd, készletezd, feleslegesen kezelt és tarolt adatok
kezelésének tilalma.

A blokklanc alapveté mikddési elve, hogy az adatok a vellik végzett tranzakcios
miveletek kivitelezése utan is tarolodnak az adatbazisban, sét ezekre keriinek fel-
flzésre a tovabbi miveletek is, az integritas és biztonsag garantalasa érdekében.
Egyszerlibben: az adatok és az azokkal végzett tranzakcios naplok elvileg a végte-
lenségig tarolodnak a rendszerben, és ezen keresztll pontosan visszakdvethetdek
az egyes adatkezelési mlveletek. Az adatbazis folyamatosan ndvekszik, tartalmaz-
va a valaha elvégzett valamennyi adatkezelési miveletet. A blokklanc azon, ,repli-
kativ” természete szintén problematikus, hogy valamennyi csomépont eltarolja az
adatbazis teljes masolatat, dnellentrzési célokbol.* Elsé ranézésre ezen tulajdon-
sagok ellentmondanak a GDPR fentiekben hivatkozott elveinek.

27 A 29. cikk szerinti Adatvédelmi Munkacsoport: Iranymutatas az (EU) 2016/679 rendelet szerinti hozzajarulas-

rol, 2018. aprilis 10. WP259 rev 01. http:/naih.hu/files/wp259-rev-0_1_HU.PDF; 20-22. (2020. 05. 09.).

28 GDPR 5. cikk (1) bekezdés b) pont.

2 GDPR 5. cikk (1) bekezdés c) pont.

30 FINCK, Michéle: Blockchain and the General Data Protection Regulation: Can distributed ledgers be squared
with European data protection law? European Parliamentary Research Service, July 2019. https://www.europarl.
europa.eu/RegData/etudes/STUD/2019/634445/EPRS_STU(2019)634445_EN.pdf; 68.
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Nagyon fontos el6kérdés a blokklancon alapulé adatkezelés jogszeriségének
megitélése szempontjabdl azonban, hogy a fenti, latszélag készletezd jellegl adat-
kezelések vajon mennyire egyeztethettk 6ssze az eredeti adatkezelési céllal.?

Egy blokklancos adatkezelés csak akkor felelhet meg a célhoz kotétt adatkezelés
és adattakarékossag elveinek, ha az adatkezelési céllal 6sszeegyeztethetd az ilyen
jellegl tarolas. Vannak olyan adatkezelések, amelyek alapvetéen nem alkalmasak
erre. Példaul egy, az érintett hozzajarulasan alapul6é adatkezelés szinte soha, hiszen
a hozzajarulas visszavonasa esetén a GDPR 4altal el6irt torlési kotelezettség* tel-
jesitése elsé ranézésre lehetetlen. De olyan jogszabalyi felhatalmazason alapuld
adatkezeléseknél, mint példaul az ingatlan-nyilvantartas vezetése,* vagy a levéltari
adatkezelések, mar kdnnyebb a helyzet, hiszen ezeknél a cél valamennyi adat meg-
6rzése, és az azokkal végzett mlveletek pontos és részletes vezetése. Vilagos tehat,
hogy egy adott blokklanc alapu adatkezelés GDPR-megfelelésége a célhoz kotott-
ség és adattakarékossag szempontjabdl csak esetrdl esetre itélheté meg teljes bi-
zonyossaggal, és kulonos figyelmet kell forditani a megfeleld adatkezelési jogalap
kivalasztasara is. Amennyiben a blokklanc-technologia adattarolassal kapcsolatos
sajatossagai 6sszeegyeztethetbek az elére meghatarozott legitim céllal, ugy az adat-
takarékossag elvének valé megfelelés sem lesz tobbé problematikus.

Amennyiben a blokklancon alapul6é adatkezeléshez automatikus dontéshozo algo-
ritmusokat is igénybe kivan venni az adatkezel6, ugy természetesen ezen adatkeze-
Iési mlveletnek is vizsgalni kell a fenti alapelveknek valé megfelelését. Véleményem
szerint, amennyiben a blokklancon alapulé adatkezelés célja 6sszeegyeztethetd
a technolodgia adattarolasi sajatossagaival, ugy az abban kezelt adatokat hasznalo
automatikus dontéshozo alkalmazas mikodése is altalaban dsszeegyeztethetd lesz
vele. Ennek oka, hogy az adatok tarolasanak alapja maga a blokklanc alapu adat-
bazis, arra csupan ,raépil” az automatikus dontéshozatal. Ettdl fliggetlenil persze
indokolt vizsgalni a rendszer megfelelését a GDPR automatikus déntéshozatalra
vonatkozo, kiilénds szabalyainak is (lasd a 2.3. pontban irtakat).

Hangsulyozom azonban, hogy az adatok rendszerbe torténd betdltése elbtt tisz-
tazni kell, hogy pontosan milyen feladat elvégzése céljabdl hasznaljuk az adatokat,
€s a hasznalt adatok korét a cél szempontjabdl relevansakra szikséges korlatoz-
ni.** Ez a késbébbiekben ismertetett, beépitett adatvédelem elvének érvényesiilése
szempontjabdl is kulcsfontossagu kovetelmény (Iasd a 3. pontban).

3" FINCK: i. m., 65.

32 GDPR 17. cikk (1) bekezdés b) pontja: ,Az érintett jogosult arra, hogy kérésére az adatkezeld indokolatlan
késedelem nélkiil térélje a ra vonatkozé személyes adatokat, az adatkezel6 pedig kételes arra, hogy az érin-
tettre vonatkoz6 személyes adatokat indokolatlan késedelem nélkiil torélje, ha (...) az érintett visszavonja
a 6. cikk (1) bekezdésének a) pontja vagy a 9. cikk (2) bekezdésének a) pontja értelmében az adatkezelés
alapjat képez6 hozzajarulasat, és az adatkezelésnek nincs mas jogalapja.”

3 MCMURREN, Juliet-YOUNG, Andrew—VERHULST, Stefaan: Addressing Transaction Costs Through Blockchain
and Identity in Swedish Land Transfers. GovLab, October 2018. https://blockchan.ge/blockchange-land-reg-
istry.pdf (2020. 05. 09.).

3% Datatilsynet: i. m., 11.

T/0202 o1nmng oad

19



Pro Futuro 2020/1

20

Jog- és allamtudomany

2.5. Az atlathatosag kdvetelménye a blokklancon alapulé
gépi tanulassal kapcsolatban

A gépi tanulassal kapcsolatban az egyik legtébbszér hangoztatott (nem csak adat-
védelmi) aggaly, hogy gyakran lehetetlen elére megjésolni, hogy milyen eredményt
fog produkalni a rendszer. A hasznalt modell produkalhat olyan eredményt is, amely-
re latszélag semmilyen magyarazat nem létezik. Ezt a jelenséget ,fekete doboznak”
nevezzik.®®

Tudomanyos és mUiszaki terlleten a fekete doboz olyan készilék, rendszer vagy
targy, amely kizardlag csak a bemenete, kimenete és atviteli jellemzdi alapjan vizs-
galhato, konkrét belsé mikddése ismeretlen, azaz megvalositasa ,atlatszatlan” (fe-
kete). Szinte barmire lehet hivatkozni fekete dobozként: tranzisztorra, algoritmusra
vagy az emberi elmére. A jelenség leirasa Wilhelm Cauertél eredeztethetd, aki 1941-
ben dolgozta ki ezzel kapcsolatos elméletét, de a fogalmat még nem hasznalta.
Késdbbi kdvetéi irtak le a jelenséget ugy, mint ,fekete doboz” analizis.®®

Az adatvédelem alapelvei k6zott régota szerepel a kdvetelmény, hogy az érin-
tett természetes személy szamara, akinek az adatait kezelik, az adatkezelésnek
atlathatonak kell lennie. Ezt az elvet a GDPR is kifejezetten nevesiti az 5. cikk (1)
bekezdés a) pontjaban. Ezek szerint a személyes adatok kezelését jogszeriien és
tisztességesen, valamint az érintett szamara atlathaté modon kell végezni. A GDPR
tehat a jogszerliség, a tisztességes eljaras és az atlathatosag alapelveit egyszerre
nevesiti, igy azoknak minden adatkezeléssel kapcsolatban, egymasra tekintettel, és
egyszerre kell érvényesulnilk.

A kérdés ezért, hogy hogyan lehet ugy adatalapu gépi tanulason alapul6é automa-
tikus dontéshozo rendszereket Iétrehozni, hogy azok az érintett szamara kelléen at-
lathatéan mikodjenek az altaluk produkalt eredmények szempontjabdl, igy a kezelt
személyes adatok tekintetében megfeleljenek az atlathatésag kévetelményének.
A fekete doboz problémaja az atlathatésag kapcsan elsé ranézésre szinte megold-
hatatlan problémanak tlinhet az adatkezel6k szamara.

A GDPR tajékoztatasi kotelezettséget ir el6 az adatkezel6 részére a kizardlag auto-
matizalt adatkezelésen alapuld, joghatassal vagy hasonléan jelentés hatassal jard
dontéshozatallal kapcsolatban.?” Ennek keretében a kévetkezd harom informaciot
kell k6zOIni az érintettel: tajékoztatni kell az ilyen tipusu adatkezelés tényérdl, érde-
mi tajékoztatast kell adni az alkalmazott logikardl, és arrdl is, hogy az adatkezelés
milyen jelentéséggel, és milyen varhatd kovetkezményekkel bir az érintettre nézve.*

A GDPR szerint az adatkezel6knek érdemi informaciét kell adniuk az alkalma-
zott logikarol. Onmagéaban igy példaul nem lehet elég az, ha az adatkezelé csak
altalanossagban kézli, hogy példaul neuralis halézaton alapuld rendszert Gzemeltet,
mivel az érintett igy érdemben vajmi keveset fog megtudni arrél, hogy mi torténik

3 Datatilsynet: i. m., 12.

36 CAUER, Emil-MATHIS, Wolfgang—PAuLl, Rainer: Life and Work of Wilhelm Cauer (1900-1945). Proceedings of
the Fourteenth International Symposium of Mathematical Theory of Networks and Systems (MTNS2000),
Perpignan, June 2000, 4.

37 GDPR 15. cikk (1) bekezdés h) pont.

% GDPR 13. cikk (2) bekezdés f) pont.



Elosztott mesterséges-intelligencia-fejlesztés blokklanc alapon...

az adatkezelés soran a személyes adataival. Az érdemi informacié viszont azt sem
jelenti, hogy az adatkezel6nek feltétlenll bonyolult magyarazatot kell nyujtania az
alkalmazott algoritmusokrol, vagy hogy az algoritmust teljes egészében fel kellene
tarnia. A technoldgia részletes bemutatasa ugyanis a legtdbb esetben lerontana a
tajékoztatas kozérthetéségét és hatraltatna a befogadasat.®

Afentieken tul meg kell még emliteni, hogy az adatkezel6nek az adatkezelés jelen-
t6ségérdl és a varhatoé kbvetkezményeirdl is tajékoztatnia kell az érintettet. A WP29
vonatkozé iranymutatasa szerint ahhoz, hogy ez az informacié érdemi és érthetd le-
gyen, a lehetséges hatasokra vonatkozo, valds és kézzelfoghaté példakat kell meg-
adni. Digitalis kontextusban az adatkezel6k tovabbi eszkdzoket is hasznalhatnak az
ilyen hatasok bemutatasara, és vizualis technikakat vehetnek igénybe egy korabbi
dontésiuk meghozatalanak magyarazatahoz is. Az iranymutatas ebben az esetben
Osszehasonlité alkalmazas biztositasat hozza fel példaként.*® Ezt a megkdzelitést
az Oxford Internet Institute és a londoni Alan Turing Institute k6z6s kutatasa is ki-
emeli, megallapitva, hogy az adatkezel6k szamara egy nyilvanos tesztrendszer tze-
meltetése lehet a megfelelés kulcsa, mind az alkalmazott logikardl, mind az adatke-
zelés jelentdségérdl és varhatd kdvetkezményeirdl valo tajékoztatas soran.*! igy az
adatkezel6nek nem kell kinyitnia a fekete dobozt az érintett el6tt, elég, ha megérteti
vele, hogy a dontés meghozatala hogyan tortént, és é mit tehet annak érdekében,
hogy lgyében mas (kedvez6bb) dontés szlilethessen.*?

Az atlathatdésagnak és tajékoztatasi kotelezettségnek vald megfelelés kapcsan egy
blokklanc alapu rendszer Gzemeltetése akar kivanatos is lehet. Ennek oka, hogy a
blokklancban az ott kezelt adatokkal végzett, valamennyi mlvelet naplézasra és
tarolasa kertlt az adatbazisban, az pedig valamennyi csomépont szamara hozzafér-
hetd. A blokklancban eltarolt mlveletek napldja természetesen csupan a dontések
eredményeit tartalmazza; azt, hogy maga a dontés hogyan szlletett meg az auto-
matikus dontéshozo szoftver altal, nem feltétlentil. Viszont az adatokon végzett vala-
mennyi mivelet tanulmanyozhato és kénnyebben atlathaté a felhasznaldk szamara,
amelybdl akar az algoritmus altal hozott dontés mogotti logikara is kdnnyebben lehet
kovetkeztetni, illetve kdnnyebben lehet azt megismerni.

3. A beépitett adatvédelem elvének alkalmazasa a blokklancon alapuld,
automatikus dontéshozatallal kapcsolatban

3.1. Kollektiv adatkezelési mintazatok

A GDPR az adatkezel6 és az adatfeldolgozé altalanos kotelezettségei kozott em-
liti, hogy az adatvédelmi alapelveknek és a rendelet elbirasainak valé megfelelés,

3 Péterfalvi Attila—Révész Baldzs—Buzas Péter (szerk.): Magyarazat a GDPR-rél. Wolters Kluwer, Budapest,
2018, 158.

40 WP29 (2017):i. m., 28.

41 WACHTER, Sandra—MITTELSTADT, Brent—RuUssELL, Chris: Counterfactual Explanations Without Opening the
Black Box: Automated Decisions and the GDPR. Harvard Journal of Law & Technology, 2018/2, 863-871.

42 Datatilsynet: i. m., 21-22.
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valamint az érintettek jogainak érvényesulése érdekében kilonbdzé garanciakat kell
beépitenilk az adatkezelés folyamataba. Ezek a garanciak olyan megfelelé techni-
kai és szervezési intézkedéseket kell hogy takarjanak, amelyek figyelembe veszik a
tudomany és technoldgia mindenkori allasat és a megvaldsitas koltségeit, tovabba
az adatkezelés jellegét, hatokorét, kdrtlményeit és céljait, valamint a természetes
szemeélyek jogaira és szabadsagaira jelentett, valtozé valdszinliségil és sulyossagu
kockazatokat.** Az adatkezel6nek megfelel6 technikai és szervezési intézkedéseket
kell végrehajtania annak biztositasara, hogy alapértelmezés szerint kizarélag olyan
szemeélyes adatok kezelésére keriljon sor, amelyek az adott, konkrét adatkezelési
cél szempontjabdl sziikségesek. Ez a kotelezettség vonatkozik a gyUjtott személyes
adatok mennyiségére, kezelésiik mértékére, tarolasuk idétartamara és hozzaférhe-
téséglkre. Ezek az intézkedések kulondsen azt kell hogy biztositsak, hogy a szemé-
lyes adatok alapértelmezés szerint a természetes személy beavatkozasa nélkul ne
valhassanak hozzaférhetévé meghatarozatlan szamu személy szamara.* A GDPR
ezen elbirasait nevezik a beépitett és alapértelmezett adatvédelem elvének, mely-
nek funkcidja, hogy az adatkezelésre szolgalé rendszerek kialakitasa soran mar
alapértelmezetten figyelembe vegyék a rendeletnek valé megfelelést, mind a techni-
kai, mind a szervezési intézkedések szintjén.

Az elvnek valé megfelelés természetesen a blokklanc alapu személyes adatkeze-
Iés és az erre épll6, automatizalt dontéshozoé alkalmazasok tekintetében is sziksé-
ges, igy a fejlesztés soran mindig alaposan at kell tekinteni, hogy milyen naprakész,
az alkalmazott technoldgiakra alkalmazhaté technika és szervezési megoldasok ér-
hetdk el a piacon.

A blokklanc és az erre éplilé automatizalt dontéshozdé rendszerek fejlesztése so-
ran egy altalanos elvet fogalmazhatunk meg, amelynek mar a konkrét adatkezelés
megkezdése, igy a rendszer Uzembe helyezése elbtt érvényesulnie kell az adatvé-
delmi megfelelés érdekében. Ezt az elvet a kollektiv adatkezelési mintazatok elvé-
nek neveztem el, amelyet ehelyltt megkisérlek a blokklanc alapu automatizalt don-
téshozé rendszerekre és az azokban kezelt személyes adatokra alkalmazni.

A blokk mint adattarolasi egység barmilyen (digitalizalhatd) személyes adatot, in-
formaciét tartalmazhat a lanchoz valé hozzaadasanak pillanataban. A kezelt adat,
informacio jellegének csak a meghatarozott cél szabhat hatart. A blokklancban vég-
zett adatkezelés mikodési elveinek kialakitasa azonban mar joval az adatok hoz-
zaadasa el6tt elkezdddik. Az adatkezel6 és az adatfeldolgozé feladata, hogy mar a
mikodés kialakitasa, tehat a rendszer megtervezése és kifejlesztése soran figye-
lemmel legyen az adatvédelmi megfelelésre, a fentiekben ismertetett beépitett adat-
védelem elve alapjan.

Ennek soran természetesen vizsgalni kell tobbek kdzott a fentiekben kifejtett cél-
hoz kotottség, korlatozott tarolhatésag vagy atlathatésag kdvetelmeényét, tovabba
az érintettnek nyujtott tajékoztatas formajat és az automatizalt dontéshozatalhoz
szlkséges jogalap meglétét is. Ezek azonban csak Iépcséfokok a GDPR-megfelelés
utjan (amelyekre a fentiekben a téma szempontjabdl vett jelentdségik miatt tértem

4 GDPR 25. cikk (1) bekezdés.
4 GDPR 25. cikk (2) bekezdés.
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ki részletesen), az adatkezel6nek ugyanis szem elétt kell tartania a rendelet tovabbi
el6irasainak valé megfelelést is.

Az adatvédelmi megfelelésnek vissza kell készonnie a mar éles rendszer miko-
désében. Ez azért is fontos, mivel a blokklancban az adatok és a vellk végzett
miveletek megvaltoztathatatlan tarolasa egyfajta 6rokos lenyomatként szolgal a
megfelelés ellenérzésére. Az adatokkal végzett mlveletek kitdérolhetetlen lenyomata
jelenti azokat a mintazatokat, amelyek vizsgalata kapcsan megallapithaté az adat-
védelmi jognak torténd megfelelés. Hangsulyozom, hogy ezek a mintazatok a blokk-
lanc valamennyi, a csomopontok altal kezelt képiajaban rendelkezésre allnak, ezért
azokat ,kollektiv adatkezelési mintazatoknak” tekinthetjik. A mintazatok lenyomata
akkor is rendelkezésre all, ha egyébként maguknak a személyes adatoknak a keze-
lése egy elklilondlt adatbazisban, Un. off-chain*® megoldasokat alkalmazva torténik.

Amennyiben a blokklanc alapu rendszerben az adatok kezelése soran automa-
tikus dontéshozo alkalmazasokat, algoritmusokat is igénybe vesznek, ugy az ilyen
alkalmazasok altal végzett adatkezelési miveletek is visszakdszonnek a kollektiv
adatkezelési mintazatokban. A mintazatokat vizsgalva igy kirajzolodhat el6ttliink az
algoritmus altal az adatokkal végzett dontések nagyképe. Az egyes dontések altal
Osszeallé mintazatok vizsgalata soran jobban megérthetévé valhat az automatikus
dontéshozatal hattere, az Ml miikddése. Ez a fekete dobozban Iévé folyamatok meg-
értése szempontjabdl is kulcsfontossagu lehet, ami végsd soron megkodnnyitheti az
egyén tajékoztatasat is az automatizalt dontéshozatal soran alkalmazott logikardl,
illetve annak jelentéségérdl és varhatd kovetkezményeirél a GDPR 13. cikk (2) be-
kezdés f) pontjaban és 22. cikkében foglaltak alapjan.

A blokklanc alapon miikddé, elosztott Ml viselkedésének rajzolata ott fog rogziini
a blokklancot alkotd blokktdrténetben, és kollektiven jelen lesz valamennyi csomo-
pont altal végzett adatkezelési miiveletben. A kdvetkez6kben egy hasonlattal sze-
rethném megvilagitani a jelenséget, az egyéni emberi tudat és az 6roklott tarsadalmi
viselkedési formak példajan.

3.2. Egy hasonlat: Az emberi tudat és a blokklanc alapu elosztott
Ml k6zbs vonasai

Az emberi tudat mikodésének kollektiv mintazatait korabban mar azonositottak
a pszicholoégia tudomanyan belll, ezért érdemes ezzel kezdeni a gondolatmenetet.
A pszichoanalitikus iskola képvisel6i kdzul Carl Gustav Jung mutatott ra az emberi
szellemtdrténetben bizonyos archetipikus képek, metaforak azonossagara és ismét-
I6désére az egyes kulturakban, amelyeket az emberiség ,kollektiv tudattalanjanak”
részeiként jellemez, és amelyek az egyéni gondolkodas- és viselkedésmintakban
is visszakdszodnhetnek. Jung igy ir a kollektiv tudattalanrol:

4 Az off-chain adatkezelés olyan blokklanc alapu technoldgiai megoldasokat takar, amely soran maguk a sze-
mélyes adatok nem magaban a blokklancban, hanem egy elkilonilt adatbazisban vannak tarolva, de kezelé-
slik hash-kulcsok hasznalataval 6sszekéttetésben all a hattér-technoldgiat add alapadatbazissal, amely mar
blokklanc alapon miikddik. Lasd: MANNAN, Rosanna—SETHURAM, Rahul-YOUNGE, Lauryn: GDPR and Blockchain:
A Compliance Approach. European Data Protection Law Review, 2019/3, 423-424. (DOI: 10.21552/edpl/2019/3/18).
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A kollektiv tudattalan a psziché egy része, amely nemcsak a személyes tapasztala-
toknak kdszdnheti 1étét, vagyis nem személyesen tettlink ra szert. A kollektiv tudat-
talan tartalmai soha nem voltak tudatosak, és ezért soha nem az egyén tett szert
rajuk, hanem teljes mértékben 6rokolte dket. Mig a személyes tudattalan jobbara
komplexusokbdl all, addig a kollektiv tudattalan archetipusokat tartalmaz. Az arche-
tipus fogalma azt fejezi ki, hogy vannak bizonyos formak a pszichében, amelyek
mindig és mindendtt follelhetéek. A kollektiv tudattalan, mint egy masodik pszichés
rendszer egyetemes és személytelen jellegli és mindenkiben azonos.*

A tanulmany elején mar emlitett, empirikus és racionalista filozoéfiai iskolakba vald
besorolas szempontjabdl ezek a gondolatok inkabb a racionalizmushoz allnak kozel,
amely szerint az emberi tudat rendelkezik veleszuletett, 6rokdlt gondolkodasi, visel-
kedési mintazatokkal.

Az emberi tudatrél és az emberiség kollektiv tudattalanjarol attérve az Ml vizsga-
latara, meg kell emliteni Pokol Béla kbnyvét,*” amely a mesterséges intelligencia
tarsadalmanak filozofiai és szocioldgiai problémait dolgozza fel, és amelyben tébb
neves szerz6 gondolatait 6sszegzi a kollektiv Ml megjelenésének lehetéségérdl.
Pokol is emliti az emberiség kollektiv intelligenciajanak tarsadalmi korokon ativeld
fejlédését, azonban szerinte — és az altala hivatkozott szerzék (Nick Bostrom, Kevin
Kelly) szerint — emellett a kollektiv Ml megjelenésével is szamolni kell. Az elemzés
szerint a mai emberi k6zosségek kollektiv intelligenciajanak az Ml-be vald integra-
lasa révén johet Iétre a kollektiv mesterséges intelligencia jelensége (az idézett
szerz6k ezt ,szuperintelligencianak” nevezik). A szerz6 altal hivatkozott Kevin Kelly
példaul az Ml altal feljavitott emberi gondolkodas révén az emberi értelem és a gépi
értelem 6sszeolvadasan alapuld tarsadalom kialakulasat feltételezi.*®

Pokol Nicolai Hartmann német filozéfus 1étrétegekrél szolo elméletét is bemutatja,
amely alapjan az emberi tarsadalom négy létréteg: a fizikai, a bioldgiai, a lelki és a
szellemi létréteg alapjan épul fel. Pokol szerint napjainkban a szellemi létrétegbe
egyre jobban kezd belefonddni a mesterséges intelligencia. Ennek legjobb példaja,
hogy a halézatokon keresztll aramld, emberek altal hozzaadott és dinamikusan val-
tozo, valtoztathaté adatok tarsadalmat éljuk napjainkban, amely létrehozta az érte-
lem felemelkedését a papiron létezd, fizikai rogzitettségbdl az értelem allandé ref-
lexiv lebegésének allapotaba. Kelly ezt flowingnak, a tudas folyékonnya valasanak
nevezi, avagy a ,folyékony osztott értelem” jelenségének az Uj adatalapu tarsada-
lomban (gondoljunk csak példaul a kdzésségi-média-fellleteken torténd kommuni-
kacio sajatossagaira).*®

A fentiek alapjan az adatalapu tarsadalomban barki hozzaadhatja a tudasat, in-
formacidit az emberiség kollektiv adattarahoz, amely az emberiség kollektiv gondol-
kodasanak és intelligencigjanak lenyomataként jelenik meg. Az algoritmusok altal
az elme kollektiv lenyomataban keresett 0sszefliggések megmutathatjak nekiink
a gondolkodasunk, tudatunk (beleértve akar a tudattalan tartalmakat is) miikodésé-
nek hasonlé mintazatait, 6sszefliggéseit.

4 JuNG, Carl Gustav: Az archetipusok és a kollektiv tudattalan. Scolar, Budapest, 2017, 51-52.
47 PokoL Béla: A mesterséges intelligencia tarsadalma. Kairosz, Budapest, 2018.

4 PokoL: i. m., 71-72.

4 PokoL: i. m., 111-114.
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Amennyiben a blokklanc alapu adatkezelést, és az ezen futé MI-szoftvereket,
-algoritmusokat hasonlitjuk az emberi elméhez, azt mondhatjuk, hogy az egyes,
konkrét személyes adatokat tarold blokkok jelenthetik az egyén személyes tudata
altal tarolt informaciokat. A blokklanc egyes felhasznaloi folyamatosan Gjabb adato-
kat adhatnak hozza az elosztott adatbazishoz, amely igy hasonlatos az emberi elme
altal élete soran megtanult Ujabb és Ujabb informacidkhoz. Az el6z6 pontban kifej-
tettek alapjan az adatkezelés kdzds, kollektiv mintazatai valamennyi blokkban az
ember bioldgiai és tarsadalmi fejl6édése soran kialakult, k6zos pszichés formakhoz,
és az ezekbdl fakadé gondolkodasi és viselkedési mintazatokhoz hasonlithatéak,
amelyek valamennyi emberben megvannak, velunk szuletnek, emberi mivoltunkbadl
fakadnak. Ezt Jung gondolatai alapjan a kollektiv tudattalan archetipusaihoz hason-
lithatjuk. A kollektiv mesterséges intelligencia ily médon torténd felépitése valéban
hasonlatossa teheti annak mikddését az emberi gondolkodashoz.

A blokklancban Iévé blokk mint adattarolasi egység, igy 6nmagaban, megsztleté-
se pillanataban — az empirista filozéfiai iskolabdl kdlcsdnzott fogalommal élve — egy
tabula rasa, azonban abban csak az adatkezel6 altal megtervezett kollektiv adatke-
zelési mintazatok alapjan torténhet a tényleges adatkezelés. Az adatkezelésnek és
az adatok alapjan az Ml altal hozott automatikus dontéseknek ezen szabalyszer(isé-
gek alapjan kell megszuletnilk.

Az adatkezelés kollektiv mintazatait a blokklanc alapu adatkezelés tervezési folya-
matai soran a beépitett és alapértelmezett adatvédelem elve alapjan kell beépiteni
a tervezett projektbe. Ezen kdvetelményt ezért is nevezhetjik a kollektiv adatkeze-
Iési mintazatok elvének. Az absztrakt, jogi megfeleléséget garantalé mintazatoknak
az elsé blokk létrejottekor mar le kell képezédnitk, hogy utana a lanc épulésével
tovabbterjedjen a szabalyrendszer valamennyi blokkban és a blokklanc valamennyi
lanc alapu rendszerekben az els6 blokkot ,genezis-blokknak”, hiszen ez teremti meg
a rendszer mikodésének alapjait.

4. Osszegzés: Az elosztott Ml mint a kdvetkezé nagy
adatvédelmi kihivas?

Kiderdlt, hogy létrehozni egy istent — ahogy azt az elédeid is tanusithatjak —, nem egy-
szer(i. Mindenekel6tt adatokra volt szilkségiink. Es & volt a mi emberiink. Dempsey
gazdag volt, arrogans. J6 helyen volt, j6 idében, az adatvédelmi térvények elétt. Es
a vallalata, az Incite rendelkezett a vilag 6sszes adataval.®®

Az el6zb6ekben lattuk, hogy a gépi tanulason alapuldé mesterséges intelligencia
alkalmas olyan dontéshozé rendszerek kifejlesztésére, amelyek gyorsan és hatéko-
nyan tudnak, az adatok alapjan megtanult mintazatokat felhasznalva déntéseket hoz-
ni. A blokklanc pedig egy olyan adatkezelési rendszert takar, amely az elosztott ha-
I6zati strukturat hasznalva, magas szintli adatbiztonsagot garantal, és hatékonyan
lehet képes kezelni az elosztott eréforrasokat.

% Westworld, 3. évad 5. rész.
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Amennyiben a gépi tanulast hasznald, adatalapu dontéshozo6 rendszer egy blokk-
lanc technolégiat hasznalé adatbazisban kezelt adatokat hasznal a dontések meg-
hozatalara, ugy a két rendszer vegyitésérdl beszélhetink. llyen rendszerre jo példat
szolgaltatnak a mar korabban bemutatott okosszerzédéses alkalmazasok, de elkép-
zelheté mas adatkezelési célbdl irt ilyen alkalmazas is. Az adatvédelmi jogi véde-
lem szempontjabdl természetesen elengedhetetlen, hogy a blokklancban személyes
adatok kezelése is torténjen.

Egyes vélemények szerint a mesterséges intelligencia fejlesztése és a blokklanc
alapveté miikodési elvei els6 ranézésre ellentmondasosnak tiinnek. Ennek oka, hogy
az Ml hatékony fejlesztése nagy mennyiség(, naprakész, j6 min6ségl adatallomanyt
kivan meg az algoritmusok megfelel6 tanitasa, és ezaltal pontos dontések megho-
zatala érdekében. Ennek eredményeképpen azon adatkezelbk jarnak jol, akik a leg-
jobb minéségl (naprakész, pontos) adatokkal, és a legfejlettebb technoldgiaval ren-
delkeznek. A hatékony fejlesztés napjainkban ezért a szamitasi képesség és az ada-
tok 0sszegyjtésével, majd egy kézben dsszpontositasaval, centralizalasaval torténik.
Ezzel szemben a blokklanc a centralis kontroll megsziintetésével az eréforrasok és
adatok elosztasan alapulo technolégia, ahol az adatokhoz valamennyi, a hal6zatban
részt vevo szerepld hozzaférhet.5' Az elsé ranézésre ellentmondasos technoldgiak
vegyitése azonban az Ml-ipar demokratizalédasahoz, a kisebb és nagyobb szerep-
|6k kdzott az eréforrasok és adatok igazsagos elosztasahoz is vezethet.>? A rendszer
akar arra is alkalmas lehet, hogy decentralizalt, egymastdl fliggetlen szervezetek
ugyanazon mintazatok alapjan kezeljenek jogszeriien adatokat, a jelen iras el6z6
pontjaban kifejtett elv mentén.

Ezek az elképzelések természetesen jelenleg merdben filozofikusak (és valljuk
be, idealistanak hatnak), azonban léteznek mar a piacon ebbe az iranyba mutaté
MI-fejlesztési projektek, példaul a decentralizalt Ml megalkotasa céljabdl fejlesztett
SingularityNET .53

Ahogy viszont arra a fenti — egyel6re csak fikcios forgatokonyvbdl vett — idézet is
ravilagit, a technolégia komoly, a tarsadalmat alapvetéen befolyasolé intézmények
kiépitésére is alkalmas lehet. A Westworld cim( sorozatban egy, a Fold valamennyi
lakosanak személyiségérél és szokasairdl rendkivil pontos adatokkal rendelkezé
mesterséges intelligencia el6ére képes latni az emberi sorsokat, és emiatt az embe-
reknek nyuijtott informacios tarsadalommal 6sszefiiggd szolgaltatasokon keresztiil
igyekszik lathatatlanul befolyasolni az életeket, gyakorlatilag megfosztva ezzel az

51 Al and Blockchain: The intersection of top tech trends. Skalex, https://www.skalex.io/artificial-intelligence-
blockchain/ (2020. 05. 09.).

52 BANAFA, Ahmed: Blockchain and Al: A Perfect Match? Open Mind BBVA, https://www.bbvaopenmind.com/en/
technology/artificial-intelligence/blockchain-and-ai-a-perfect-match/ (2020. 05. 09.).

53 A projekt egyik munkatarsa, Arif Khan szerint: ,Gondoljunk gy a blokklancra, mint eqy széles horizontalis
rétegre, amely atfog kiilbnb6zd kulturakat, nemzeteket és féldrajzi teriileteket. Mindenkinek hozzaférése lehet
ehhez a horizontélis réteghez, és kapcsolatba léphet a technolbégiaval, amely igy lehetévé teszi az emberek-
nek, hogy nagyon kiilébnbéz6 adathalmazokat adjanak ahhoz hozzéa és dolgozzanak vele. A kbzpontositottan
kezelt adathalmazokhoz képest a blokklanc-alapu adatbazisokat nem kontrollalja semmilyen kdzponti enti-
tas.” Idézi: WoLFsoN, Rachel: Diversifying Data with Artificial Intelligence and Blockchain Technology. Forbes,
20 Nov. 2018. https://www.forbes.com/sites/rachelwolfson/2018/11/20/diversifying-data-with-artificial-intelli-
gence-and-blockchain-technology/#407937894dad (2020. 05. 09.).



Elosztott mesterséges-intelligencia-fejlesztés blokklanc alapon...

emberiséget a szabad akarattdl. Igaz, a torténet szerint ez az Ml egy kdzponti, cent-
ralizalt rendszeren fut, igy tevékenysége egy blokklanc alapu elosztott rendszerhez
képest kdnnyen befolyasolhato, vagy akar le is allithaté. Egy elosztott alapon mi-
kdédd MI ehhez képest sokkal nehezebben lenne megallithatd, igy az érintettekre,
tehat rank, emberekre jelentett hatasa is sokkal komolyabb lenne. Ezért is fontos
mar idejekoran elkezdeni az ilyen rendszerek adatvédelmi jogi megfelelésérdl szolo
tudomanyos diskurzust. Remélem, a tanulmannyal hozzajarultam ehhez a parbe-
szédhez.
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