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A bizalmassag és a nyilvanossag
aktualis kihivasai
az informaciobiztonsag tukrében’

informéciobiztonség — Ibtv. — adatbiztonség — adatvédelem —
titokvédelem — informaciészabadsag

Az elmult évtizedekben tobbszor felmerllt, hogy a kulénbdz6 technoldgiai meg-
oldasok miként segithetik egyes normativ, jogszabalyban foglalt eléirasok érvénye-
sulését. A technoldgianak a jog szolgalataba allitasara tobb konkrét példat is talalni,
a szerzdi jogi digitalis jogkezelési rendszerektdl kezdve egyes médiatartalmak szi-
résén? keresztll az adatvédelmi szabalyok érvényesilését segité megoldasokig.?

E technoldgiai megoldasok fontos jellemzdje, hogy igyekeznek ténylegesen meg-
akadalyozni azokat a magatartasokat, amelyeket a jogi szabalyozas nem tesz lehe-
tévé. Ugyanakkor a jogszabalyok sokszor magukat a technoldgiai megoldasokat is
védik, és példaul azok kijatszasat szankcionaljak.

Jelen tanulmany e gondolati keretrendszerben igyekszik feltarni az informaciobiz-
tonsagi intézkedésekre vonatkoz6 szabalyok, és az ezen intézkedésekkel tamoga-
tott titokvédelmi és nyilvanos hozzaférésre vonatkoz6 szabalyok altalanos 6sszeflg-
géseit, igy kozvetve kijeldIni az informacidbiztonsagnak a jogrendszerben elfoglalt
helyét is, és ramutatni olyan ellentmondasokra, amelyek ez idaig a magyar jogiroda-
lomban nem vagy csak marginalisan jelentek meg.

Elvi kiindulopontunk az lehet, hogy az informaciobiztonsag szabalyozasanak
elsésorban ,tamogatd” funkcidja van, valojaban a titokvédelmi és nyilvanossagot
biztositd szabalyrendszer targyaként szolgalé adatok jogszerl kezelését hivatott
biztositani, azaz egy eszkdzjellegli szabalyozas. A kutatds eredményeként azonban
egyre inkabb az latszik, hogy ezen az eszkdzjellegen tulmutaté funkcidja is van:
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' Az Emberi Eréforrasok Minisztériuma UNKP-17-4-11I-NKE-26 kédszamu és UNKP-17-4-1.-PTE-348 kodsza-
mu, az Uj Nemzeti Kivalésag Programjanak tamogatasaval, a palyazatokban vallalt egyiittm(ikédés kereté-
ben késziilt.
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olyan tovabbi, a védend6 adatokhoz kézvetlenll nem kapcsolodo értékek és érde-
kek védelmét is hivatott biztositani, mint példaul az informatikai er6forrasok védelme,
a jogosulatlan szolgaltatashasznalat megel6zése, bizonyos jogosulatlan realcselek-
mények megeldzése, és — egészen tag kontextusba helyezve — a magyar kibertér
védelme.

Ajelen tanulmany targya — e komplex téma kis szeleteként — kizarélag az informa-
ciobiztonsag és az adatok titokvédelmi, illetve nyilvanossagat biztositdé szabalyrend-
szer kapcsolatanak jogaszi szempontu vizsgalata. A tanulmany ennek keretében
mindenekel6tt attekinti, hogy az informaciobiztonsag szabalyozasanak melyek az
alapvet6 céljai, mennyiben tekinthet ez allami feladatnak, és mi a hatalyos szaba-
lyozas szerkezete, logikaja. Ezt kdvetéen két nagy fejezetben targyalja az informa-
ciobiztonsagot mint a szabalyozas eszkdzét, majd mint a szabalyozas targyat.

1. Informaciobiztonsag mint allami (?) feladat

Az informacidbiztonsag ,az informacié bizalmassaganak, sértetlenségének és
rendelkezésre allasanak megdrzése; tovabba, egyéb tulajdonsagok, mint a hiteles-
ség, a szamon kérhet6ség, a letagadhatatlansag és a megbizhatésag, szintén ide
tartozhatnak”.* A fenti fogalom kézéppontba allitja azt a harom, elsédlegesnek te-
kintett tertletet, ami leirja az adatok és rendszerek tekintetében azt a fogalmi har-
mast, amire az angol nyelv(i szakirodalom ClA-triadként (confidentiality, integrity and
availability) hivatkozik, és ami tulajdonképpen az informacidbiztonsag fogalmanak
koézponti eleme. Ezek az elemek — bar sokszor szervesen 6sszekapcsolédnak —
egymastdl fuggetlentil is értelmezhetdk; egyes esetekben — mint ahogy késébb be-
mutatjuk — nem is kell minden egyes teriletet lefedni.

A digitalis adatok tekintetében sziikebb fogalmi meghatarozas, hogy ,az informati-
kai biztonsag az informatikai rendszer olyan — az érintett szamara kielégité mértéki
— allapota, amelyben annak védelme az informatikai rendszerben kezelt adatok bi-
zalmassaga, sértetlensége és rendelkezésre allasa, valamint a rendszer elemeinek
sértetlensége és rendelkezésre allasa szempontjabdl zart, teljes kord, folytonos és
a kockazatokkal aranyos”.’

Az adatbiztonsag ,az adatok jogosulatlan megszerzése, modositasa és tonkre-
tétele elleni mlszaki és szervezési intézkedések és eljarasok egyiittes rendszere”.®
Mas megfogalmazas szerint ,az informatikai rendszerekben az adatok kezelésé-
nek megfelelé minéségét jellemzé allapot. Az adatbiztonsag harom 6sszetevére: az
integritasra, a titkossagra és a pontossagra bonthaté.”” Az adatbiztonsag tagabb
értelmezésében az adatok (digitalis vagy papiralapu) jogosulatlan megszerzése,
modositasa és tonkretétele elleni miiszaki és szervezési intézkedések és eljara-
sok egyuttes rendszere. Szlkebb értelmezésében pedig a technikai adatvédelem,

MSZ ISO/IEC 27001:2006 3.4. p. 22.
MuHa Lajos: Az informatikai biztonsag egy lehetséges rendszertana. Bolyai Szemle, 2008/4, 145.
Informatikai Tarcakozi Bizottsag 8. sz. ajanlasa, 1994, 132.
Szabd Jozsef (fészerk.): Hadtudomanyi lexikon. Magyar Hadtudomanyi Tarsaséag, Budapest, 1995, 6.
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tehat a személyes adat- vagy maganszféra-védelem jogi kdvetelményeinek a ma-
szaki-technikai megvaldsitasa.® E tanulmanyban e szilikebb értelmezést kovetve az
adatbiztonsag fogalma alatt azokat az informaciébiztonsagi intézkedéseket értjlk,
amelyeknek targya személyes adat.®

Ha arra a kérdésre szeretnénk valaszt kapni, hogy az informaciébiztonsag bizto-
sitdsa mennyiben tekintheté allami feladatnak, és ezzel 6sszhangban milyen alanyi
korre érdemes kotelezettségeket telepiteni, tobb stratégiai dokumentumhoz, jogsza-
balytervezethez és jogszabalyhoz is nyulhatunk. A Magyarorszag Nemzeti Biztonsa-
gi Stratégiajarol szolo 1035/2012. (II. 21.) szamu kormanyhatarozat el6irja az elekt-
ronikus informacios rendszerek biztonsaganak erésitését, a létfontossagl nemzeti
informacios infrastruktira védelmének fokozasat, tovabba a megfelel6 kibervédelem
kialakitasat. igy ez mint allami feladat megjelenik. Tovabb részletezve a Nemzeti
Biztonsagi Stratégiaban iranyelvként megfogalmazottakat, a Kormany elkészitette
Magyarorszag Nemzeti Kiberbiztonsagi Stratégidjat is."® A jogalkotd ugy vélte, hogy
a vilagban a kdézelmultban tapasztalt kiberhaboruk indokoljak, hogy ennek keretében
elkészuljon egy korszer( magyar informaciobiztonsagi torvény is, igy 2013. aprilis
25-én — a kozigazgatasi informatika szabalyozasaban hatalmas mérféldkéként — ki-
hirdették az allami és dnkormanyzati szervek elektronikus informaciobiztonsagardl
sz016 2013. évi L. torvényt (Ibtv.).

A térvény hatalya a cim és a 2. §-ban meghatarozott személyi hataly alapjan
elsére gondoltnal jelentésen szélesebb korl, mivel az kiterjed a jogszabalyban meg-
hatarozott, a nemzeti adatvagyon koérébe tartozé allami nyilvantartasok adatfeldol-
gozdira és az eurodpai létfontossagu rendszerelemmé és a nemzeti |étfontossagu
rendszerelemmé torvény alapjan kijelolt rendszerelemekre is."" Ezek a szervek je-
lentés mértékben bdvithetik (akar gazdasagi tarsasagokkal is) a személyi hatalyt,
igy tipikusan a kéziizemi szolgaltatok, elektronikus hirkdzlési szolgaltatok, pénzigyi
szervezetek kerlilnek a koételezetti korbe, tételes listat azonban a térvény nem tar-
talmaz. Atérvény alapvet6 informaciobiztonsagi kdvetelményként az elektronikus in-
formacids rendszerben kezelt adatok és informaciok bizalmassagat, sértetlenségét
és rendelkezésre allasat irja el6."?

8 Definicio nélkil alkalmazza a fogalmat az informaciés dnrendelkezési jogrol és az informaciészabadsagroél
sz616 2011. évi CXII. térvény (Infotv.) a 6. cimszavaban, ahol informaciobiztonsagi jellegi kontrollokat ir le a
személyes adatok védelmében.

¢ Személyes adat: az érintettel kapcsolatba hozhaté adat — kiilondsen az érintett neve, azonosito jele, vala-
mint egy vagy tobb fizikai, fiziolédgiai, mentalis, gazdasagi, kulturalis vagy szocialis azonossagara jellemzé
ismeret —, valamint az adatbdl levonhato, az érintettre vonatkozo kovetkeztetés, mig az érintett: barmely
meghatarozott, személyes adat alapjan azonositott vagy — kdzvetlenil vagy kézvetve — azonosithaté termé-
szetes személy (Infotv. 3. § 1-2. pont). Tartalmilag ezzel Iényegében megegyezd definiciét ad a hamarosan
Magyarorszagon is kdzvetlenil alkalmazandé Uj eurépai adatvédelmi rendelet, a GDPR is [Az Eurépai Par-
lament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek a személyes
adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol, valamint a 95/46/
EK rendelet hatalyon kivil helyezésérdl (altalanos adatvédelmi rendelet)].

1 1139/2013. (Ill. 21.) Korm. sz. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajardl.

" Ibtv. 2. § (2) b)—c) pont.

2 |btv. 5. § a) pont.
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Az Ibtv. részletes indokolasa' szerint ,az értelmezé rendelkezések az elfogadott
és altalanosan alkalmazott hazai szakkifejezésekre éplilnek. Ezek jelent6s része a
Kormany 3296/1991. (VII. 5.) hatarozata alapjan 1991. november 27-én létrehozott
Minisztereln6ki Hivatal Informatikai Tarcakdzi Bizottsaga 12. szamu ajanlasaként
1996. aprilis 2-an elfogadott Informatikai Rendszerek Biztonsagi Kévetelményei
cimi dokumentumban régzitésre kerlilt. Az itt leirt fogalmak és definiciok az Infor-
matikai Biztonsag Kézikényve (Verlag Dashéfer, Budapest, 2000-2005), illetve a
Kézigazgatasi Informatikai Bizottsag 25. és 28. szamu ajanlasaiban is megjelentek,
a nemzetkdzi szakirodalmat, szabvanyokat figyelembe véve, Ujra feldolgozva korab-
bi definicidkat.” Ezzel a jogalkoté figyelembe vette a '90-es években széles szakmai
korben elterjedt ajanlasokat, illetve — mivel a hivatkozott Kézigazgatasi Informatikai
Bizottsag 25. sz. ajanlasa az ISO 27001 és az ISO 27002 alapjan készilt — nemzet-
kézi informaciobiztonsagi szabvanyok is megjelennek benne.

Atorvény elbirja az elektronikus informacids rendszer és elemeinek sértetlensége
és rendelkezésre allasa, illetve az abban kezelt adatok és informacié bizalmassaga,
sértetlensége és rendelkezésre allasa zart, teljes kord, folytonos és kockazatokkal
aranyos védelmét." Fontos, hogy a kockazatokkal aranyos védelem és igy a koc-
kazatértékelés explicit médon bekeruljon az allami informacidbiztonsagi kdvetelmé-
nyek kozé, ugyanis sok esetben az a tapasztalat, hogy inkdbb ad hoc médon, a
rendelkezésre all6 koltségvetéshez mérten tortént a védelem kialakitasa.

Annak érdekében, hogy az Ibtv. hatalya ala tartozo elektronikus informacios rend-
szerek, valamint az azokban kezelt adatok védelme a kockazatokkal aranyosan
biztosithatd legyen, az elektronikus informaciés rendszereket be kell sorolni egy-
egy biztonsagi osztalyba a bizalmassag, a sértetlenség és a rendelkezésre allas
szempontjabdl. A biztonsagi osztalyba sorolas alkalmaval — az érintett elektronikus
informacios rendszer vagy az altala kezelt adat bizalmassaganak, sértetlenségének
vagy rendelkezésre allasanak kockazata alapjan — 1-t6l 5-ig szamozott fokozatot
kell alkalmazni, a szamozas emelkedésével parhuzamosan szigorodé védelmi el6-
irasokkal egytt."® Nehézséget okozhat az alkalmazasnal, hogy az ,egy-egy” kifeje-
zésbdl az addédna, hogy a ClA-faktorok kozul mindharomban egy-egy besorolast kell
adni, a térvény tovabbi szakaszaibdl azonban ez nem kdvetkezik. Bar a biztonsa-
gi osztalyba sorolas elsésorban az adatok biztonsagi besorolasan mulik, a térvény
nem hatarozza meg, hogy az adatoknak milyen minimalis biztonsagi szintnek kell
megfelelnilik. Ezzel szemben a 9. § (2) bekezdése a kiilonb6z8d szervezeteknek
hataroz meg minimalis biztonsagi besorolast. Ez a kdzszféra ,energiaminimumra”
valo térekvése alapjan részben azt eredményezte, és varhatéan tovabbra is azt fog-
ja eredményezni, hogy az adatok védelmi igényét nem fogjak értékelni, csak a lenti
listabol fognak kiindulni. Ez a folyamat és értékelés még a mai napig nem zajlott le
teljes korlien. Raadasul a torvény 7. § (5) bekezdése alapjan a szervezet vezetbje

S Ibtv. 1. §-hoz flizott részletes indokolas, http://www.parlament.hu/irom39/10327/10327.pdf (2018. 03. 11.).

“ Ibtv. 5. § b) A szabalyozas targyanak meghatarozasa — amely tehat nemcsak a rendszerben kezelt adatok,
hanem maganak a rendszernek a védelmét is el6irja — is azt mutatja, hogy a szabalyozas célja szélesebb
kord, mint pusztan kiszolgalni az adatok védelmére vonatkozé eléirasokat.

5 Ibtv. 7. § (1)—(2) bekezdés.
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JKivételes esetben indoklassal ellatva alacsonyabb biztonsagi osztalyt is megallapit-
a Nemzeti Elektronikus Informacidbiztonsagi Hatésag szigorusaga, amit az Ibtv. 9. §
(4) tesz lehet6ve.

Az Ibtv. 11. § (1) c) pont alapjan a kotelezett szervezet vezetdje az elektronikus in-
formacids rendszer biztonsagaért felelés személyt nevez ki, aki felel a szervezetnél
eléforduld valamennyi, az elektronikus informaciés rendszerek védelméhez kapcso-
|6do feladat ellatasaért, ami bar egy hagyomanyos CISO feladatkore a felsorolas'®
alapjan, a neve és a feladatkérének definiciéja mégis arra utal, hogy a szervezet
elsd szamu vezetdjét és a szervezet dolgozéit mentesiti informaciébiztonsagi kote-
lezettségeik és felelésségeik alol.

Az Ibtv. megalkotasakor a Nemzeti Fejlesztési Minisztérium keretében létrehozta
a Nemzeti Elektronikus Informacidbiztonsagi Hatésagot és a sérllékenységvizsgalat
és forenzikus logelemzés elvégzéséhez szakhatéosagként a Nemzeti Biztonsagi Fel-
Ugyeletet is bevonja a tevékenységébe.'” A kormanyzati CERT'® feladatait a meg-
szlint Puskas Tivadar Kozalapitvanytél a Nemzetbiztonsagi Szakszolgalathoz, lét-
fontossagu rendszerelemek tekintetében pedig a katasztréfavédelemnél miikédé
Létfontossagl Rendszerek és Létesitmények Informatikai Biztonsagi Eseményke-
zelé Kozpontjahoz (LRLIBEK) helyezi at."®

Az elektronikus informacios rendszerek biztonsagi felligyeletét ellaté hatésagok,
valamint az informacidbiztonsagi felligyeld feladat- és hataskorérdl, tovabba a zart
célu elektronikus informacios rendszerek meghatarozasardl szolé 187/2015. (VII.
13.) Korm. rendelettel ez a struktdra annyiban valtozott, hogy a Nemzeti Elektroni-
kus Informaciobiztonsagi Hatésag a Belligyminisztérium ala tartoz6 Nemzetbizton-
sagi Szakszolgalathoz kerllt, ezzel létrehozva a Nemzeti Kibervédelmi Intézetet,
amelyben a fenti hataskorok 6sszpontosulnak.

Az Ibtv. 23. § alapjan a Nemzeti Kézszolgalati Egyetem dolgozta ki az elektroni-
kus informacios rendszer biztonsagaért felelés személyek és érintett szervezetek
munkatarsainak képzését, ami azéta is minden félévben indulé szakiranyu tovabb-
képzési szak, illetve kézszolgalati tovabbképzés formajaban fut.

Osszességében az utdbbi évek tendenciaja hatarozottabb jogi szabalyozast mu-
tat, részben akar a technikai szabalyok jogi normakba Ultetésével. Ett6l hosszu tavon
jelentés tarsadalmi hatas varhaté. Valdszinlleg a szabvanyon alapulé rendszerek is
szaporodni fognak, tekintettel arra, hogy ha a gazdasagi tarsasag egyébként is be-
tartja az informatikai biztonsagra vonatkozé szabalyokat, akkor marketingokokbdl,
illetve a cég sikeresebb kulfoldi megjelenése érdekében valamely nemzetkdzi infor-
matikai biztonsagi szabvany alapjan is tanusittatni fogja rendszerét. A szabalyozas
nagyobb biztonsagot fog eredményezni, hosszabb tavon csdkkenni fog az informa-
tikai és kommunikacids technolégiak terliletén a nemzeti biztonsagi kockazat. Mind-
ezek mellett az Ibtv., bar j6 |épés a megfeleld szintl kormanyzati informaciébizton-

6 Ibtv. 13. § (2) bekezdés.

7 Ibtv. 18. §.

8 Computer Emergency Response Team, az informatikai vészhelyzeteket/incidenseket kezel6 szervezet.
¢ Ibtv. 19. § (6) bekezdés.
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sag iranyaba, egyel6re tul sok felel6st nevez meg, és kibuvokat biztosit a szabalyok
alkalmazasa aldl.

Ezekbdl lathatd, hogy az utébbi években a kormany allami feladatként (is) tekint
az informaciobiztonsag kikényszeritésére az allami és ahhoz kdzvetlenil kapcso-
16d6 szektorokban. Ezt er6siti a kozosségi a szabalyozas is: az egységes digitalis
piac stratégia keretében megalkotott rendeletek és iranyelvek. Ezek kdzll kiemelen-
dé a NIS-iranyelv,?° amely el6irja a tagorszagok szamara az informaciobiztonsagi
stratégia megalkotasat (meghatarozott tartalmi elemekkel), valamint az informatikai
incidensek kezelésének hatékonyabb madjat, eurdpai szinten is.

A fentiekben tehat elsésorban mint allami feladat jelent meg az informaciébizton-
sag. Ebben az esetben a kormanyzat jellemzéen a kezelésében 1évé személyes, mi-
ndsitett, dontés-el6készité vagy hasonlé megitélés ala tartoz6 adatot, vagy pedig ma-
gat a rendszert mint futd szolgaltatasok 6sszességét, tehat az adatok védelmét ellatéd
rendszereket, azokat tAmogatd rendszerelemeket és altalaban mint eréforrast védi.'

Jelenleg az Uzleti szférara (leszamitva egyes kilonleges elemeket, mint a kritikus
infrastruktarak), illetve a maganszemélyek szamitogépeire és adataira — az alta-
lanos adatbiztonsagi kdvetelményeket leszamitva — nincsen részletes informacio-
biztonsagi intézkedésekre vonatkozo elbirasok. Aki ugy latja jonak, természetesen
bevezethet barmilyen szabvanyalapu vagy ad hoc kontrollintézkedés-csomagot,
nyitva all az 6nszabalyozas lehetésége. Teszik is ezt sokan, kiléndésen azon na-
gyobb szervezeteknél, ahol a fels6 vezetés belatja ennek sziikségességét, és meg-
felel® er6forrasokkal is rendelkezik hozza.

Szakmai szempontbdl az informacidbiztonsag tehat egy mindenki szamara kiva-
natos, de nem kizarélagosan allami feladat. Az allamnak a sajat rendszerei és az al-
lam sajat, illetve az allampolgarok adatainak a kezelése tekintetében mindenképpen
felmeril az allam informaciobiztonsagi feladata is. A hatdsagi ellenérzés ezen bellil
egy kizarélagosan allami feladat, ahol ezt az adott kormany felvallalja. Véleménylnk
szerint kivanatos lenne a jelenleg hatalyos Ibtv. hatalya mellett (nem azonos szaba-
lyozasi mélységgel és kontrollrendszerrel) a gazdasagi szféra adatait és rendszereit
is szabalyozni, akar az adatbiztonsagi intézkedésekre vonatkozo altalanos szaba-
lyok, akar a Ptk. szerinti Uizleti titok védelmének szakmai tartalommal valo kitoltése
érdekeében.

2. Informacidbiztonsag mint (szabalyozasi) eszkoz

Amint azt korabban emlitettlk, az informaciobiztonsag szabalyozasanak van egy-
fajta eszkdzjellege: kiszolgalja és segiti a jogszabalyi megfelelést az adatvédelem, a
titokvédelem és a kézérdek( adatok nyilvanossagara vonatkozé szabalyozas terl-
letén. Erdemes attekinteni ennek jogszabalyi megvalésulasat.

20 Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halozati és informacios
rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztosité intézkedésekrél.

21 Erre utalhat az Ibtv. 5. § a) és b), ahol az elektronikus informacids rendszerben kezelt adatok és informaciok
és az elektronikus informaciés rendszer és elemeinek sértetlensége és rendelkezésre allasa, zart, teljes
kord, folytonos és kockazatokkal aranyos védelme is kdvetelményként jelenik meg.
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2.1. Adatbiztonsag és adatvédelem
2.1.1. Adatbiztonsag mint az adatvédelmi megfelelés eszkbze

A személyes adatok védelmének szabalyozasa soran szinte els¢ ranézésre is
evidens az informaciobiztonsag személyes adatokra vonatkoztatott kdvetelményei-
nek, azaz az adatbiztonsagnak a kiemelt szerepe. Az adatbiztonsagra vonatkozo
szabalyok azt varjak el az adatkezel6tél, hogy megfeleld technikai és szervezési
intézkedéseket hajtson végre a vonatkoz6 jogszabalyok érvényre juttatasa, azaz a
személyes adatok tényleges védelme érdekében. Az Uj eurdpai adatvédelmi rende-
let, a GDPR?? is megerésiti e korabban is létezé szabalyrendszert.

A személyes adatok védelme szempontjabdl a bizalmassag, sértetlenség és ren-
delkezésre allas biztositasa egyarant a jogszabalyi megfelelés elengedhetetlen esz-
koze: a jogosulatlan hozzaférés megakadalyozasa, mint az adatvédelmi szabalyo-
zas kdzponti eleme, az adatok pontossaganak és naprakészségének kévetelménye,
valamint az érintettek hozzaférési joga is csak akkor biztosithatd, ha mindharom
fenti kdvetelmény teljesul.

E megkdzelités alapjan tehat az adatvédelem és adatbiztonsag ,kéz a kézben”
jarnak, minél er6sebbek, atfogdbbak az adatbiztonsagi intézkedések, annal jobban
szolgaljak az adatvédelmi szabalyok érvényesllését és az adott adatkezel6 adatvé-
delmi szabalyoknak valé megfelelését.

2.1.2. Az informacidbiztonsag és adatvédelem konfliktusa

Erdemes azonban egy masik, az adatkezel6 szintjén is megjelend nézépontra
ravilagitani: arra, hogy a konkrét adatbiztonsagi (illetve ennél altalanosabban: infor-
macibbiztonsagi) intézkedések és az érintettek maganszféra-védelmét biztositd
adatvédelmi szabalyozas konnyen konfliktusba is kerlilhet egymassal.?® Ez egyszer(
okra vezethet6 vissza: ezen intézkedések alkalmazasa sokszor olyan adatkezelés-
sel, az érintettek magatartasanak esetleges megfigyelésével, sét akar profilozasaval
és viselkedéselemzésével jar egyitt,>* amelynek soran két szembe nallé érdekként
is lehet e terlletekre gondolni.

A témakor tagabb kontextusa, mint a ,biztonsag és maganszféra-védelem konf-
liktusa”, mar-mar klasszikus kérdésnek szamit, szamtalan tanulmany és elemzés
foglalkozik e kérdéssel vilagszerte, igaz, els6sorban az allamok mozgasterére, az
allami szabalyozasra vagy az alapjogi és rendes birdsagi gyakorlatra koncentralva.?

22 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek
a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasardl, vala-
mint a 95/46/EK rendelet hatalyon kivll helyezésérdl (altalanos adatvédelmi rendelet).

2 SzApeczky Tamas: Az IT biztonsag szabalyozasanak konfliktusa. Infokommunikacié és Jog, 2013/56, 149-153.

2 Kiss Attila—Krasznay Csaba: A felhasznaldi viselkedéselemzés kiberbiztonsagi elényei és adatvédelmi kihi-
vasai. Informéciés Tarsadalom, 2017/1, 58-60.

25 A tobb évtizedre visszanyulé nemzetkdzi és hazai jogirodalom kozil csak a legujabb fejleményekre utalva
két szakfolydirat is tekintélyes tematikus blokkot, illetve szamot szentelt e kérdéskdrnek (Replika, 2017/3,
Informéaciés Téarsadalom, 2017/1.)
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Az egyensuly kényes, és a kdzelmultban a szakirodalom kezdte is meghaladni a
sokaig érvényeslld ,trade-off” szemléletet, amely e két érdek érvényesiilését alap-
vetéen egymas karara megvaldsithatéonak tekintette. Empirikus kutatasok alapjan
ugyanis ugy tlnik, hogy ha az emberek bizonyos szituaciokban hajlamosak is 6n-
ként alkut koétni a maganéletik és a biztonsaguk érvényesitése kozott, az ,azon-
ban kijelenthets, hogy gondolkodasukban a privacy és a biztonsag alapvetéen két
egymastol figgetlen érték, és a tobbségiik mind a kett6t fontosnak tartja”.?¢ Ezen
értékek — megfeleld mdédszertannal — jobban kiegyensulyozhatdak lennének a biroi
gyakorlatban és mas dontéshozatali eljaras soran is.?”

Az egyensulyra torekvés az adatkezeldk szintjén is létfontossagu, és ez talan ke-
vesebb figyelmet kapott ez idaig. Az allamnak ugyanis viszonylag széles hataskore
van — a nemzetkozi jogi és az adott allam alkotmanyos keretei k6zott — az egyik vagy
masik értéknek nagyobb prioritast biztositani, és bar a nem megfelelé6 megoldasok
kiilénb6z6 szankcidkkal jarhatnak az allamok szamara is (a tarsadalmi karokrél nem
is beszélve), egy adatkezel® lehetéségei korlatozottabbak. Az adatkezel6nek is le-
het ugyan bizonyos mérlegelési lehet6sége, de ha barmelyik iranyba lényegesen
Lelbillen”, jogsértést és annak meglehetésen szigoru szankcioit kockaztatja: ha nem
elég magas az adatbiztonsag szintje, akkor azért, ha viszont azt tulzé6 mértéki adat-
kezeléssel biztositja, akkor pedig azért kell adott esetben felelnie.

Ez a dilemma a hazai adatvédelmi szabalyozasban az Avtv. jogalaprendszerében
Iényegében kezelhetetlen volt. Az (] jogalapokkal 2012-t6l, majd a GDPR alkalma-
zasatol kezdve ez a helyzet valtozott, és az adatvédelmi jog keretein belil elviekben
kezelhetd e kérdés. Az adatbiztonsag egyértelmiien legitim adatkezelési célként je-
lenik meg,® az adatkezelésnek pedig vagy torvényi szabalyozas, illetve jogszaba-
lyi kotelezettség (pl. épp egyes konkrét GDPR koévetelményeknek valé megfelelés
vagy az Ibtv. rendelkezéseinek betartasa), vagy érdekmérlegelés lehet a jogalapja.?®
Utébbi keretében Iényegében szintén egy szikségességi-aranyossagi teszt elvég-
zésére van szlkség, amelynek eredménye meghatarozza az adatkezelés terjedel-
mét és feltételeit. A legitim cél és a megfeleld jogalap mellett is be kell tartani termé-
szetesen az adatvédelmi szabalyozas valamennyi kdvetelményét.

2.2. Informéacioébiztonsag a titokvédelmi szabalyok szolgalataban

Erdemes megnézni, hogy az informaciébiztonsagi szabalyok miképpen szolgaljak
a titokvédelmi szabalyok érvényesilését. A jogrendszerben szamos olyan titokvé-
delmi szabaly talalhaté, amelyek meghatarozott adatok bizalmas kezelését irjak elé.
Ezek szabalyozasa eltérd jogteriiletekhez kapcsolddnak, és jelentds kilénbségek

% SzekeLy lvan—Somopy Bernadette—Szas6 Maté Daniel: Biztonsag és maganélet — |. rész. Az alkumodell meg-

kérdojelezése és meghaladasa. Replika, 2017/3, 34.

SzekeLy Ivan—Somopy Bernadette—Szaso Maté Daniel: Biztonsag és maganélet: az alku-modell megkér-
déjelezése és meghaladasa Il. rész (Jogi és dontéstamogatasi megkozelitések). Informaciés tarsadalom,
2017/1, 15-20.

28 Ld. kifejezetten errél a GDPR 49. preambulumbekezdését.

29 Kiss—KRAszNAY: i. m., 63—65.

27
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tapasztalhatok a védelem alapjaul szolgalé indokok, a titokka mindsités, a jogsér-
tések szankcidi és a szabalyrendszer részletezettsége kapcsan is. Erre tekintettel
e tanulmany keretei k6z6tt csak az informaciobiztonsag és az Uzleti titok, illetve a
mindsitett adatok védelmének viszonyara tértink ki.

Az Uzleti titok hatalyos szabalyozasa kapcsan nem talalunk kdzvetlen utalast in-
formacidbiztonsagi szabalyok alkalmazasara, de az uzleti titok fogalmanak fontos
eleme, hogy az ,nem koézismert”, ,nem kénnyen hozzaférhetd” és a ,titok megdrzé-
sével kapcsolatban a vele jogszeriien rendelkez6 jogosultat felréhatdosag nem ter-
heli”.3° E fogalmi elemeket a nemrég elfogadott, és 2018. junius 9-ig a magyar jogba
is atliltetend6 Uzleti titok iranyelv®' is tartalmazza, azaz tovabbra is feltétele lesz az
Uzleti titoknak a ,titkossag” és az, hogy a ,titokban tartasa érdekében az informacio
feletti ellendrzést jogszeriien gyakorlé személy a koérlilmények figyelembevételével
elvarhato |épéseket megtette”.?

Ezeknek a kritériumoknak természetesen szamos moédon meg lehet felelni, de az
elsére is nyilvanvalonak latszik, hogy ezen adatok védelme elsésorban megfeleld
technikai szervezési intézkedésekkel biztosithatd. Ezek hianya, megléte és a véde-
lem szintje nagy jelent6ségli lehet egy olyan jogvitaban, amelyben a titokban tartas-
sal kapcsolatos magatartasokat kell értékelni. igy a kiilénbdz8 informaciobiztonsagi
megoldasok e terlleten olyan eszkdznek tekintheték, amelyek alkalmazasa ugyan
nem konkrétan el6irt feltétel, de nagyban segiti azt, hogy az adott adat a jogszaba-
lyok alapjan Uzleti titoknak mindsiljon — és természetesen fontos szerepe lehet az
Uzleti titok valddi titokban tartasaban is.

Az Uzleti szerepl6k adatainak rendelkezésre allasa és sértetlensége emellett
is szamos szempontbdl fontos lehet, a szerz6déses kotelezettségek teljesitésétdl
kezdve a legkulonb6z6bb jogszabalyi kotelezettségeknek — pl. szamviteli, adozasi
vagy barmilyen adatszolgaltatasi kotelezettségnek — valé megfeleléshez és ezen
megfelelés igazolasahoz is.

Az zleti életben — kotelezd jogszabalyok hianyaban — fontos szerep jut az infor-
macidbiztonsagi szabvanyoknak; az ezeknek valé megfelelés kommunikalasa bizal-
mat ébreszthet, és igy versenyelénnyel jarhat a vallalkozasok szamara.

A mingsitett adatok védelme terlletén kifejezetten torvényi elbiras alapjan szuk-
séges a megfeleld biztonsagi intézkedések kialakitasa. A minésitett adat védelmérdl
sz0l6 2009. évi CLV. térvény (Mavtv.) el6irja, hogy minden olyan szervnél, ahol miné-
sitett adatot kezelnek, meg kell teremteni a mindsitett adat védelméhez sziikséges,
az adat mindsitési szintjének megfeleld, a torvényben és a végrehajtasara kiadott
rendeletekben meghatarozott személyi, fizikai és adminisztrativ feltételeket. Ha a
szerv a min@sitett adatot elektronikus informacios rendszeren kezeli, az elektronikus
informaciobiztonsagrol szolo6 térvényben és a végrehajtasukra kiadott jogszabalyok-
ban meghatarozott elektronikus biztonsagi feltételeknek is meg kell felelni.®®* Emellett

% 2013. évi V. térvény a Polgari Torvénykdnyvrdl (Ptk.) 2:47. § (1) bekezdés.

31 Az Eurépai Parlament és a Tanacs (EU) 2016/943 Iranyelve (2016. junius 8.) a nem nyilvanos know-how
és Uzleti informaciok (Uzleti titkok) jogosulatlan megszerzésével, hasznositasaval és felfedésével szembeni
védelemrél.

%2 2016/943/EU Iranyely, 2. cikk 1. a) és c) pont.

3 Mavtv. 10. § (4).
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megjelenik, hogy ,elektronikus biztonsagi intézkedéseket kell tenni az elektronikus
rendszeren kezelt mindsitett adat és az elektronikus rendszer bizalmassaga, sérthe-
tetlensége és rendelkezésre allasa érdekében”.** Ezzel a jogalkotd utal a korabban
is bemutatott CIA-triad alkalmazasi szliikségességére.

Ezen védelmi intézkedések egyik kiemelt részteriletével, a rejtjeltevékenységgel
kapcsolatos részletszabalyokat a mindsitett adat elektronikus biztonsaganak, vala-
mint a rejtjeltevékenység engedélyezésének és hatdsagi fellgyeletének részletes
szabalyairol sz6lé 161/2010. (V. 6.) Korm. rendelet hatarozza meg.

2.3. Informéaciébiztonsag az informaciészabadsag szolgalataban

A kozérdekli adatok megismeréséhez és terjesztéséhez vald jog érvényesitése
szempontjabdl az informaciébiztonsagi szabalyok szerepe elsére talan csekélyebb-
nek tlinik, mivel a bizalmassag biztositasa hattérbe szorul. Ugyanakkor a masik két
funkcio, a sértetlenség és a rendelkezésre allas az informaciészabadsag érvényesu-
lése szempontjabdl is fontos. Az Infotv. jelenleg hatalyos® 7. § (2) bekezdését ugyan
az adatvédelmi kdvetelményekre szokas érteni, de a jogszabalyhely valdéjaban azt
varja el az adatkezel6t6l, hogy megfeleld technikai szervezési intézkedéseket te-
gyen és eljarasi szabalyokat alakitson ki ,e toérvény” érvényre juttatasa érdekében
— marpedig az Infotv. a kozérdek( adatokkal kapcsolatos szabalyokat is tartalmaz,
és kifejezetten utal is a rendelkezésre allasra és a pontossagra.*® E kdvetelmények
hangsulyosan megjelennek a kézadatok Ujrahasznositasardl sz6l6 szabalyozasban
is, ahol e kritériumok biztositasa a szerzédésszer( teljesités feltétele is egyben.®”
A kozérdekl adatok fokozott védelmét szamos — végul nagyrészt mas jogszabalyba
beépitett — rendelkezéssel biztositia a nemzeti adatvagyon kérébe tartozo allami
nyilvantartasok fokozottabb védelmérdl szél6 2010. évi CLVII. térvény. Az Ibtv. pedig
egészen részletes informacidbiztonsagi szabalyokat allapit meg szamos kozfelada-
tot ellatd szerv részére is.

Osszességében tehat az informaciobiztonsagi szabalyoknak a kézérdekii adatok
nyilvanossagaban betdltott kiemelt szerepe is egyértelmien megallapithato.

3. Informacidébiztonsag mint a jogi szabalyozas targya

A tanulmany bevezetdjében mar utaltunk arra, hogy bar elsére talan az infor-
macidbiztonsagi intézkedések csupan mas szabalyok érvényeslilését biztositd
szabalyrendszernek tlinnek, a tényleges helyzet ennél 6sszetettebb, és a jogalkotd
ezen intézkedéseket szabalyozas targyava is teszi. Ez kett6s célbdl is torténhet:
egyrészt azért, hogy ezen (eszkdzjellegl) intézkedéseket Gnmagaban jogi védelem-

% Mavtv. 10. § (7).

% Acikk kéziratanak lezarasa 2018. aprilis 30.
% Infotv. 26. § (1), 32. §.

3 Kozadat tv. 17 §.
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ben részesitse, jelentésen ndvelve ezzel a hatékonysagukat, de sok esetben 6nallo,
a titokvédelem és nyilvanossagszabalyozas céljatél részben fliggetlen értékek vé-
delme érdekében teszi.

Az informacidbiztonsag teriletén — fliggetlenlil a szabalyozas céljatol — két vizs-
galédasi aspektust azonositottunk: az egyik ezen intézkedések nyilvanossaganak
vagy titkossaganak biztositasa, a masik az eldirt intézkedések be nem tartasanak
vagy kijatszasanak kovetkezményei. A tanulmany témajabol adédéan elsésorban az
els6 kérdésre koncentralunk.

3.1. Az informacidbiztonsagi megoldasok megismerhetésége

Az egyes informacidbiztonsagi intézkedések rendkivil sokrétiiek lehetnek, az in-
formatikai arzenal és a szervezési intézkedések, a konkrét eljarasrendek vagy épp
konfiguracios beallitasok szama szinte végtelen. Viszonylag kénnyen belathatd, hogy
minél inkabb atlathatok ezek az intézkedések a potencialis tamaddk szamara, annal
kénnyebb ezek kijatszasa, megkerlilése, azaz a sérlilékenység egyértelmlien né.

Informacidbiztonsagi szakmai szempontbol nézve a kérdést a szervezet informa-
ciobiztonsagi politikaja — amely egy magas szintl dokumentum — a szervezeten bellil
kotelezben nyilvanos. Tajékoztatja az érdekelt feleket az informacidbiztonsagi célok-
rél és a szervezet fels6 vezet6inek informaciobiztonsagi elkotelezettségérol.*® Emel-
lett ez a dokumentum lehet teljesen nyilvanos, mintegy PR-eszk6z is, ezért célszer(
ugy megirni, hogy az ne jelentsen informaciobiztonsagi kockazatot. Az intézkedések
részletkérdéseinél azonban nem ez a helyzet, annak megismerhetésége ugyanis
jelent6s biztonsagi kockazatot jelent. A részletes informaciébiztonsagi szabalyok,
technikai beallitasok, paraméterek alapvetéen bizalmasan kezelend&ek. Erre utal az
ISO 27001 7.5.3. ,A dokumentalt informacidk felligyelete” pontja, miszerint megfe-
leléen védve kell legyenek a bizalmassag elvesztésétdl, helytelen hasznalattél vagy
a sértetlenség elvesztésétol,* valamint az A.18.1.4 ,A feljegyzések védelme” pontja
is, miszerint a ,feljegyzéseket védeni kell [...] a jogosulatlan hozzaféréstél vagy a jo-
gosulatlan kiadastol, 6sszhangban a jogi, szabalyozoi, szerzédéses és Uzleti kdve-
telményekkel”.*° Az, hogy melyik dokumentumot milyen védelemben kell részesiteni,
kockazatelemzés alapjan allapithaté meg. Fontos, hogy ezeket a dokumentumokat
jellemzéen még a szervezeten bellil sem hozzak nyilvanossagra, azokhoz csak egy
j6l meghatarozott kor férhet hozza.

E szabvanyokkal és kialakult joggyakorlatokkal szemben az informaciobiztonsagi
intézkedések nyilvanossaga vagy titkossaga a hazai jogszabalyi kdrnyezet alapjan
korantsem egyértelm.

% MSZ ISO/IEC 27001:2014 5.2.
3% MSZ ISO/IEC 27001:2014 7.5.3.
40 MSZ ISO/IEC 27001:2014 A.18.1.4.
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3.1.1. Az informacidbiztonsagi intézkedések mint k6zérdek(i adatok

Amint azt a korabbiakban bemutattuk, az informaciobiztonsagi szabalyozas ki-
emelt alanyai egyes kozfeladatot ellatdé szervek. Az altaluk kezelt adatok azonban
— amellett, hogy a nemzeti adatvagyon részeként védelmi tipusu szabalyok is vonat-
koznak rajuk — részben olyan kozérdekl adatok, amelyek nyilvanossagat alapve-
t6 jog garantalja. A kézérdekl adat fogalma meglehetésen tagan magaban foglalja
»,az allami vagy helyi 6nkormanyzati feladatot, valamint jogszabalyban meghataro-
zott eqyéb kézfeladatot ellatdé szerv vagy személy kezelésében lévé és tevékeny-
ségére vonatkozo vagy kdzfeladatanak ellatasaval dsszefiiggésben keletkezett, a
személyes adat fogalma ala nem esé, barmilyen médon vagy formaban régzitett
informacio[t] vagy ismeretlet], fiiggetlenlil kezelésének modjatél, 6nallé vagy gydijte-
meényes jellegétol’.

Az adott szerv altal alkalmazott informaciobiztonsagi intézkedések — ideértve
ennek részletkérdéseit is — allaspontunk szerint alapvetéen e fogalom hatalya ala
tartoznak. Az informacidészabadsag célja felél kdzelitve is konnyen lehet ugy érvelni,
hogy az adott szerv miikodésének vagy a kdzpénzfelhasznalas célszerl elkoltésé-
nek ellendrzése szempontjabdl is fontos eleme a tarsadalmi kontrolinak, hogy az
adott szerv megfeleléen biztositja-e a kezelésében [év6 adatok tényleges védelmét,
és az intézkedésekkel aranyos kdézpénzt kolt-e el erre. Ezek alapjan elsére ugy ta-
nik, mintha az informaciobiztonsagi intézkedések — mint kozérdek( adatok — széles
kérben megismerhetéek lennének.

A kdzérdek( adatok megismeréséhez valod jog azonban nem korlatlan. Maga az
Infotv. is felsorolja, hogy mely érdekek mentén korlatozhatja — az adatfajtak megha-
tarozasaval — azt mas torvény, és két konkrét korlatot — a minésitett adatokra és a
dontés megalapozasat szolgalé adatokra vonatkozéan — maga is emlit, illetve sza-
balyoz. Barmilyen korlatozas azonban szikségszer(ien csak torvényben irhaté eld,
ami nem elsésorban az Infotv. 27. §-bdl, hanem sokkal inkabb az Alaptérvénynek az
alapjog-korlatozasrol szo6l6é szabalyaibdl kdvetkezik.

Az informaciobiztonsagra tekintettel azonban nem talalunk ilyen nyilvanossag-
korlatozé szabalyt,*' ami mindenképpen kilonds: az Ibtv. elég részletes szabalyokat
tartalmaz az informaciébiztonsagra nézve, kitérve a ,szervezeteknek az elektronikus
informacios rendszereik védelmét biztositd kotelezettségeire” is, amely azonban a
bizalmassagroél vagy nyilvanossagrél egyaltalan nem szél.#2 Erdekes, hogy a tor-
vény foglalkozik viszont a felligyeleti hatésag adatkezeléseivel, deklaralva, hogy a

+ Erdekes, hogy egy sz(ik terilleten a kézadat-Ujrahasznositas kapcsan ez mégiscsak felmeriil. E szabalyo-
zas targya szintén kozérdekl és kdzérdekbdl nyilvanos adatok, és az Ujrahasznositasuk soran az informa-
ciébiztonsag korlatként jelenik meg, igaz, csak a kézérdek( adatokkal kapcsolatos metaadatok megismeré-
sének korlatjaként, Id. a kdzadatok Ujrahasznositasarol szél6 2012. évi LXIII. térvény 16. §-at.

2 |btv. 11-13. §§. Erdekes, hogy a térvény kitér viszont a felligyeleti hatésag adatkezeléseire, deklaralva, hogy
a ,hatdsag eljarasa soran keletkezett adatok nem nyilvanosak” [Ibtv. 22. § (3) bek.]. Kérdéses, hogy ez az
egymondatos deklaracié miként felel meg az alapjogkorlatozas altaldnos szabalyainak. Az Ibtv. olvasasa
kapcsan az olvasoban az az érzés alakulhat ki, hogy annak szévegezése soran inkabb az informaciobizton-
sagi intézkedések (legalabbis annak részletkérdései) bizalmassagabdl indult ki a jogalkotd, és egyaltalan
nem foglalkozik a kdzérdek( adatokkal valo viszony barmilyen rendezésével.
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.hatdsag eljarasa soran keletkezett adatok nem nyilvanosak” [Ibtv. 22. § (3)]. Kér-
déses, hogy ez az egymondatos deklaracié miként felel meg az alapjog-korlatozas
altalanos szabalyainak. Az indokolas*® mindenesetre tanulsagos: ,A Ket. lehetévé
teszi, hogy a térvény az eljaras soran keletkezett iratok nyilvanossagat korlatozza.
A biztonsagi események, sérlilekenységek és a nyilvanossag nagymertékben se-
bezhetbvé tenné a magyar kiberteret. Ezeket az informaciokat fel lehetne hasznalni
sulyos és veszeélyes tamadasok meginditasara, a biztonsagi rések rosszindulatu ki-
aknéazéasara. Ennek megakadalyozasat szolgalja az Ibtv. 22. §-anak uj (3) bekezdé-
se.” Ebbdl egyértelmien latszik, hogy megjelent a korlatozas gondolata, de egyrészt a
Ket.-re hivatkozva, holott itt alapjogi korlatozasrol is sz6 van, masrészt e korlatot csak
a felligyeleti hatésagnal vezeti be a jogalkotd, annal a — szintén kdzfeladatot ellato, az
Infotv. szerint k6zérdek( adatokat kezel® — szervnél, amelynél az adott informaciobiz-
tonsagi rendszer mikodik, és a potencialisan veszélyt jelent6 adat keletkezik, nem.

Ugyancsak talalunk bizalmassagra és szlkebb kor(i hozzaférhetéségre utald
szabalyokat az Ibtv. egyik végrehajtasi rendeletében,** amely részletezi a szerv
altal megteend6 intézkedéseket. Az érintett szervezet gondoskodik arrél, hogy az
informatikai biztonsagi szabalyzat jogosulatlanok szamara ne legyen megismerhe-
t6, modosithatdé vagy hogy az informaciés rendszerre vonatkozé — kulénésen az
adminisztratori és fejleszt6i — dokumentacio jogosulatlanok szamara ne legyen meg-
ismerhetd, modosithato, illetve gondoskodik a dokumentacidknak az érintett szerve-
zet altal meghatarozott szerepkoroket betdlté személyek altal vagy a szerepkdrhéz
tartozé jogosultsagnak megfeleléen torténd megismerésrél.*® E szabalyok azonban
nem mondanak semmit a nyilvanossag vagy megismerhetéség tartalmi kérdéseirdl
(és ha mondananak, akkor sem a megfelel6 jogforrasi szinten tennék azt), csupan
el@irjak, hogy miként kell biztositani a hozzaféréssel kapcsolatos szabalyokat.

Az Ibtv. és e végrehaijtasi rendelet olvasasa kapcsan 0sszességében az olvaso-
ban az az érzés alakulhat ki, hogy annak szévegezése soran inkabb az informa-
ciobiztonsagi intézkedések (legalabbis a részletkérdések) bizalmassagabdl indult
ki a jogalkotd, és egyaltalan nem foglalkozik a k6zérdek(i adatokhoz vald viszony
torvényi szintli rendezésével.

3.1.2. Az informacibbiztonsagi intézkedések mint déntés megalapozasat
szolgal6 adatok

Kilon szabalyozas hianyaban felmertlhet, hogy az informaciészabadsaggal kap-
csolatos informacidk bizalmassaga az Infotérvénynek a dontés megalapozasat szol-

4 Arendelkezés ebben a formaban az e-kartya megvaldsitasahoz sziikséges egyes torvények, valamint az
allami és 6nkormanyzati szervek elektronikus informaciébiztonsagardl szé16 2013. évi L. térvény médosita-
sarol sz6l6 2015. évi CXXX. torvény 8. § (33) bekezdése iktatta az Ibtv.-ben. Az idézett indokolas a médositd
térvény indokolasa.

4 41/2015. (VII. 15.) BM rendelet az allami és énkormanyzati szervek elektronikus informaciébiztonsagarol
sz0l6 2013. évi L. térvényben meghatarozott technoldgiai biztonséagi, valamint a biztonsagos informacios
eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé kévetel-
ményekrél

4 Ld. 41/2015. (VII. 15.) BM rendelet 4. sz. melléklet 3.1.1.1.1.3., 3.1.3.4.1.3. és 3.1.3.4.1.4. pontjait.
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galé adatokra vonatkozo6 szabalyozasa alapjan biztosithato. Az Infotv. 27. § (5) be-
kezdése alapjan a ,k6zfeladatot ellatd szerv feladat- és hataskérébe tartozé dontés
meghozatalara iranyulo eljaras soran készitett vagy régzitett, a déntés megalapo-
zasat szolgaldé adat a keletkezésétdl szamitott tiz évig nem nyilvanos”.*¢ E szabaly
felhivasahoz mindenekel6tt sziikséges valamilyen dontési folyamat. Az informacio-
biztonsagi dokumentumok (pl. szabalyzatok, mellékletek) el6készitése soran ilyen
dontési folyamat vélhetéen fenn is all, am a kiilénb6z8, napi szintl, dokumentumban
nem foglalt intézkedések, beallitasok stb. kapcsan a (formalizalt) dontési folyamat
kérdéses lehet.

A dontés meghozatala utan az adat két esetben lehet tovabbra is titkos. Egyrészt
akkor, ha az adat tovabbi jovébeli dontés megalapozasat is szolgalja.*” E — sokat
biralt kitétel — szinte automatikusan is fennallhatna, mivel barmilyen adat szolgalhat
valamilyen jovébeli dontés alapjaul, ez a széles értelmezés azonban az egész infor-
maciészabadsag értelmét kérddjelezné meg. A NAIH értelmezése szerint is szlken
kell értelmezni a tovabbi dontés megalapozasaval kapcsolatos kitételt: ,ahhoz, hogy
e korlatozas megfeleljen az alkotmanyos kdvetelményeknek a déntés megalapoza-
sat szolgalé adat és a jov6beli dontés kozotti kapcsolatnak konkrétnak és kozvet-
lennek kell lennie”.*® Egy bizonytalan dontéssel valo absztrakt viszony ugyanakkor
nem szolgalhat az informaciészabadsag korlatozasanak indokaként.”®

A masik eset, amikor a dontés meghozatalat kdvetéen is titokban tarthaté valami-
lyen kdzérdeki adat, ha annak ,megismerése a kbzfeladatot ellaté szerv térvényes
miikédési rendjét vagy feladat- és hataskérének illetéktelen kiilsé befolyastol men-
tes ellatasat [...] veszélyeztetné”®® Ennek fennallasat — ahogy altaldban a dontés
megalapozasat szolgalé adat megismerhetéségét — a szerv vezetbjének kell mér-
legelnie, de allaspontunk szerint az informaciobiztonsagi intézkedések részletkér-
dései konnyedén e kategoriaba eshetnek. Az adat keletkezésétdl szamitott tiz év
elteltével azonban ezek az adatok is nyilvanossa valhatnak.

Osszességében azonban azt gondoljuk, hogy a déntés megalapozasat szolga-
|6 adatokra vonatkozo szabalyozast nem szerencsés altalanossagban ,rahuzni” az
informaciobiztonsagi kdvetelményekre, hanem indokolt lenne erre tekintettel 6nallé
kivételszabaly megfogalmazasa. A kivétel alapja ugyancsak az lehetne, hogy biz-
tositsa a kdzfeladatot ellatd szerv térvényes miikddési rendjének vagy feladat- és
hataskorének illetéktelen kiilsé befolyastdl mentes ellatasat.

3.1.3. Az informacibbiztonsagi intézkedések megismerhetésége
az adatvédelmi jog alapjan

Egy tovabbi terllet, ahol az informacidbiztonsagi intézkedések megismerhetésé-
ge felmeril, az adatvédelmi jogban keresendd. Ezen belll is két esetet érdemes

4 Aszerv vezetdje a megismerést engedélyezheti.

47 Infotv. 26. § (6) bekezdés.

4 Revesz Balazs—Buzas Péter: A dontés megalapozasat szolgalé adatok jogi helyzete. Pazmany Law Working
Papers, 2017/21, http://plwp.eu/files/2017-21-Revesz_Buzas.pdf (2018. 04. 14.), 17-18.

4 ANAIH allaspontjat (beszamoldjat) idézi Revész—Buzas: i. m., 18.

0 Infotv. 27. § (6) bekezdés.
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megkullonboztetni: a) amikor a tajékoztatasi kotelezettség azért merll fel, mert az in-
formaciobiztonsagi intézkedés személyes adatok kezelésével jar; b) az adott intéz-
kedés nem jar ugyan adatkezeléssel, de olyan adatbiztonsagi intézkedés, amelyrél
az adott intézkedéssel védett adatok érintettjeit tajékoztatni kell. El6ézetesen is meg
kell emliteni, hogy egyik esetben sem jelenti a tajékoztatasi kdtelezettség teljesitése
az intézkedések nyilvanossagra hozatalat, de a kelléen széles kord, példaul az adott
adatkezeld munkavallal6i korében torténé megismerhetéség a titokban tartast meg-
lehetésen megneheziti, kilondsen, ha a potencialis fenyegetést épp ezen alanyi
korbdl lehet varni.

Ad a) Amint azt korabban kifejtettiik, az informaciobiztonsagi intézkedések sok-
szor adatkezeléssel jarnak egyltt, ebben az esetben pedig ennek részleteirél az
érintetteket el6zetesen, illetve kérelemre az adatkezelés alatt is megfeleléen tajé-
koztatni kell. Ez kiterjed — tdbbek kozott — az adatkezelés céljara, az adatkezelés
jogalapjara, az érdekmérlegelésen alapuld adatkezelés esetén az érdekmérlegelés
eredményére és a kezelt adatok korére is, s6t amennyiben az érintettre jelentés
hatassal jaro, teljesen automatizalt, sokszor profilozason alapulé déntéshozatalrol®
van sz0, akkor ennek tényére, az alkalmazott logikara és az érintettre nézve varhaté
kovetkezményekre is.5? Bar szamos, az informacidbiztonsag szempontjabdl is rele-
vans érdek védelme miatt>®* maga a GDPR is lehet6vé teszi valamennyi érintetti jog,
igy a tajékoztatashoz valoé jog korlatozasat, ehhez kifejezett unios vagy tagallami
jogszabaly sziikséges, és bar sok esetben a magyar jog is ismer ilyen korlatozaso-
kat (példaul nemzetbiztonsagi vagy binuldézési célbdl), altalanossagban véve az
informaciobiztonsagra vonatkozdan nincs ilyen szabaly.

Osszességében az allapithaté meg, hogy a tajékoztatasi kotelezettség az adat-
védelmi jog olyan alapvetd jogintézménye, amely ugyan az informaciobiztonsagi in-
tézkedések hatékonysagat leronthatja,’ de — a térvényben kifejezetten nevesitett
szabalyokat kivéve — az adatkezel6nek nincs jogszerl lehetésége a tajékoztatasra
vonatkozo szabalyoktol eltérni.

Ad b) Ugyancsak a tajékoztatasi joghoz kapcsolddik, hogy vajon az érintetti tajé-
koztatasnak barmely adatkezelés soran ki kell-e terjednie a személyes adatait védoé
adatbiztonsagi intézkedésekre, és ha igen, milyen mélységben. Elsére logikus az a
gondolat, hogy az érintettnek joga van tudni, hogy milyen adatbiztonsagi intézkedé-
seket alkalmaz az adatkezel6 a személyes adatai védelme érdekében, és példaul a
hozzajarulason alapulé adatkezelés esetén akar a hozzajarulas megadasanak vagy
meg nem adasanak kritériuma is lehet, hogy mennyire latja az érintett biztositottnak
a személyes adatai bizalmassagat, sértetlenségét, rendelkezésre allasat.

A tételesjogi szabalyozas, a GDPR nem irja el6 kifejezetten az adatbiztonsagrol
sz0l6 tajékoztatast, az errél sz6l6 jogszabalyhely raadasul nem is példal6zo, hanem

51 Azaz megfelel a GDPR 22. cikkében szabalyozott automatizalt dontéshozatal feltételeinek.

%2 GDPR 13., 14., 15 cikk.

% Tobbek kozott nemzetbiztonsagi, honvédelmi, kdzbiztonsagi érdekbdl, blincselekmények megelézése, fel-
deritése céljabdl, de akar egészen altalanosan masok jogainak vagy szabadsaganak védelme érdekében.

% Ez az 6sszefliggés ennél tdgabb kontextusban is megjelenik: széles korli egyetértés van abban, hogy pl. a
titkos megfigyelés noveli a megfigyeléssel elérni kivant cél (pl. blinmegel&zés) elérésének esélyét, de ezzel
egyutt abban is, hogy jogallami keretek k6z6tt ez csak jogszabalyban rendezett médon torténhet.
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tételes felsorolast ad a tajékoztatas tartalmardl. A jelenleg hatalyos Infotv., valamint
az Infotv. jelenleg elérhetd tervezete®® alapjan blnuldézési célbol a jov6ben is az
adatkezel6re potencialisan tagabb, kevésbé egzakt elbzetes tajékoztatasi kotele-
zettség vonatkozik, amely — egy példalézo felsorolason tul — kiterjed a személyes
adatok kezelésével kapcsolatos ,minden tényre”,* illetve az ,adatkezelés koriilmé-
nyeivel 0sszefliggd minden tovabbi érdemi” tényre.%

Az Infotv. 20. § (2) bekezdését a NAIH a tajékoztatasi kotelezettségével kapcso-
latos ajanlasaban® ugy értelmezte, hogy ,elvarhatd, hogy az adatkezel6k réviden
és kozérthetéen ismertessék, milyen adatbiztonsagi intézkedésekkel gondoskod-
nak a személyes adatok védelmérdl”. Az e tanulmanyban targyalt ellentmondasra
azonban a NAIH is felhivja a figyelmet: ,természetesen nem sziikséges részletes
felvilagositast nydjtani az egyes adatbiztonsagi intézkedésekrdl, hiszen ezzel ve-
szélyeztethetik azok hatékonysagat, azonban térekednilik kell arra, hogy az érintet-
tek megismerhessék [...] a f6bb intézkedéseket és azok lényegét”. Onmagaban is
kérdéses, hogy a GDPR zart felsorolast tartalmazé szabalyainak alkalmazasaval ez
az értelmezés mennyiben tarthaté fenn, de az jol lathatd, hogy a részletes adatbiz-
tonsagi intézkedések megismerésével kapcsolatban a hatdsag is egyértelmien egy
mérsékelt, az intézkedések hatékonysagat nem veszélyeztetd allaspontot képvisel.

3.1.4. Az informacidbiztonsagi intézkedések mint titkok

Afentieken tul a magyar jogrendszerben is szamos olyan — altalanos vagy konkrét
— jogszabalyi rendelkezés talalhatd, amelyek az informaciobiztonsagi intézkedések
vagy azok egy része bizalmassagat biztosithatja.

Az Uzleti szféraban nincs akadalya annak, hogy az informaciobiztonsagi intéz-
kedések maguk is Uzleti titoknak mindstljenek, amennyiben megfelelnek az erre
vonatkozo szabalyozas feltételeinek. Marketingcélbdl az érintett vallalkozasok adott
esetben ugyan szivesen nyilvanossagra hozzak az alapvet6 informaciobiztonsa-
gi intézkedéseiket, ideértve kilondsen valamely szabvanynak valé megfelelést,
ugyanakkor a részletek még szabvanymegfelelés esetén sem nyilvanosak, azt csak
a tanusitd szervezet ismerheti meg (megfelel6 titoktartasi és egyéb garancialis fel-
tételek mellett), de a széles nyilvanossag nem. Fontos megemliteni, hogy az Gzleti
titok f6 szabalyként az informacidészabadsagot is korlatozza, igaz, kbzpénzfelhasz-
nalas esetén a torvény kivételt tesz, de még ebben is figyelembe kell venni, hogy —
kissé ellentmondasos toérvényi megfogalmazassal — a nyilvanossagra hozatal ,nem
eredményezheti az olyan adatokhoz — igy kilénésen a védett ismerethez — valo
hozzaférést, amelyek megismerése az lizleti tevékenység végzése szempontjabol
aranytalan sérelmet okozna, feltéve, hogy ez nem akadalyozza meg a kézérdekbdl
nyilvanos adat megismerésének lehetéségét’.

% Infotv. 2017. augusztus 29-én, tarsadalmi egyeztetésre nyilvanossagra hozott verzidja (Infotv. modositas-
tervezet). Osszehasonlité szévege elérhetd: https://twobirdsideas.hu/2017/09/04/az-infotv-modositasa-
osszehasonlitottuk-az-im-tervezetet-a-hatalyos-torvenyszoveggel/ (2018. 04. 26.).

% Infotv. 20. § (2) bekezdés.

5 Infotv. modositastervezet 9. §-aval modositani tervezett 16. § (2) bekezdés e) pont.

% A Nemzeti Adatvédelmi és Informacioszabadsag Hatésag ajanlasa az elézetes tajékoztatas adatvédelmi
kévetelményeirél, 2015. szeptember 29., 12.
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A minésitett adatok kezelése tekintetében az intézkedések maguk is mingsitett
adatok lehetnek, az altalanos szabalyok szerint, ha azok megfelelnek a mindsités
kovetelményeinek.*® A torvény kilon nevesiti a mindsitett adat kezelésére hasznalt
épllet, épitmény vagy annak valamely miszaki vagy technikai adata védelmét (mi-
ndsithetd voltat), valamint a szokasos érvényességi idékkel szemben alkalmanként
legfeljebb 10 évre, az épllet, épitmény hasznalatanak idejére teszi azt lehetévé.®
Az informaciobiztonsagi kontrollok konkrét technoldgiaja és biztonsagi kdvetelmé-
nyei a mindsitett adatok védelme esetén szigoru allami felligyelet mellett érvénye-
slilnek; e feladatot a Nemzeti Biztonsagi Felligyelet latja el.®

E terlleteken jol lathatd az egyértelmi és kolcsonds tamogatas: mig az informa-
ciobiztonsagi szabalyok (egyik) célja a titokvédelmi szabalyok garantalasa, addig
a titokvédelmi szabalyozas alkalmas arra, hogy biztositsa az informaciébiztonsagi
intézkedések titkossagat, és igy ndvelje hatékonysagukat.

3.2. Az informacidbiztonsagi szabalyok megsértésének kbvetkezményei

Mivel nem szorosan kapcsolédik e tanulmany témajahoz, csak roviden teszink
emlitést arrdl, hogy a jogalkotd az informaciobiztonsagi intézkedéseket mint szaba-
lyozasi targyat szamos mas aspektusbdl is szabalyozza, sét az intézkedések titkos-
saganak/nyilvanossaganak kérdése tulajdonképpen marginalis — mint lattuk, éppen
ez okoz jogbizonytalansagot.

Ajogalkoté az informacidbiztonsagi szabalyozas kapcsan él azzal a lehetéséggel,
hogy az ezzel kapcsolatos szabalyok megsértését a kiilonb6zé jogterileteken belll
szankcionalja. Csak néhany példat emlitve: az Ibtv. és végrehajtasi rendeletei széles
korid fellgyeleti rendszert dolgoztak ki, és rendeltek hozza felligyel6hatésagot, az
adatbiztonsagi kovetelmények megsértése az altalanos — a GDPR alkalmazasatol
kezdve igen szigoru — adatvédelmi felligyeleti rendszer részeként szankcionalha-
t6, de a nemzeti adatvagyon kérébe tartozé allami nyilvantartasban kezelt adatok
adatkezeld részére torténé hozzaférhetetlenné tétele — mas (jellemzéen sulyosabb)
blincselekmény hianyaban is blintetend6.5?

4. Kovetkeztetések

Osszefoglalva és kiegészitve e tanulmany eredményeit, mindenekel6tt megalla-
pithatjuk, hogy az informacidbiztonsag és a titokvédelem, illetve egyes adatok nyil-
vanossagot vagy megismerhetdségét eldiré szabalyrendszer viszonya igen dssze-
tett. Egymasra hatd, néha egymast tamogato, néha viszont kifejezetten konfliktusba
kerilé szabalyrendszerekrdl van szo.

% Mavtv. 5. § (1)—(4) bekezdés.

5 Mavtv. 5. § (11) bekezdés.

61 161/2010. (V. 6.) Korm. rendelet.

52 A Blntet6 Torvénykonyvrél szolé 2012. évi C. térvény 267. §.



A bizalmassag és a nyilvanossag aktualis kihivasai az informaciobiztonsag tikrében

Mindenekel6tt az lathatd, hogy az informacidbiztonsag szabalyozasa — mind ha-
talyat, mind részletezettségét tekintve — még mindig toredezett. A kbzszféra szerep-
I6ire részletesebb, az Uzleti szférara és a maganszemélyekre joval kevésbé egzakt,
és alapvet6en csak a személyes adatok védelmére vonatkoz6 szabalyok talalhatok.

Az is lathatd, hogy az informacidbiztonsag szabalyozasanak jelentds, de korant-
sem kizarolagos eszkozjellege, ,kiszolgald funkcidja” van. Ennek keretében a titok-
védelmi szabalyozassal gyakran egymast erésitve érvényesilinek: az informacio-
biztonsagi szabalyok segitik az adatvédelmi, titokvédelmi szabalyok vagy éppen a
kozérdekl adatok rendelkezésre allasanak biztositasat, mig a titokvédelmi szaba-
lyok maguk is védik az informaciobiztonsagi intézkedésekre vonatkozé adatokat.

Ennél azonban jéval érdekesebb két kifejezetten konfliktusos tertlet. Az els6 az
adatbiztonsagi és adatvédelmi szabalyok dsszeltkdzése, amely abbdl ered, hogy az
adatbiztonsagi kovetelmények érvényesitése gyakran jelentés személyesadat-keze-
Iéssel jar egyutt. Ez azonban, amint arra ramutattunk, alapvet6en feloldhat6 az adat-
kezel6 szintjén is a meglévé adatvédelmi szabalyozas megfeleld értelmezésével.

Ezzel szemben a kézérdekl adatok nyilvanossagara vonatkozé szabalyrendszer
és a kozfeladatot ellaté szervek informaciobiztonsagi intézkedéseinek titokban tar-
tasahoz fliz6dd érdek kdzotti konfliktus jelenleg a szabalyozas szintjén feloldatlan.
Mivel a k6zérdekl adatok megismerése és terjesztése olyan alkotmanyos alapjog,
amelynek korlatozésa csak az erre vonatkozé szabdlyok szerint, torvényben lehet-
séges, az adatkezel6k nincsenek abban a helyzetben, hogy ezt az ellentmondast
maguk feloldjak. E kérdés megoldasa tehat mindenképpen jogalkotdi tevékenysé-
get, torvényi szintl rendezést igényelne. A helyzet allaspontunk szerint elsésorban
az Infotv. 27. §-anak az informacidbiztonsagra utald kiegészitésével, valamint az
Ibtv. — az alapjog-korlatozas tesztjének elvégzésével kimunkalt — az informaciobiz-
tonsagi intézkedések egyes szintjeinek bizalmassagat expressis verbis kimondd
modositasaval lenne feloldhato.

Abstract

The paper analyses the issues of confidentiality and publicity, arising from current
information security legislation in Hungary. First of all the information security as
a state task is analyzed. In Hungary, the information security controls of state and
local government entities are regulated. Afterward, on the one hand, the information
security as a tool for data protection regulation, state secrets and freedom of
information were discussed. On the other hand, information security can be an object
of the law, when the protection of security controls is required. One of the main
findings of the research was that the information security controls applied at state
entities are generally public data (according to freedom of information regulation).
Thus it might not stay confidential. We formed proposals to solve this issue.
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