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Mezel KitTi*

A DDoS-tamadasok buntetéjogi szabalyozasa
az Egyesiilt Allamokban, Eurépaban
és Magyarorszagon

informatikai blin6zés — DDoS-tamadas — botnet —
Computer Fraud and Abuse Act — 2013/40/EU iranyelv

Az internet tobbféle informatikai tAmadasnak nyujt lehetéseéget, ezek koziil a leg-
régebbi tamadasi formak kozé tartozik a szolgaltatasmegtagadassal jard, avagy
tulterheléses tamadas, a DDoS-tamadas, amely a halézat sebezhetéségét hasz-
nalja ki a megtamadott rendszerhez val6 hozzaférés nélkil. Elkdvetésének szama,
Osszetettsége évrdl évre ndvekvd tendenciat mutat, ami kdszénhetd annak, hogy
egyszerlen és gyorsan vegrehajthatd, azonban egyszeriisége ellenére jelentds tar-
sadalmi, gazdasagi és anyagi kart képes okozni. Az elkdvetést tovabba segiti az
is, hogy az informatikai blin6zés egy szolgaltatasalapu iparagga nétte ki magat az
elmult években. A kilénb6z6 online feketepiacokon keresztil kdnnyen hozza lehet
jutni a tamadasok alapjat képezé botnet infrastruktirakhoz és egyéb eszk6zokhoz,
mintegy szolgaltatasként.

A tanulmany célja, hogy bemutassa el6szor roviden a DDoS-tamadasok technikai
alapjat, majd a tamadasok mogoétt huzédo lehetséges motivaciokat, ezt kdvetben a
biintetéjogi szabalyozasra tér ki, kiilénésen az Egyesiilt Allamok Computer Fraud
and Abuse Act (a tovabbiakban: CFAA) rendelkezéseire, az Eurdpai Unio fellépése-
re a botnetekkel szemben a 2013/40/EU iranyelvet figyelembe véve, végil a hazai
tényallasokra.

1. A DDoS-tamadasokrol altalaban

A szolgaltatasmegtagadassal jaré tamadas egy olyan tdmadasi forma, amelynek
célja az informacidés rendszerek, szolgaltatasok vagy halézatok eréforrasainak oly
mértékben torténd tulterhelése, hogy azok elérhetetlenné valjanak, vagy ne tudjak
ellatni az alapfeladatukat. Az ilyen elektronikus tamadast intéz6k a jogosult felhasz-
nalékat akadalyozzak a szolgaltatas igénybevételében," (pl. e-mail-fiokhoz, mas ban-
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ki vagy egyéb fidkokhoz valé hozzaférésben, a weboldal elérésében) — innen a szol-
galtatasmegtagadassal jar6 elnevezés is — amelynek a leggyakoribb formaja, amely
a webszerver elérését és rendeltetésszerl hasznalatat gatolja a mesterségesen ge-
neralt és megndvelt adatforgalommal.?

Az elnevezés a tamadas angol megfelel6jének roviditésébdl ered, amely soran az
emlitett tamadas egyetlen szamitdgéptél szarmazik, tdbb kdzbeiktatott gép nélkul:
Denial of Service (DoS). Amennyiben a tamadas 0sszetettebb, mert 6sszekapcsolt
rendszerek csoportjatol, egyszerre sok — lehetdleg minél tdbb — helyrdl indul, akkor
hasznalatos a Distributed Denial of Service (DDoS), vagyis az elosztott szolgaltatas-
megtagadassal jaré tamadas elnevezés. Ebben az esetben a feladatot nem egyet-
len eszkoz végzi el, mint a DoS-tamadasnal, hanem a rendszert alkoté — egymastol
akar nagy tavolsagban lévé — eszkdzok (pl. asztali gépek, okos mobiltelefonok vagy
routerek stb.) parhuzamosan.®

A tdmadas technikai alapja leegyszerUsitve a kdvetkezéképpen néz ki: a DDoS-
tdmadas soran a tamadd egy halézatot alkoté szamitégépek adatcsomagijaival
elarasztja a célzott szervert akkora forgalommal, hogy az képtelen lesz az adat-
csomagok fogadasara, illetve valaszolasara, ezzel akar a rendszer teljes leallasat
is eredményezhetik, azonban a funkcionalis mikodésképtelenséghez elegendd a
nagymérték( lelassulas is, ami a valaszidé6 megnévekedett mértékébol adodik.

A felhasznal6 tudta nélkil megfert6zott szamitdégépeket, amelyek tavolrdl iranyit-
hatok, ,zombi”-nak nevezik. Masik elnevezésik a robot és network szavak 6ssze-
vonasabdl eredb ,botnet”, amely a tdbb bot dsszekapcsolasaval keletkezett halé-
zatot jelenti. A botnet iranyitéjat, aki kiosztja a feladatot a fert6zott eszk6zoknek,
Lbotmaster™-nek, illetve tobb iranyité esetén ,botherder’-nek nevezik. A botnethaldzat
tagjait a fert6zott zombi szamitdgépek alkotjak. Azt a kdzponti vezérlé eszkozt,
amely vezérli a botnetakcidkat ,,controller-nek hivjuk. A controller altalaban az un.
»drop server’-re csatlakozik, amely a botnet altal gy(ijtott adatok tarolasara szolgalé
tarhelyet jelenti, ami hozzaférhetd a botnethaldzat tagjai és a botmaster részére is.
A botmaster és botnet kdzti kapcsolatot és az utasitasok eljuttatasat biztosité kom-
munikacios utvonal az un. Command&Control (C&C) szerver.®

A botnetek a kiberb(in6zéi infrastrukturanak az alapjat képezik, mérhetetlen er6-
forrast biztositanak szamukra a rendelkezésre allé6 szamitégép-kapacitas és sav-
szélesség tekintetében.® A botnetek a DDoS-tamadasok inditasan kiviil alkalmasak

2 Kormanyzati Eseménykezeld Kozpont: Elosztott szolgaltatdsmegtagadasos tamadas, http://www.cert-
hungary.hu/ddos (2017. 09. 21.).

3 GyAnvI Sandor: Az informacids terrorizmus altal alkalmazott tdmadasi médszerek és a veliik szemben alkal-
mazhaté védelem. PhD-értekezés, Budapest, 2011, 88.

4 Nacy Zoltan Andras: A sértett szerepe néhany kibertérben elkovetett blincselekményben — alkalmazott
viktimoldgia. In: Finszter Géza—Kdéhalmi Laszl6—Végh Zsuzsanna (szerk.): Egy jobb vilagot hatrahagyni...
Tanulmanyok Korinek Laszl6 professzor tiszteletére. PTE AJK, Pécs, 2016, 487.
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8 European Parliament’s Policy Department for Citizens’ Rights and Constitutional Affairs: Cybersecurity in the
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europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf (2017. 09. 24.).
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spamkuldésre, adathalaszatra,” haldzatfigyelésre, billentylzetfigyelésre, kiilonb6z6
rosszindulatd programok, un. malware-k (pl. ransomware, vagyis zsarolévirus) ter-
jesztésére, illetve az internetes reklamokhoz a klikkelések begydjtésére.

A DDoS-tamadasokat a botok terjeszkedési fazisa elézi meg, amely soran a
malware eljuttatasa a cél, hogy megfertézzenek vele minél tébb rendszert, mely-
nek révén végll atveszik a gépek feletti iranyitast, és az 6sszehangolt tamadashoz
felhasznaljak azokat.2 Minél tobb, illetve nagyobb eréforrassal rendelkez6 fertézott
taggal bévil a botnethaldzat, annal nagyobb szabasu tamadast lehet végrehaijtani,®
bar az Europol'® felhivja a figyelmet arra, hogy ezek a nagyszabasu tdmadasok mar
kénnyen megvalosithatok kisebb szamu, de ellenallébb botnetekkel is." Kezdetben
100 Gbps tamadasok voltak megfigyelhetdk, napjainkra a 300 Gbps-ot is meghalad-
ja, s6t az Europol jelentése szerint 600 Gbps tamadasra is sor kerllt és 24 éranal
tovabb is tarthatnak.'?

Fontos megjegyezni, hogy barmely felhasznal6é szamitégépe barmikor valhat kony-
nyedén ,zombigéppé”. A karos botnetkédok ugyanugy jutnak el az 6vatlan felhaszna-
16 szamitégépeire, mint barmely mas ferté6zések. A szamitégépek a szamitégépes
halézatra torténé csatlakozassal mar ki vannak téve a veszeélynek, a kockazat pedig
kilonésen megnovekedett az dj mobilinformatikai és Internet of Things (loT) esz-
kdzbk elterjedésével, féleg azért, mert utdbbinak még nincs megfeleléen biztositott
informatikai védelme (pl. a Mirai botnetvirus kézel 150 000 routert és biztonsagi ka-
merat fert6zott meg, a segitségével szokatlanul erés DDoS-tamadast hajtottak vég-
re az USA egész keleti partjan, ahol tébb o6raig az internetszolgaltatas sziinetelt).'

Napjainkban a botnetek a technoldégiai fejlédésnek koszénhetéen mar megosztott
halézatokon, fajlmegoszté rendszereken, Peer-to-Peer (P2P) halézatokon, k6zos-
ségi oldalakon keresztil is terjedhetnek.

Az informatikai bin6zés egy szolgaltatasalapu (lizleti modellé valt az elmult évek-
ben, U] trendként jelent meg, hogy a DDoS-tamadasok inditasara szolgalé botnete-
ket, illetve a Iétrehozasukra szolgalé eszkdzdket, programokat mint egy szolgalta-
tasként bérelni (DDoS-for-hire vagy DDoS-as-a-Service) — napi vagy havi dijjal atla-
gosan 5% és 1000$ kozotti aron —, vagy akar megvasarolni lehet manapsag a fekete
online piacokon és férumokon keresztil (pl. Alphabay és Exploit). Ezek a piacok az

7 A botnetek képesek nagy mennyiségii személyes vagy egyéb titkos adat megszerzésére. Altalaban ol is-
mert cégek — féleg bankok, pénzintézetek — nevében e-mail-lizeneteket kildenek, melyekben azt kérik a
felhasznalo6tol, hogy Iépjen be elektronikus uton fidkjaba. A levél altalaban egy linket is tartalmaz, hogy az
aldozat kdnnyebben eljuthasson a honlapra. A link azonban nem a cég weblapjara mutat, hanem egy ahhoz
kisértetiesen hasonlité — esetleg kivilrél nem is megkulénboztetheté — alhonlapra, amely tébbnyire a botnet
valamely tagjan fut.

8 FarAcO Marton—MEeszaros Tamas: Anonim rendszer botnet forgalom felismerésére és sziirésére. TDK dolgo-
zat, 2009, 10, http://math.bme.hu/~slovi/farago_meszaros_TDK.pdf (2017. 09. 21.).

¢ GvANyl Sandor: A botnetek, a tulterheléses tamadasok eszkdzei. Magyar Rendészet, 2013, Kiilbnszam, 24.
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2 Europol: The Internet Organised Crime Assessment (IOCTA). 2016, 35, https://www.europol.europa.eu/
activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2016 (2017. 10. 24.).

8 Internet Security Threat Report. 2017/22, https://www.symantec.com/content/dam/symantec/docs/reports/
istr-22-2017-en.pdf (2017. 11. 05.).
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un. Darkneten talalhatok és nehezen lenyomozhatok, ami kdszénheté annak, hogy
a specialis és egyben magas foku anonimitast biztosité Tor b6ngészén keresztil ér-
het6 csak el. Anyomozo hatésagok szamara tovabbi nehézséget okoz az is, hogy az
elkdvetdk altalaban pszeudoanonimitast biztositd, nehezen lenyomozhatd virtualis
fizetbeszkbzbket hasznalnak, mint példaul a Bitcoin. A szolgaltatas igénybevételével
a hozza nem ért6 felhasznaldk is olcson, egyszeriien és gyorsan tudnak tamadast
inditani, mert csak a célpontot kell kivalasztaniuk és egy egérkattintas az egész, sét
sokszor a végrehajtashoz még technikai segitséget is kapnak.™

2. A DDoS-tamadasok mogott huzodo motivacié
2.1. Anyagi haszonszerzés

A tulterheléses tamadasokat sokszor anyagi haszonszerzés céljabdl inditjak.
Példaul egyre gyakoribb, hogy zsarolas soran hasznaljak fel, amit az aldozatoktdl
online fizetés — altalaban Bitcoin — formajaban kdvetelnek. Az elkdvetdk elsdsor-
ban olyan cégek oldalait valasztjak ki, amelyek folyamatos és zavartalan mikodést
kovetelnek meg (pl. webshopok, online szerencsejaték és fogadocégek, energia- és
pénzlgyi szféra). 2016-ban az Europol sikeres akciot hajtott végre, és letartoztatta
a zsarolasokban élen jar6 DD4BC (Distributed Denial of Service for Bitcoin) Team
hackercsoportnak a kulcsfontossagu tagjait, akik szamos DDoS-tamadast inditottak
europai cégekkel szemben. Az altaluk alkalmazott zsaroléséma a kdvetkezdképpen
néz ki: felmérik a célpont halézati sériilékenységét, majd kisebb DDoS-tamadasokat
inditanak a céggel szemben, ezt kdvetben a tovabbi tamadasok inditasanak elke-
rilése érdekében Bitcoin formajaban fizetséget kérnek a cégtdl. Abban az esetben,
ha az aldozat ennek a kdvetelésnek nem tesz eleget, akkor tovabbi, erételjesebb ta-
madasokat inditanak a cég oldalaval szemben, amely annak akar a teljes elérhetet-
lenségéhez is vezethet. Azonban nem javasolt, hogy fizessenek a zsaroloknak, mert
nincs garancia a fizetség esetén sem a tovabbi tamadas elkerilésére. A DD4BC
csapatnak a médszere egyre elterjedtebbé valt, és mar ,copycat” hackercsoportok
is megjelentek, akik masoljak 6ket.'s

4 Europol: The Internet Organised Crime Assessment (IOCTA). 2014, 19-21, https://www.europol.europa.eu/
activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2014 (2017. 10. 25.).

S CoNNELAR, Phillip: Pokerstars, DDoS Attackers Arrested by Europol, Extortion Group Also Alleged to Have
Targeted Betfair, Neteller. (Cardchat News, 2016. januar 29.) https://www.cardschat.com/news/pokerstars-
ddos-attackers-arrested-by-Europol-extortion-group-also-alleged-to-have-targeted-betfair-neteller-18629
(2017. 09. 18.). Nemzeti Elektronikus Informaciébiztonsagi Hatésag: DDoS-tdamadasok, http://neih.gov.hu/
zsarolo-ddos (2017. 09. 21.).
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2.2. Gazdasagi célzat

Az anyagi haszonszerzésen kivll gyakori a gazdasagi célzat, ami az Gzleti ver-
senytarsak technoldgiai folyamatai ellen intézett tamadasokban nyilvanul meg.
A tdmadok altalaban tudatosan, j6l idézitve olyan idépontokat valasztanak a tama-
dasokhoz, amikor az adott célpont nagyobb bevételre szamithat — igy ezaltal na-
gyobb kart is tudnak okozni —, pl. ilyen a Cyber Monday, Black Friday, a karacsonyi
id6szak vagy a sportfogadasok tekintetében az amerikai Super Bowl. A weboldalak
mikodésének a megszakitasa koltséges terhet jelent barmely weboldal Gzemben
tartéja szamara, legyen szo6 kis- és kdézépvallalkozasrdl vagy nagyobb cégrdl. A ta-
madassal jaré pénzlgyi veszteség esetenként kiildonbdzhet és nem kizart, hogy az
adott vallalkozas mikodésére hosszu tavon is hatassal lehet. Ez megnyilvanulhat
a kies6 és pétolhatatlan bevételben, illetve akar presztizsveszteséget is okozhat,
mivel az Ugyfelek nem tudjak elérni a tamadassal célzott cég honlapjat, sem igénybe
venni a cég altal kinalt szolgaltatast, ezért inkabb a konkurens vallalkozasokat va-
lasztjak és lemorzsolédnak az adott cégtdl (pl. a pénzligyi agazaton beldl, kiilondsen
az ertéktézsde, értékpapir-kereskedés piacan ez pillanatok alatt sulyos és jelentés
kart okozhat).'®

2.3. Politikai vagy ideoldgiai indittatas

A tulterheléses tamadasok hatterében politikai vagy ideoldgiai indittatas is all-
hat, amit az Un. hacktivizmus' elnevezéssel illetnek. A hacktivista nem egy csa-
lard hacker, aki profit érdekében személyes informacidkat szerez meg vagy egyéb
sulyos kart okoz, hanem tevékenységével az a célja, hogy felhivja a figyelmet egy
politikai vagy tarsadalmi ligyre. Szamara a hacktivizmus egy internet altal biztositott
stratégia, amely lehet6évé teszi a polgari engedetlenség gyakorlasat (pl. a DDoS-
tamadasok inditasaval, a weboldal felllirasaval, azaz ,defacement’-tel, informaciok
jogosulatlan megszerzésével, illetve azok késdbbi nyilvanossagra hozatalaval vagy
egyéb virtualis szabotazsakciokkal).'®

Az egyik legismertebb hacktivista csoport az Anonymous,'® akiknek a tdmadasai
rendszerint valamilyen altaluk fontosnak vélt, k6zés Ugyet szolgalnak, példaul az
emberi jogokat, szélasszabadsagot vagy informaciészabadsagot. A csoport nevé-
ben intéztek mar tdmadast amerikai, izraeli, tunéziai, ugandai és brazil kormanyzati,
illetve gyermekpornografia tartalmi oldalakkal, valamint széls6ségesen rasszista

6 Urcuvo, Michael S.: From Internet Trolls to Seasoned Hackers: Protecting Our Financial Interests from
Distributed-Denial-Of-Service Attacks. Rutgers Computer & Technology Law Journal, 2016/2, 300-330.

7 A hacktivizmus, avagy a ,hactivism” elnevezés a ,hacking” és az ,activist’ szavak 6sszevonasabdl ered.

8 Hactivism. (Techopedia. The IT Program for Leaders.) https://www.techopedia.com/definition/2410/hacktiv-
ism (2017. 10. 21.).

' Torok Szildrd: Anonymous a vilagban és Magyarorszagon. Felderité Szemle, 2014/1, 192. Az Anonymous
egy nemzetk6zi hackercsoport, amely formalisan 2003-t¢l létezik, és 2008 éta indit tAmadasokat. Tobb,
egymastdl fliggetlen sejtbdl all, a vildag szamos orszagaban vannak aktivistai. A csoport megalakulasat a
L#4chan” internetes oldalhoz kétik, és a Guy-Fawkes alarc hasznalataval valtak ismertté.



A DDoS-tamadasok biintetéjogi szabalyozasa az Egyesiilt Allamokban...

szervezetekkel szemben (mint példaul a Westboro Baptist Church), de nagyvalla-
latok is valtak mar célpontjukka. A masik ismert csoport a LulzSec, akiknek hasonlé
tamadasaik voltak ugyanugy kormanyzati (pl. CIA szervere elleni tulterheléses ta-
madas) és nagyvallalati rendszerek ellen (pl. Sony).?°

2012-ben 6nkéntes, hacktivistak altal koordinalt DDoS-tamadasokra kertlt sor,
amikor a tamadok a Low Orbit lon Cannon (LOIC) szoftvert hasznaltak azzal a cél-
lal, hogy a szamitogéplik felhasznalhatoé legyen az 6sszehangolt és nagyobb ereji
tamadasok végrehajtasahoz.?' Ezt a modszert az Anonymous-tagok alkalmaztak a
Wikileaks és egyben a szélasszabadsag melletti szimpatiaakciéjuk soran, ami az
Operation Payback néven futott, és olyan szervezetekkel szemben, akik részt vettek
az internetes cenzuraban.?? A Wikileaks pénzeit zarold pénziigyi szolgaltatokat —
tobbek kdzott a PayPal, Visa és Mastercard kdztlk volt — is ennek tekintették, igy a
tamadasaik f6 célpontjait képezték.?

Vannak olyan szerzék, akik ugy értékelik, hogy a hacktivistak altal inditott DDoS-
tdmadasok hasonlésagot mutatnak a valésagban utcan zajlo tiltakozasokkal, és
megfelel6 védelemben kellene részesiteni az ilyen megmozdulasokat is és nem
feltétlendl blincselekményként értékelni.?* Ezt a problémakort elsésorban amerikai
kutaték jartak korbe, igy az amerikai szabalyozast vizsgalom réviden. Fontos meg-
jegyezni, hogy ezek az online akcidk nincsenek elfogadva a véleménynyilvanitas
szabad gyakorlasanak moédjaként és a CFAA hatalya ala tartoznak.?® Felmeril az
a kérdés, hogy egyaltalan, ha eltekintiink a tamadasok blncselekményként vald
minésitésétél, akkor van-e lehetéség a korlatozastél mentes, szabad véleménynyil-
vanitasra a tamadassal érintett oldalakon. Az elsédleges akadalyt a hacktivizmus
alkotmanyos védelmének biztositasaban az Egyesiilt Allamok Alkotmanyanak Elsé
Modositasa jelenti, amely a szélasszabadsaggal és a véleménynyilvanitas szabad-
sagaval foglalkozik. Az Els6 Mddositas alkotmanyos védelmet csak a kormanyzattal
szemben nyujt és meghatarozott kbrnyezetben, az un. ,nyilvanos férumon”. Azon-
ban kérdés, hogy a magantulajdonban Iévd oldalak, illetve a kormanyzati tulajdon-
ban lévd oldalak — amelyek altaldban a hacktivistak célpontjait képezik — nyilva-
nos férumnak min@silnek-e. A Legfelsébb Birdsag utdbbi megallapitasahoz az un.
nyilvanos férum doktrinat alkalmazza, amely soran azt kell meghatarozni, hogy az
adott oldal a kdvetkezd harom kategodria kozil melyiknek minésil. Ennek megfele-
I6en valtozik a kormanyzati tulajdon hasznalataval kapcsolatos korlatozas mértéke:
hagyomanyos vagy kijelolt nyilvanos férumnak tekintheték, amelyek alkotmanyos
védelemben részesiilnek, vagy nem nyilvanos féorumnak, ahol a kormanyzat mar
szabadabban korlatozhatja a férum hasznalatat.

20 TeROK: i. m., 196.

21 Graaipo, Will-MoLina, Daniel-Pirc, John—SHeLsy, Nick: Blackhatonomics — An Inside Look at the Economics
of Cybercrime. Syngress, 2013, 55.

2 O’MaLLEY, George: Hactivism: Cyber Activitism or Cyber Crime? Trinity Law College Review, 2013/16, 142.

2 KovAcs Laszlo: Kiberhaboru? Internetes tdmadasok a Wikileaks ellen és mellett. Nemzet és Biztonsag —
Biztonsagpolitika, 2011/1, 4.

24 Lasd MALLEY: i. m., 137-160.

% Joseph Cox: DDoS Isn’'t Going to Be a Legal Form of Protest Any Time Soon. (The Daily Dot. 2014. junius 19.)
https://www.dailydot.com/layer8/ddos-attack-political-protest/ (2017. 09. 29.).
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A magantulajdonban Iév6 oldalak nem mindstinek nyilvanos férumnak, illetve a
magantulajdon védelme elsébbséget élvez a szélasszabadsaggal szemben, ezért
ezeken nem gyakorolhaté szabadon a véleménynyilvanitas, és a tulajdonos korla-
tozhatja a hasznalatukat. Az online térben Iényegében minden valakinek a tulajdo-
nat képezi, valamennyi weboldal egy fizikai szerverhez kapcsolédik, amely egy cég
vagy maganszemeély tulajdonaban all és Uzemelteti azt. Ez a megkdzelités ugyan-
ugy igaz a kormanyzati tulajdonban 1évé oldalak esetében is, mert a kormanyzatot
is megilleti az, hogy a tulajdonanak a cél szerinti hasznalatat ellenérizze, igy az Els6
Modositas altal nyujtott védelem itt sincs biztositva. A doktrina besorolasa szerint a
kormanyzati oldalak nem tekintheték tradicionalis értelemben vett vagy kijeldlt nyil-
vanos férumnak, ezért ezeken a kormanyzat a véleménynyilvanitast korlatozhatja,
amennyiben ez indokolt és nem diszkriminativ médon torténik.2

2.4. Kiberhaboru, kiberhadviselés

Egyre gyakrabban megfigyelhetd, hogy a hackerek nem 6nalléan cselekednek,
hanem maogottik mar felsorakoznak a nemzetallamok is, igy az allamok altal szpon-
zoralt kibertamadasokrol van szd, amelyek stratégiai és katonai célt szolgalnak és
ezeket altalaban a hivatasos allomanyban lévé informatikusok vagy megbizott ha-
ckerek hajtjak végre? (pl. az Egyesiilt Allamok Védelmi Minisztériuma 2010-ben Iét-
rehozta a katonai Kiberparancsnoksagot, mig Kina és Oroszorszag tagadja, hogy
rendelkeznének kiberhadsereggel).?®

Azt a jelenséget nevezzik kiberhadviselésnek, amikor egy allam egy masik allam
ellen informatikai tamadast indit, amelynek célja az adott orszag tarsadalmi és gaz-
dasagi mikddésének akadalyozasa vagy ellehetetlenitése. Ez altalaban egy atfogd
tdmadassorozat, amelynek a kiterjedése és az okozott kar mértéke hatalmas és az
egész orszag mikodését veszélyeztetheti. Példaul a tulterheléses tamadasok kivite-
lezése a kibertérben stratégiai és taktikai jelentéségl lehet, mert a valds térben zajlé
katonai tamadasokkal okozott kdoszhoz hozzajarulhat, és tovabbi potencialt adhat
a fizikai tamadasokhoz. 2°

Az elsé kiberhaborura 2007 aprilisaban kerllt sor, amikor a helyi orosz kisebbség
titakozasa ellenére a tallinni szovjet masodik vilaghaborus emlékmiivet lebontottak
és athelyezték. Ezt kovetéen utcai tlintetések és zavargasok tortek ki, mert Orosz-
orszag élesen tiltakozott az eset miatt. Az emlékmi athelyezését kdvetéen hama-
rosan megindultak a DDoS-tamadasok is a kormanyzat rendszereivel és oldalaival

% Xiang, Li: Hacktivism and the First Amendment: Drawing the Line Between Cyber Protest and Crime. Har-
vard Journal of Law & Technology, 2013/1, 313-315, https://www.dailydot.com/layer8/ddos-attack-political-
protest/ (2017. 11. 29.).

27 Naey Zoltdan Andras: Kiberblincselekmények, kiberhabord, kiberterrorizmus — avagy ébreszté Magyaror-
szag! Magyar Jog, 2016/1, 21-22.

28 Berkl Gabor: Kiberhaboruk, kiberkonfliktusok. In: Dornfeld Laszlé—Keleti Arthur—Barsy Miklos—Kilin Jozsef-
né—Berki Gabor—Pintér Istvan: Mdhelytanulméanyok — A virtuélis tér geopolitikdja. Geopolitikai Tanacs Koz-
hasznu Alapitvany, Budapest, 2016, 274.

2 STEPHENSON, Peter—GiLeerT, Keith: Investigating Computer-Related Crime. CRC Press, 2013, 35.
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szemben (négy napig internetelérés nélkul volt), valamint tamadasok érték szamos
napilap online kiadasat, telefontarsasagokat (a média és telekommunikaciés cégek
részleges miikddésképtelenségéhez vezetett), bankokat (24 6rat meghaladé ideig
nem vagy csak részleges banki szolgaltatasok voltak elérhetbek, ezzel tébb millié
euro veszteséget okozva).*°

Az észtorszagi események utan 2008 augusztusaban az Otnapos orosz—gruz
konfliktus volt az els6 olyan fegyveres 6sszecsapas, amikor a fegyveres harc mel-
lett, azzal parhuzamosan a kibertérben is hatalmas kizdelem folyt (az oroszok
adatozonnel arasztottak el a gruz elndk, a minisztériumok, hirszolgaltatdk oldalait).
Azonban a tamadasok forrasa még mindig vita targyat képezi, bar a rendelkezésre
allo bizonyitékok alapjan vélhetéen orosz bilinszervezet volt a felel6s értiik, de egy-
értelmlen a mai napig nem tudjak megallapitani és a felel6sségre vonast kezdemé-
nyezni.®'

Reagalva ezekre az eseményekre a NATO Kibervédelmi Kivaldsagi Kézpont mun-
katarsai els6ként készitették el a kibervédelmi kézikbnyvet (Tallinn Manual), amely
jogi kereteket ad az informatikai hadviseléshez a nemzetkdzi jogban mar meglévé
rendelkezések megfelel6 alkalmazasaval.®

A 2010-ben megjelent Stuxnet féregvirussal Uj fejezet kezdddott a kiberhadvise-
Iésben, ami mogott vélhetden az amerikai és izraeli szakemberek alltak. A Stuxnet
volt az elsé komoly célzott tamadas, amelyet ipari rendszerek ellen vetettek be. Az
elsd kartékony kod volt, amely a kritikus infrastruktdra elemeinek a fizikai karoko-
zasaval is jart — s6t ezzel a céllal fejlesztették ki —, és ezaltal Iran atomprogramjat
Iényegében megbénitottak, mert tovabbi tdbb évre volt sziikség egy atomfegyver
eléallitasahoz szikséges dusitott uran legyartasahoz. Ma mar tudjuk, a Stuxnet
csak az elsé ilyen eszkdz volt a sorban, testvérei a Duqu, a Gauss vagy a Flamer
bizonyitjak ezt.?

A Stuxnetet kdvetden valaszként — 2011 és 2013 kdzott — rendszeresen inditottak
DDoS-tamadasokat — amelyek akkoriban rekordokat dontottek meg a tamadasok
tekintetében — amerikai bankok és pénzintézetek ellen, amelyek k6zott szerepelt a
JP Morgan, a Wells Fargo, az American Express kartyatarsasag és az AT&T tele-
kommunikaciés cég. Az amerikai lgazsagugyi Minisztérium hét irani hackert vadolt
meg az elkdvetéssel, akik vélhetben az irani kormany megbizasabdl hajtottak végre
a tamadasokat a kritikus infrastrukturakkal szemben. Az Egyesiilt Allamok korma-
nya szerint Iran megtorlasnak szanta a tamadassorozatot a gazdasagi szankciok

30 KovAcs Laszlo: Kiberhadviselés Magyarorszagon (el6adas). http://uni-nke.hu/uploads/media_items/7-
kovacs-laszlo.original.pdf (2017. 01. 25.).

31 Appazov, Artur: Legal Aspects of Cybersecurity. University of Copenhagen, Faculty of Law, 2014, 21-22,
http://justitsministeriet.dk/sites/default/files/media/Arbejdsomraader/Forskning/Forskningspuljen/Legal_
Aspects_of_Cybersecurity.pdf (2017. 10. 21.).

32 Lasd Schmitt, Michael N.-Vihul, Liis (eds.): Tallinn Manual 2.0 on the International Law Applicable to Cyber
Operations. Cambridge University Press, Cambridge, 2017.

33 Naay Zoltan Andras: A kiberhaboru Uj dimenzi6 — a veszélyeztetett allambiztonsag (Stuxnet, DuQu, Flame —
a Police malware). Pécsi Hatarér Tudomanyos Kézlemények XIll., 2012, 225-226.
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és korabbi informatikai tdmadasok miatt.>* Tovabb bonyolitja a helyzetet, hogy Kina
megjelenése a kibertérben hatalmas kihivast jelent, hiszen gyakorlatilag korlatlan
anyagi és human eréforras all a rendelkezésére.

3. A DDoS-tamadasok szabalyozasa az Egyesiilt Allamokban

Az Egyesiilt Allamokban a CFAA az elsd szévetségi szintli, szamitégépes csa-
lassal és visszaéléssel foglalkozo torvény, amely 1984-ben Iépett hatalyba és azéta
nyolc alkalommal moédositottak. A hatalyos CFAA hét szamitdgépes blincselekményt
tartalmaz, ezek kozll az egyik az 1030. § (a)(5)(A) pontban szabalyozott szamito-
gépben vagy informaciéban vald karokozas vétsége, amely szerint blintetendd az,
~aki tudatosan olyan programot, informaciét, kodot vagy parancsot tovabbit, amely-
lyel szandékosan és jogosulatlanul kart okoz egy védett szamitégépben”. Az 1030. §
(a)(5) bekezdés tovabbi két (B)—(C) pontjaban meghatarozott esetekben azonban a
szandékos és jogosulatlan hozzaférés a feltétel, amely alapjan felel6sségre vonhaté
az elkdvetd, ha jogosulatlanul hatol be a szamitégépbe, még akkor is, ha nem terjedt
ki a szandéka a karokozasra. Ezzel ellentétben az (A) pontban szabalyozott esetben
csak a tudatos tovabbitas és a szandékos karokozas a feltétele a blincselekmény
megvaldsulasanak, ami torténhet a szamitégéphez valé hozzaférés nélkil is, példa-
ul amikor a tamado elarasztja az egyik weboldalt olyan mennyiségl adatcsomaggal
a DDoS-tamadas révén, amelynek eredményeképpen a honlap hozzaférhetetlen
lesz, akkor a karokozas szandékos, azonban az elkdvetd a tdmadas soran nem
fér hozza a honlaphoz. Az 1030. § (a)(5)(A) bekezdés szerint felelésségre vonhaté
az, aki a DDoS-tamadast végrehaijtja, illetve az is, aki a rosszindulatu programot
ilyen céllal felhasznalja vagy tovabbitja. Ez kdvetkezik abbdl, hogy a DDoS-tamadas
altalaban magaban foglalja a karos kdd tovabbitasat, amellyel a szamitégépeket
zombigépekké valtoztatja és azon kdéd tovabbitasat, amelyet arra hasznal fel az el-
kovetd, hogy az iranyitasa ala vont zombik szamara kiadja a parancsot a tamadasra
a meghatarozott célponttal szemben.®

A blincselekmény elkbvetési targya a védett szamitégép, amely: az (A) pont sze-
rint ,pénzintézet, vagy az Egyesiilt Allamok kormanyanak kizarélagos hasznélata-
ban all, illetéleg olyan szamitégép, amely nem all kifejezetten ilyen hasznalatban,
de pénzintézet vagy az Egyesiilt Allamok korménya é&ltal vagy annak érdekében
hasznaljak, és e cselekmény befolyasolja a szamitégépnek a hasznalatat”. Tovabba
a (B) pont szerint ,amelyet allamkézi kereskedelemre vagy nemzetkdzi kereskede-
lemre, illetve allamkézi vagy nemzetkdzi kommunikaciora hasznalnak, illetve amely-
nek a hasznalata érinti ezeket, beleértve azt a szamitégépet is, amely az Egyesiilt
Allamokon kiviil taldlhaté, azonban olyan médon hasznéljak, hogy az hatassal van

34 MenN, Joseph: Cyber Attacks Against Banks More Severe Than Most Realized. (Reuters. 2013. majus 18.)
https://www.reuters.com/article/us-cyber-summit-banks/cyber-attacks-against-banks-more-severe-than-
most-realize-idUSBRE94G0ZP20130518 (2017. 11. 29.).

35 BRENNER, Susan W.: Cybercrime and the Law: Challenges, Issues and Outcomes. Northeastern University
Press, 2012, 49.
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az Egyesiilt Allamok allamkézi kereskedelmére vagy nemzetkézi kereskedelmére,
vagy kommunikaciéjara”. Orin Kerr kritikaval illette a ,védett szamitégép” elneve-
zést, mert valamennyi internetre csatlakoztatott szamitdgépet allamkozi kereskede-
lemre vagy nemzetkdzi kereskedelemre, illetve kommunikaciora hasznalnak, hiszen
az internet maga egy nemzetkdzi halézat, amelyet ezekre a célokra hasznalnak.
Tehat ezt szem el6tt tartva, barmely internetre csatlakoztatott szamitégép lehet a
CFAA-ban szabalyozott blincselekmény célpontja, igy megfelelébb lenne a ,szami-
togép” elnevezés hasznalata a ,védett szamitogép” helyett.

Jelenlegi formajaban a CFAA nem kell6en elrettentd a DDoS-tamadasok eseté-
ben. Tovabbi problémat jelent, hogy nincs egy kiforrott esetjogi hattere az ilyen tipu-
su tugyeknek, ami abbdl is kdvetkezik, hogy nehéz azonositani és birésag elé allitani
az elkdvetdket. Elsésorban nem a CFAA nyUijt az ligyészek szamara segitséget arra
vonatkozolag, hogy hogyan folytassak le a tulterheléses tdmadas miatt elrendelt
eljarast, hanem az igazi utmutatast az Igazsagligyi Minisztérium kézikényve adja.*”
Az 1030. § (a)(5)(A) alapjan az eljaras meginditasahoz kettd feltétel megléte szik-
séges: a tovabbitas, illetve a kar. A blintettet megalapozo eljarashoz még egy feltétel
szlkséges: a térvényben felsorolt mindsitett esetek kdzlil legalabb egynek meg kell
valosulnia.

Az emlitett szakasz megtiltja a tudatos DDoS-tamadas végrehajtasat karokozasi
célzattal a védett szamitogéppel szemben. A torvény szévegében szerepld ,prog-
ram, informacio, kéd vagy parancs” tovabbitasa tagan magaban foglalja azokat az
eseteket, amikor a tovabbitas képes a szamitégép miikbdését befolyasolni. ADDoS-
tamadas ezt a feltételt teljesiti, mert Iényegesen akadalyozza a funkcionalis miko-
dését a megtamadott szamitdgépnek azaltal, hogy tulterheli az illegitim adatforga-
lommal.

A kovetkezd feltétel, hogy az elkdvetd kart okozzon a szamitdégépben, ami ma-
gaban foglalja az informacié vagy szamitégép hozzaférhetetlenné tételét. A kar fo-
galma a kovetkezd: ,barmely karosodas, amely az adat, program, rendszer vagy
informacié hozzaférhetéségének integritasat sérti”. Kar akkor is keletkezik, amikor
az adott cselekmény a szolgaltaténal lelassulast vagy csokkentett kapacitast ered-
meényez. A tulterheléses tamadasnal pedig errél van sz6, mert a szerver vagy web-
oldal — kovetkezésképpen a rajta talalhatd informacié — elérhetetlenné valik és a
sértettnél ezaltal kar realizalodik.

Végul ahhoz, hogy blintett megallapitasara kertiljon sor az 1030. § (a)(5)(A) pontja
értelmében, legalabb egy esetnek meg kell valésulnia a torvényben felsoroltak kdzdil:
— legalabb 5000 $ értékli veszteség egy év alatt;
az egészsegugyi ellatas akadalyozasa;
fizikai sérelem okozasa;
fenyegetést jelent a kozegészségre és kdzbiztonsagra nézve;
az Egyesiilt Allamok kormanya altal vagy érdekében, az igazsagszolgaltatasban,

% \Wang, Qianyun: A Comparative Study of Cybercrime in Criminal Law: China, US, England, Singapore and
the Council of Europe. PhD Thesis. Erasmus University Rotterdam, 2016, 72—73,108—111.

37 Lasd Department of Justice: Prosecuting Computer Crimes. 2014, https://www.justice.gov/sites/default/files/
criminal-ccips/legacy/2015/01/14/ccmanual.pdf (2017. 09. 05.).
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a honvédelemben vagy a nemzetbiztonsagban hasznalt szamitégép sérelmére
elkdvetés;
— karokozas tiz vagy tobb védett szamitdogép sérelmére egy év alatt.

A CFAA tagan definialja a veszteség fogalmat: ,barmely kiadas a sértett részérél,
ami magaban foglalja a jogsértésre adott valaszokat, karfelmérést, illetve azt az
adatot, programot, rendszert vagy informaciot, amely a jogsértést megel6zé alla-
potra térténé helyreallitasaval kapcsolatos kéltségként felmeriil és barmely bevétel-
kiesést, kéltséget, vagy egyéb karésszeget, amely a szolgaltatas sziinetelésével
osszefliggésben keletkezett”. Ezt a legegyszeriibb bizonyitani, mert altalaban azt
a pénzosszeget jelenti, amitdl elesik az aldozat a szolgaltatas szinetelésébdl ado-
ddéan. Amennyiben a leallas minél hosszabb ideig tart, annal nagyobb veszteség
keletkezik. A birdsagok egy része azonban a cég j6 hirnevét kizarta a veszteségi
korbdl, de példaul a helyreallitassal megbizott alkalmazott munkadija, a weboldalon
elszalasztott hirdetési és értékesitési bevételek is idetartozhatnak.

A CFAA azokkal a tamadasokkal szemben is véd, amelyek akadalyozzak ,egy
vagy tébb személynek az orvosi vizsgalatat, diagnézisat, kezelését vagy gondo-
zasat” és ez a DDoS-tamadasokra is alkalmazandd, amennyiben az egészségligyi
ellatast akadalyozzak. Azonban a sérelemnek nem kell jovatehetetlennek vagy je-
lentésnek lennie, illetve pénzlgyi veszteségnek sem kell bekdvetkeznie. A bizonyi-
tékokkal elegendd annak az alatamasztasa, hogy az elkdvetd tevékenysége leg-
alabb egy betegnek az egészséglgyi nyilvantartasat potencialisan érintette. Ez a
pont er6s védelmet nyujt a kérhazak, klinikak és mas egészseglgyi intézmények
rendszerei és a bennuk tarolt érzékeny adatok részére.

A harmadik pont akkor valésul meg, ha ,a fizikai sérelem barmely személynél
kévetkezik be”. Példaul a forgalmi jelz6lampak mikodésének megzavarasaval auté-
baleset torténik és ennek kdvetkeztében a gépjarmiivezeték megsérilnek.

A negyedik pont esetében elegendd, ha a kbzegészség és kbzbiztonsag veszély-
be keriil a DDoS-tamadassal, példaul a forgalmi jelz6lampak mikédésének leal-
lasa kovetkezik be — a kdzlekedési infrastruktura elleni tdlterheléses tamadasnak
készdnhetéen —, azonban az nem jar fizikai sérelemmel, de az elkdveté felelésségre
vonhaté mar azért, mert potencialis veszélyhelyzetet idézett el6. Ez a pont elsésor-
ban a kritikus infrastruktirak® (pl. energia-, kozlekedési, egészségligyi és pénziigyi
agazat stb.) elleni tamadasokkal szemben 1ép fel, melyek igen jelent6s kart tudnak
okozni.

A CFAA kiemelten tiltja az Egyestilt Allamok kormanya éltal vagy érdekében hasz-
nalt szamitégépekkel szembeni tamadasokat, kiilbnésen amelyek, az igazsagszol-
galtatast, a honvédelmet és a nemzetbiztonsagot érintik. A Kongresszus célja ezzel
a ponttal az volt, hogy fokozottan védje a kormanyzati funkciok, illetve valamennyi

3 Az Egyesiilt Allamok 1998-ban elnéki iranyelvben hatarozta meg a kritikus infrastruktura fogalmat, amely
2001-ben lépett hatalyba a PATRIOT térvénnyel: ,mindazon fizikai vagy virtualis rendszerek és berende-
zések, amelyek oly létfontossagliak az Egyesiilt Allamok szamara, hogy azok korlatozasa vagy megsem-
misulése meggyengité hatassal lenne a nemzetbiztonsagra és a nemzetgazdasag biztonsagara, a kdz-
egészségre, kdzbiztonsagra vagy ezek barmely kombinacidjara”. https://www.selectagents.gov/resources/
USApatriotAct.pdf (2017. 12. 29.).
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kormanyzati ag zavartalan mikodését és a felel6sségre vonasra sor keriljon a si-
kertelen tamadas esetén is (pl. ebben az esetben a DDoS-tamadasnal nem sziiksé-
ges, hogy a tényleges kar bekdvetkezzen).

Végul az utolsé pont a leggyakoribb eset, amely a tiz vagy tébb védett szami-
té6gépben vald karokozast hatarozza meg egy év alatt. Ezt az esetkort a DDoS-
tdmadas konnyen kimeriti, mert minden tamadas végrehajtasahoz altalaban tébb
fertézott szamitégépre van szikség.

A CFAA1030. § (b) bekezdése értelmében bilintetend® az 1030. § (a) bekezdései-
ben szabalyozott blincselekményeknek a kisérlete és az elkbvetésben valé megal-
lapodasa (el6készlileti cselekménye) is.

Aki tudatosan tovabbit programot, informaciot, kédot vagy parancsot és szandé-
kosan kart okoz a védett szamitégépben, de nem eredményezi a korabban felsorolt
hat sérelem kozul egyiket sem, az vétséget kovet el és egy évig terjedd szabadsag-
vesztéssel és/vagy pénzblintetéssel biintetendd. A visszaesl tiz évig terjeds sza-
badsagvesztéssel biintethetd.

Amennyiben a tudatos tovabbitas és szandékos karokozason felll megvalésul a
hat sérelem kozll legalabb az egyik, akkor az elkdvetd blntett miatt maximum tiz
évig terjed6 szabadsagvesztéssel és/vagy pénzbiintetéssel biintetendd.

Maximum husz évig terjedd szabadsagvesztéssel biintetheté az, aki az 1030. §
(a)(5)(A) pont megsértésével biintettet kovet el és elitélik a CFAA hatalya ala tartozé
mas blincselekmény elkdvetéséeért is.

2002-ben a Kongresszus tovabbi rendelkezést vezetett be és a bintetési tételt
megemelte, ha sulyos fizikai sériilés kdvetkezik be eredményként. Amennyiben az
elkdvetd szandékosan kart okoz a védett szamitégépben és megkiséreli vagy tuda-
tosan, vagy gondatlansagbdl sulyos fizikai sériilést okoz, akkor a maximum szabad-
sagvesztés husz évre emelkedik. Végul életfogytig tarté szabadsagvesztést szabhat
ki a birésag akkor, ha az elkdvet6 tudatosan vagy gondatlansagbdl halalt okoz vagy
megkiséreli.®®

4. Az informacios rendszerek elleni tamadasokkal szembeni fellépés
Eurépaban

Az Eurépai Uniéban az informaciés rendszerek elleni tamadasokrol szolé 2013/40/
EU iranyelv valtotta a 2005/222/1B tanacsi kerethatarozatot, amely két f6 célt tlizott
ki: a minimumszabalyok meghatarozasat az informaciés rendszer elleni biincselek-
meényekre, a buntetdjogi szankcidkra vonatkozéan és az egylittmikodés elbsegité-
sét a nemzeti rendvédelmi szervek és az erre specializalddott unios szervek kozott,
nevezetesen az Europol, az EC3,% az Eurojust*' és az ENISA* kdzott.

% URCUYO: i. m., 300-330; Department of Justice: i. m., 35—49.
40 Szamitastechnikai Blin6zés Elleni Eurépai Kézpont.

41 Az Europai Unio Igazsaglgyi Egylttmiikodési Egysége.

2 Az Eurdpai Uni6 Halozat- és Informaciobiztonsagi Ugynoksége.
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Az iranyelv meghatarozza a 2. cikk a) pontjaban az informaciés rendszer fogal-
mat* és a 3-7. cikkekben a kovetkez6 blincselekményeket szabdalyozza: az infor-
macids rendszerekhez valo jogellenes hozzaférést, a rendszert érintd jogellenes be-
avatkozast, az adatot érint6 jogellenes beavatkozast és a jogellenes adatszerzést.
A tagallamoknak rendelkeznitk kell arrdl, hogy ezekkel a blincselekményekkel
szemben hatékony, aranyos és visszatarté ereji buntetéjogi szankcidkat alkalmaz-
zanak.

A DDoS-tamadas az iranyelv 3. cikke szerinti rendszert érinté jogellenes beavat-
kozasnak mindsiil, amely szerint valamely informacids rendszer mikodésének sza-
mitégépes adatok szandékos és jogosulatlan bevitele, tovabbitasa, megrongalasa,
torlése, minéségi rontasa, megvaltoztatasa vagy elrejtése, vagy ilyen adatok szan-
dékos és jogosulatlan hozzaférhetetlenné tétele révén torténd sulyos akadalyozasa
vagy megszakitasa, legalabb a sulyosabb esetekben a tagallamoknak blincselek-
ményként kell értékelnitk. A blincselekmény elkdvetésének minden esetben szan-
dékosnak kell lennie. A blincselekményre valo felbujtas, az azokban valé blinrészes-
ség, valamint blinpartolas, illetve az elkdvetésukre iranyuld kisérlet is buntetendd.

Az iranyelv el6szor hivta fel a figyelmet a botnetekre mint veszélyforrasokra, mert
felismerték, hogy altaluk egyre veszélyesebb, ismétlédd és atfogd tamadasokat
tudnak végrehajtani, amelyek gyakran kulcsfontossagu informacios rendszereket
(pl. kritikus infrastruktirakat) érintenek. Az iranyelv el6szor allapit meg bintet6jogi
szankciét a botnetek létrehozasara, amelyek sulyos kart képesek okozni, de en-
nek meghatarozasa, hogy mi mindsil sulyosnak, az a tagallamok doéntési jogkoré-
be tartozik (pl. fontos és kdzérdekil rendszerszolgaltatasok megzavarasa, jelentds
koltségek okozasa vagy személyes adatok, illetve kiilénleges adatok, informaciok
elvesztése stb.).

Sulyosité korilménynek mindsil, ha egy blincselekményt — az iranyelv megha-
tarozasa szerint — blnszervezetben kévettek el, illetve az sulyos kart vagy alap-
vetd érdeksérelmet okozoft. Blntetend6 és sulyosabb szankcié megallapitasanak
van helye, ha: a tamadas atfogé, azaz jelentés szamu informacids rendszert érint
vagy sulyos kart okoz, ideértve azokat a tamadasokat is, amelyek célja egy botnet
Iétrehozasa, vagy amelyeket botnet révén hajtanak végre, és ezaltal sulyos kart
okoznak. Helyénvald arra az esetre is sulyosabb szankciékat megallapitani, ha a
tamadas valamely tagallam vagy az Unié kritikus infrastrukturaja** ellen irdnyul. Ez
azért indokolt, mert a kritikus infrastruktirak egyes elemeinek mikodése, illetve
egyuttmikodése oly mértékben fliggnek az informaciés rendszerekidl, hogy azok

4 Informéaciés rendszer: minden olyan eszkéz, illetve 6sszekapcsolt vagy kapcsolédéd eszkézokbdl allo esz-
kbzcsoport, amelyek kéziil egy vagy tébb valamely program alapjan automatikus adatfeldolgozast hajt végre
szamitégépes adatokon, valamint a miik6dése, hasznalata, védelme és karbantartasa céljabél az ezen
eszk6z vagy eszkdzcsoport altal tarolt, feldolgozott, helyreallitott vagy tovabbitott szamitogépes adatokon.”

44 2008/114/EK tanacsi iranyelv az eurdpai kritikus infrastruktirédk azonositasarol és kijeldlésérol, valamint
védelmik javitasa sziikségességének értékelésérdl. HL L 345, 2008. 12. 23., 77.: ,kritikus infrastruktara: a
tagallamokban talalhaté azon eszkdzbk, rendszerek vagy ezek részei, amelyek elengedhetetlenek a létfon-
tossagu tarsadalmi feladatok ellatasahoz, az egészségiigyhbz, a biztonsdghoz, az emberek gazdasagi és
szocialis jolétéhez, valamint amelyek megzavarasa vagy megsemmisitése e feladatok folyamatos ellatasa-
nak hianya miatt jelentés kévetkezményekkel jarna valamely tagéllamban’.
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O0sszeomlasa vagy megsemmisulése sulyos kdvetkezményekkel jarhat nemcsak az
adott infrastrukturara nézve, hanem mas kritikus infrastrukturakra nézve is. A tama-
dasok éppen ezért altalaban az infrastruktdaran beliil az un. kritikus informacios infra-
struktura részeit célozzak. Ezek azok az infokommunikaciés rendszerek, amelyek
onmagukban is kritikus infrastruktura-elemek, vagy lényegesek az infrastruktira mi-
kddésének szempontjabdl (pl. szamitégép-halézat és programok stb.).** Erdemes
felhivni a figyelmet arra, hogy az uniés rendvédelmi szervekhez bejelentett, kritikus
infrastruktdrakat érinté tamadasok kozo6tt a DDoS-tamadasok dominalnak és egyre
gyakoribbak a célzott tAmadasok.

A tamadasokat a legkulonb6z8bb modokon kovetik el, amit lehetévé tesz a hard-
verek és szoftverek gyors itemi fejlesztése. Az iranyelv éppen ezért minden olyan
eszkozre utal, amit a benne felsorolt blincselekmények elkdvetésére lehet hasznal-
ni, kiléndsen ilyenek a rosszindulatli programok, féleg amelyek a botnetek Iétreho-
zasara is alkalmasak. Ezért az ilyen eszk6zok jogosulatlan és barmely iranyelvben
emlitett blncselekmény elkovetéséhez valé felhasznalasanak szandékaval vald
eléallitasat, arusitasat, hasznalatra torténé beszerzését, behozatalat, forgalomba
hozatalat vagy egyéb maédon torténé hozzaférhetdvé tételét legalabb a sulyosabb
esetekben blincselekménynek kell minésitenilk a tagallamoknak. Fontos, hogy az
objektiv kritériumok megléte mellett a szandéknak is arra kell irdnyulnia, hogy az
eszkozt egy vagy tobb blncselekmény elkbvetéséhez hasznaljak fel.*

Az iranyelv az egyuttmikoddéssel kapcsolatban kihangsulyozza, hogy a tagalla-
moknak a megfelel6 informaciécsere érdekében gondoskodniuk kell a sajat operativ
nemzeti kapcsolattarté pontjuk létrehozasarol és a sziikséges informaciok eljutta-
tasarol az Europol és az ENISA részére. Az Europolon bellil az EC3 tamogatja a
blnlgyi nyomozasokat, és el6segiti az egész Unidra kiterjedé megoldasokat a sza-
mitastechnikai blin6zéssel szemben. Az EC3-n belll a Focal Point Cyborg lép fel a
tisztan szamitastechnikai blincselekményekkel — kdztiik a botnet infrastrukturakkal
és DDoS-tamadasokkal — szemben, amelyek az uniés kritikus infrastrukturat és in-
formacios rendszereket érintik.*®

5. A magyar szabalyozas

Az uniés iranyelvnek megfeleléen — eleget téve a jogharmonizacios kotelezettség-
nek — az Uj 2012. évi C. térvény a Blntetd Toérvénykodnyvrél (a tovabbiakban: Btk.)
atalakitotta az informatikai blincselekményekre vonatkozé szabalyozast mind elne-
vezésben és mind tartalmilag: kilon a XLIII. fejezetbe kertiltek a ,A tiltott adatszer-

% MuHa Lajos: a Magyar Koztarsasag kritikus informacios infrastrukturajanak védelme. PhD-értekezés. Zrinyi
Miklés Nemzetvédelmi Egyetem, Budapest, 2007, 36-37, http://real-phd.mtak.hu/74/1/1228916.pdf (2017.
12.19.).

4 Europol: The Internet Organised Crime Assessment (IOCTA). 2017, 26, https://www.europol.europa.eu/
activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017 (2017. 12. 29.).

47 Az Eurdpai Parlament és a Tanacs 2013/EU iranyelve (2013. augusztus 12.) az informaciés rendszerek
elleni tdmadasokrol és a 2005/222/IB tanacsi kerethatarozat felvaltasarol. HL L 218, 2013. 08. 14., 8—13.

48 European Parliament’s Policy Department for Citizens’ Rights and Constitutional Affairs: i. m., 53-54.
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zés és informacios rendszerek elleni blncselekmények” cimmel, illetve a korabbi
»Szamitastechnikai rendszer” terminoldgia helyébe az ,informacids rendszer” |épett,
ami a kor kihivasainak jobban megfelel. Az uj Btk. értelmében egy DDoS-tamadas
végrehajtasa a 423. § szerint az informaciés rendszer vagy adat megsértésének
mindsiil, és a (2) bekezdés a) pontja szerint blintetendd, aki az informaciés rendszer
mikddését jogosulatlanul vagy jogosultsaga kereteit megsértve akadalyozza.

A bilincselekmény elkdvetési targya az informaciés rendszer,*® amelynek a betdl-
tott funkcidja a meghatarozo.5° A térvény azonban nem hatarozza meg a relevans
elkdvetési magatartasokat, ezért barmely cselekmény tényallasszerl lehet, amely
az informacios rendszer mikddésének akadalyozasat eredményezi. Akadalyozason
nem kizarodlag azt kell érteni, hogy a rendszer nem mikodik vagy nem megfelel6en
mikodik, hanem azt is, ha a rendszer nem alkalmas a rendeltetésének megfelel6
feladat ellatasara. Az elkdvetd tudatanak at kell fognia azt a tényt, hogy cselekmé-
nyével jogosulatlanul akadalyozza az informacids rendszer mikodését. Az elkbveté-
si magatartas megkezdésével a kisérlet valésul meg és a tényallasszer( eredmény,
az akadalyozas bekovetkezésével valik befejezetté a blincselekmény.> A minésitett
eset allapithaté meg, ha a (2) bekezdésben meghatarozott blincselekmény jelentés
szamu informaciés rendszert érint, azonban a térvény nem hatarozza meg, hogy mi
tekinthetd jelent8s szamunak, ez a jogalkalmazdkra harul, hogy egy erre vonatkozo
gyakorlatot dolgozzanak ki. A mingsitett esetre a DDoS-tamadas j6 példa, hiszen a
végrehajtasa soran a tamado sok szaz vagy tobb ezer felhasznald gépei felhaszna-
lasaval kisérel meg kapcsolatot Iétesiteni a megtamadott szamitégéppel. E sok szaz
vagy ezer zombigép egy botnetet alkot, amelyet a tamado vezérel. Az egyszerre
kildott nagy mennyiségl adatkérés és tovabbitas bénitja a megtamadott informa-
cids rendszert.5? A masik mindsitett esetben a blintetés két évtél nyolc évig terjed6
szabadsagvesztés, ha a blincselekményt k6zérdekd lzem ellen kbvetik el. A Btk. az
értelmezd rendelkezések kdzott a 459. § 21. pontjaban meghatarozza exemplifikativ
felsorolassal, hogy mi mindsil kézérdek( Gzemnek: a kézm(, a kozosségi kozle-
kedési Uzem, az elektronikus hirkdzlé halézat, az egyetem és a postai szolgaltatd
kozérdeki feladatainak teljesitése érdekében lizemeltetett logisztikai, pénzforgalmi
és informatikai kbzpontok és lizemek. Ezzel a probléma az, hogy a kézérdekd lizem
és a kritikus infrastruktara fogalma® nem fedi egymast, igy a cselekmény minési-

4 Btk. 459. § (1) bekezdés 15. pont: ,informéacios rendszer: az adatok automatikus feldolgozasat, kezelését,
tarolasat, tovabbitasat biztosito berendezés, vagy az egymassal kapcsolatban lévé ilyen berendezések
osszessége”.

50 TotH Mihaly: Alkothatdk-e az informatikai blin6zés valtozatos formait lefedni képes blintet6jogi tényallasok?
In: Gal Istvan Laszl6-Nagy Zoltan Andréas (szerk.): Informatika és biintetéjog. PTE AJK, Pécs, 2006, 184.

51 MoLNnAR Gabor: XLIII. fejezet — Tiltott adatszerzés és az informaciés rendszer elleni blincselekmények. In:
Kénya Sandor (szerk.): Magyar Biintet6jog — Kommentar a gyakorlat szamara (Harmadik kiadas). HVG-
ORAC, Budapest, 2016, 948.

52 Nagy Zoltan Andras: XLIII. fejezet. A tiltott adatszerzés és az informacios rendszer elleni blincselekmények.
In: Téth Mihaly—Nagy Zoltan Andras (szerk.): Magyar Biintet6jog: Kiilénés rész. Osiris, Budapest, 2014, 598.

% A Kritikus Infrastruktira Védelem Nemzeti Programjarél szolé 2080/2008. (VI. 30.) kormanyhatarozat 1. sz.
melléklet 3.2. pontja: ,kritikus infrastruktiranak mindsiilnek azon halézatok, eréforrasok, szolgaltatasok,
termékek, fizikai vagy informaciétechnolégiai rendszerek, berendezések, eszkbzbk és azok alkotérészei,
melyek miikédésének meghibasodasa, megzavarasa, kiesése vagy megsemmisitése, kézvetlenil vagy
kézvetetten, atmenetileg vagy hosszu tavon sulyos hatast gyakorolhat az allampolgarok gazdasagi, szocia-
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tése vitatott lehet, in concreto a szocialis j6lét, a kdzegészség intézményei ellen
intézett tamadasok esetében. Erre azért is fontos felhivni a figyelmet, mert 2017 6ta
bevezetésre kerilt az elektronikus egészségugyi rendszer, ami azt jelenti, hogy ettdl
kezdve valamennyi személyes adatot és az intézményi ellatasi dokumentumokat
elektronikus Uton taroljak, ezaltal fokozott veszélynek vannak kitéve az esetleges
informatikai tamadasokkal szemben.

Ahogy korabban emlitettem, a tulterheléses tdmadasok kivitelezését rendkivil
megkoénnyiti az, hogy kénnyen hozza lehet jutni a blincselekmény elkdvetéséhez
szlkséges ismeretekhez, programokhoz, akar a mar kész botnet-infrastruktirahoz,
és ezért is fontos, hogy mar az elbkészlileti cselekmények sui generis blincselek-
ményként keriilienek meghatarozasra. Ennek megfeleléen a Btk. 424. §-ban szaba-
lyozza az informaciés rendszer védelmét biztositoé technikai intézkedés kijatszasa-
nak vétségét. A biincselekmény elkdvetési targya az informacids rendszer felhasz-
nalasaval elkovetett csalashoz vagy az informaciés rendszer vagy adat megsérté-
sének elkbvetéséhez sziikséges, vagy azt megkbnnyits jelszd, szamitastechnikai
program, valamint az ezek készitésére vonatkoz6 gazdasagi, miszaki, szervezési
ismeret. A (3) bekezdés értelmezd rendelkezése meghatarozza, hogy a jelsz6: az
informacios rendszerbe vagy annak egy részébe vald belépést lehetbvé tevd, sza-
mokbdl, betlkbdl, jelekbdl, biometrikus adatokbdl vagy ezek kombinaciojabdl allé
barmely azonosito.

A blincselekmény elkdvetési magatartasai két fordulatban kertlnek meghataro-
zasra. Az a) pont szerinti fordulat elkdvetési magatartasai a jelszé vagy szamitas-
technikai program készitése, atadasa, hozzaférhetévé tétele, megszerzése vagy
forgalomba hozatala. A készités eredménye példaul a kész program. Az atadas tor-
ténhet a birtokba adason kiviil, a rendelkezésre bocsatassal, illetve a megfeleld is-
meret atadasaval. A hozzaférhet6 tételnek minésul minden olyan tevékenység vagy
mulasztas, amelynek kdszénhetéen hozzaférhetévé valik a jelszé vagy program az
arra nem jogosult részére. A megszerzés a rendelkezési lehetéség megteremtését
foglalja magaban. A forgalomba hozatal esetén az elkoveté tobb személynek juttatja
el a jelszét vagy a programot.

A b) pont szerinti fordulat elkbvetési magatartasa a jelsz6 vagy szamitastechnikai
program készitésére vonatkozd szervezési ismeret masnak a rendelkezésére bo-
csatasa. Arendelkezésre bocsatas azt jelenti, hogy az érintett személy a tényallasba
foglalt ismeret birtokaba jut. Ezt kimeriti a tudomasszerzés, de el6fordulhat az is,
hogy az ismereteket valamely targy tartalmazza, és ezt bocsatjak a rendelkezésére.

A blncselekmény mindkét fordulata csak szandékosan — egyenes szandékkal —
kévethetd el, és az elkdvetd szandéka arra kell, hogy iranyuljon, hogy akar 6 maga
vagy téle kilonb6z6 személy az informacios rendszer felhasznalasaval elkévetett
csalast vagy az informacios rendszer vagy adat megsértését elkbvesse.

Ablncselekmények rendbelisége az informatikai rendszerek szamahoz igazodik.5*

Kllon érdekesség, hogy a magyarorszagi botnetfertézottségre figyelmezte-
t6 2015-6s Symantec-tanulmany szerint Magyarorszag a botnetvirussal fert6zott

lis jolétére, a kbzegészségre, kbzbiztonsagra, a nemzetbiztonsagra, a nemzetgazdasag és a kormanyzat
mikédésére”.
54 MOLNAR: i. m., 946-954.
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szamitégépek szamat tekintve a 6. legfert6zéttebb orszag a vilagon — Kina, USA,
Tajvan, Torokorszag és Olaszorszag el6z meg minket —, és a 2. helyet foglalja el
az eurodpai orszagok kozott.®® 2016-ban pedig a magyar kormanyzati informatikai
rendszert és oldalakat is sorozatos DDoS-tamadas érte, aminek kdszénhetéen tébb
oraig nem voltak elérhetéek a kilonb6z6 szolgaltatasok.

6. Zaréogondolatok

A legtdbb informatikai tamadas az Egyesiilt Allamok ellen iranyul, ami kdvetkezik
abbdl, hogy politikai és gazdasagi nagyhatalomrol van szo, igy elsédleges célpontja
ezeknek a tamadasoknak. Eppen ezért az Egyesiilt Allamokhoz fizédik az elsd
szamitogépes blindzésre vonatkozd 6nallé térvénynek a megalkotasa, 1984-ben.
A CFAA szabalyozza a DDoS-tamadasokra vonatkozé rendelkezéseket is részle-
tesen.

A DDoS-tamadasok szama évrdl évre novekszik, egyre gyakoribbak a célzott
és komplexebb tamadasok, kilondsen, amelyek a kritikus infrastruktdrakat érintik,
ezért az Eurdpai Unidnak is valaszolnia kellett-e jelenségre. A 2013/40/EU uniés
iranyelv hivta fel el6szor a figyelmet a botnetekre, és hatarozta meg a kriminaliza-
landé magatartasok, valamint biintetdjogi szankcidk korét, és ennek megfeleléen
modosult a hazai szabalyozas is. Europaban az amerikai megoldastdl eltéréen nem
az jellemz6, hogy kulon térvényt alkotnak a szamitégépes blincselekmények szaba-
lyozasara, hanem a nemzeti blntet6 torvénykdnyvbe integraltan, annak részeként
hatarozzak meg azokat.

A botnetek és a DDoS-tamadasok egy komplex problémat jelentenek, amelyhez
tobblépcsés megoldasi stratégiara van sziikség. Az informacids rendszereket érinté
tamadasoknal az egyik legnagyobb gondot az elkdvettk felderitése okozza, mert a
nyomozd hatésagok nem tudjak meghatarozni a pontos fizikai helyét az elkdvet6k-
nek, vagy a blin6z6i infrastrukturanak, az elektronikus bizonyitéknak, amelyek a nyo-
mozas szempontjabdl kiemelt jelentéségliek. A tulterheléses tamadas esetén altala-
ban az elkdvet6k hamis IP-cimeket hasznalnak fel, ami miatt a tamadok, vagy akar a
tamadas céljabol felhasznalt szamitdégépek nem vagy nehezen azonosithatok.

Tovabbi problémat jelent, hogy sokszor az elkévetdk, sértettek, adatok és az inf-
rastruktura kiilonb6zd orszagokban talalhatok, ami pedig joghatdsagi kérdést vet fel,
mégpedig, hogy melyik orszag jogosult eljarni az tgyben és mely orszag jogrend-
szere szerint. Ez eredményezheti azt is, hogy az lgyben érintett orszagok parhuza-
mosan inditanak blntetéeljarast.

A masik problémat az egyes allamok blntet6jogi szabalyozasanak kulonbozéseé-
ge jelenti, példaul eltérések mutatkoznak az egyes kriminalizalt magatartasok ko-
z06tt, mert van, ahol az adott cselekmény bilincselekménynek mindsul, mig masik

% Internet Security Threat Report. 2015/20. https://www.symantec.com/content/en/us/enterprise/other_re-
sources/21347933_GA_RPT-internet-security-threat-report-volume-20-2015.pdf (2017. 09. 05.).

5% Lasd a Belugyminisztérium altal kdzzétett jelentést: http://www.kormany.hu/hu/belugyminiszterium/hirek/
senki-nem-vallalta-magara-a-kormanyzati-informatikai-rendszerek-elleni-tamadast (2017. 09. 09.).
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orszagban nem, és ezaltal menedéket biztosit az elkdvetdk szamara. Ez részben
kdszbnheté annak, hogy a tagallamok hianyosan veszik at a nemzeti jogukba a
nemzetkdzi dokumentumokat. A hianyossagokat kompenzalhatna egy meglévé ki-
forrott esetjog is, azonban ez hianyzik mind az Egyesiilt Allamokban, illetve Eurépa-
ban és hazankban is. A masik probléma a szabalyozas hianya egyes kérdésekben
példaul az online feketepiacokra és a virtualis fizet6eszk6zokre vonatkozdan.

Az informatikai blin6zéssel szembeni hatékony fellépéshez nélkiilézhetetlen a
nyomozo hatésagok és a maganszektor kozotti egyuttmikodés. A privat szektor
nemcsak a bizonyitékok megérzése szempontjabdl fontos, hanem kulcsszerepet
jatszik a blin6z4i infrastrukturak felszamolasaban, illetve a jogellenes tartalmak elta-
volitasaban is. Az egyuttmikodés azért is kiilénodsen fontos, mert lehetévé tesz egy
proaktivabb és gyorsabb megkdzelitést az informacids rendszereket célzé tamada-
sokkal szemben. Ehhez azonban szikség lenne konszenzusra a jogszabalyi alap
megteremtéséhez, ami elésegitené a bizalmon alapulé egylttmikddést, egyuttal a
jogi és atlathatésagi kérdéseket is rendezné az egyuttmikodéssel kapcsolatban.

A nemzetkdzi egyuttmikodés a rendvédelmi szervek kozott is kiemelt jelentésé-
gl, amely soran a kolcsonds jogsegélynek van fészerepe, aminek célja a bizonyi-
tékok hatarokon atnyuld 6sszegyijtése. Azonban jelenleg ez igen lassu és nem tul
hatékony rendszer, kdszonhetéen az orszagonkeént kildonb6zb jogrendszereknek.

Osszefoglalva, fontos a harmonizalt, egységes nemzetkdzi szabalyozas megte-
remtése mind anyagi, mind eljarasjogi tekintetben. A fokozott egyittmikodés elése-
gitése is lényeges elem a maganszektor és a blinuld6zé hatésagok kozott, illetve
az egyes blnild6zé hatésagok kdzott. Szikséges tovabba, hogy az Uj kihivasokra
a jogalkotok adekvat modon és gyorsan reagaljanak, mint példaul az online feke-
tepiacokra és a virtualis fizet6eszkdzokre, a célzott tamadasokra, az Uj platformok
védelmére, kiléndsen az loT és mobilinformatikai eszk6zok sebezhetdéségek ki-
hasznalasanak megakadalyozasara és a kritikus infrastruktirak biztonsaganak a
biztositasara.

Abstract

The Internet offers an opportunity to launch y wide range of cyberattacks such as
Distributed Denial of Service (DDoS) attack, which exploits the vulnerabilities of the
system network without access. DDoS attacks continue to grow in intensity and com-
plexity. Due to the Crime-as-a-Service business model and online criminal markets
DDoS attacks have become accessible to anyone willing to pay for such services.
It can be launched easily, although it may cause serious social and economic dam-
age. The aim of this paper to present the criminal provisions of the DDoS attack in
the United States, Europe and Hungary.
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