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MEezel KITTI*

A kriptovalutak kihivasai a buntet6 anyagi
és eljarasi jogban’

kriptovalutak — Bitcoin — csalas — pénzmosas —
virtualis pénztarca — lefoglalas

A blockchain technolégia? megjelenésével parhuzamosan terjedt el a virtualis fizeté-

si és értékképzési rendszerként miikddd kriptovalutak hasznalata. A bitcoin 2009-es
bevezetése oOta a kriptovalutak témakadret kildnb6zé szakpolitikai dontéshozok vizs-
galtak eltér6 megkdzelitést alkalmazva, azonban kéz6s vonas, hogy valamennyien
a virtualis fizetéeszkdzok egyik alcsoportjanak soroltak be.?

Nem tekinthetdk pénznek, mert a pénzkibocsatas intézmény altal, szigortuan sza-

balyozott keretek kdzott torténik, ezzel szemben a kriptovalutak nem rendelkeznek
kdzponti kibocsatoval, hanem komplex matematikai feladatokat megoldé szami-
tégépek halézatanak segitségével jonnek létre. Fizikai formaban nem, csak digitali-
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A tanulmany a 2018. november 5-én, a Pécsi Tudomanyegyetem Allam- és Jogtudomanyi Karan meg-
rendezett ,Jogi és gazdasagi kihivasok a kriptovalutak vilagaban” cim( konferencian elhangzott el6éadas
szerkesztett és tovabbfejlesztett valtozata; az Emberi Eréforrasok Minisztériuma UNKP-18-3-1V kédszamu
Uj Nemzeti Kivalésag Programjanak tamogatasaval késziilt.

Az elosztott fékdnyvi technoldgianak (distributed ledger technology, avagy DLT) a leggyakrabban el6fordulé
formaja a blockchain (blokklanc). A DLT a tulajdonjog nyilvantartasara szolgal — legyen szé pénzeszkoz
vagy mas eszkdz, vagyonelem tulajdonjogardl. Jelenleg a bankok ugyleteiket — vagyis azon miiveleteiket,
amelyek keretében pénz- vagy egyéb pénziigyi eszkdziik tulajdonjoga gazdat cserél — centralizalt rendsze-
reken keresztul bonyolitjak le, amelyeket gyakran kdzponti bankok izemeltetnek. Az elosztott f6konyv ezzel
szemben olyan tranzakcios adatbazis, amely tobb szamitogépbdl allé halézaton oszlik el, nem pedig kdz-
ponti helyen taroljak. A blokklanc esetén a tranzakcidk csoportonként, azaz blokkonként idérendi sorrend-
ben egymashoz kapcsolva lancot alkotnak. A teljes lancot 6sszetett matematikai algoritmusok védik, ezek
gondoskodnak az adatok sértetlenségérdl, biztonsagardl. A lanc képezi az adatbazisban szerepld 6sszes
tgylet — mint példaul a tranzakciok — atfogd nyilvantartasat, ami a halézat minden tagja szamara elérheté.
Lasd az Eurdépai Kdzponti Bank honlapjat (Eurorendszer, Kisokos) — Hogyan formalhatjak at a technolégiai
vjitasok a pénzigyi piacokat? 2017. aprilis 19. https://www.ecb.europa.eu/explainers/tell-me-more/html/
distributed_ledger_technology.hu.html (2019. 01. 04.).

Virtual Currency Schemes. Eurépai Kozponti Bank, Frankfurt, 2012, 13., https://www.ecb.europa.eu/pub/
pdf/other/virtualcurrencyschemes201210en.pdf (2019. 01. 04.). A Pénzugyi Akcié6 Munkacsoport (Financial
Action Task Force, FATF) ehhez hasonldan atvalthaté és nem atvalthato virtualis fizetéeszkdzoket kiilonbdz-
tet meg. Virtual Currencies — Key definitions and Potential AML/CFT Risks. FATF, 2014, 4. Bévebben még
errél: HOUBEN, Robby—SNYERS, Alexander: Cryptocurrencies and blockchain: Legal context and implications
for financial crime, money laundering and tax evasion. Eurépai Parlament, Brisszel, 2018. julius, 20-22. PE
619.024. http://www.europarl.europa.eu/cmsdata/150761/TAX3%20Study%200n%20cryptocurrencies %20
and%20blockchain.pdf (2019. 02. 11.).
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san érhetdk el, de torvényes fizetéeszkdzre at- és visszavalthatok, valamint egyes
kriptovalutak nem hozhatok létre végtelen mennyiségben.

A kriptovalutak rendszere decentralizalt, vagyis kdzvetité kozbeiktatasa nélkil mi-
kodik, ami azt jelenti, hogy az utalasokat a felhasznaldk kézvetlenil egymas kozott
tudjak lebonyolitani (Peer-to-Peer rendszer). Fliggetlen, mert nem all mogotte egyet-
len orszag, azok jegybankja vagy mas szervezet sem, a mikodése a felhasznalok
k6z6s megegyezésén, bizalman alapul. Nincs mogotte aranyalap, valuta vagy egy
allam gazdasaga, a kriptovaluta értékét kizarolag a kereslet és a kinalat viszonya
hatarozza meg. A kriptovalutak alapjat — mint ahogy az elnevezésik is utal ra — a
kriptografia jelenti, ami egyszerlien fogalmazva, egy az informacié védelmét biztosi-
té technika, amely titkositja, azaz olvashatatlan formatumra alakitja at azt, amit csak
a titkositast feloldd kulccsal rendelkez6 személy képes feloldani.

A bitcoin (BTC) az elsé blockchain-alapu kriptovaluta. A bitcoin 1ényegét tekintve
egy generalt szamitastechnikai adat, amely tranzakciok feldolgozasa és jévahagya-
sa révén keletkezik, egy elére meghatarozott rendben, algoritmus alapjan. Ezt a fo-
lyamatot nevezzik banyaszasnak. Az igy keletkez virtualis ,érméket” a rendszer
elosztja a ,banyaszok” kozott, akik a rendelkezésik alatt allé szamitdégépekkel ta-
mogatjak és Uzemeltetik a haldzatot. A Iétrehozhat6é érmék szama korlatozott, maxi-
mum 21 millié bitcoint banyaszhatnak ki. A rendszer Iényege miatt az Ujabb érmék
el6allitasa egyre nagyobb és nagyobb eréforrasokat igényel.

A Bitcoin elnevezés egyben egy digitalis fizetési rendszert is magaban foglal,
amelynek a kifejlesztése Satoshi Nakamoto nevéhez fliz6dik.® Kliensszoftvere ingye-
nes, nyilt forraskodu,® a bitcoin tranzakcidk nyilvanosan nyomon kovethetéek — a
blokklanc mikodésébdl addéddan —, vagyis rogziti a felado és cimzett felekhez tar-
tozo un. Bitcoin-cimeket és a tranzakcidk 6sszegét a blokkcsatornan, azonban ezek
nem kotheték konkrét személyekhez.” Ezek ezért Un. pszeudoanonim tranzakciok.®
Digitalis javaknal felmerul egy probléma, ami a fizikai formaban létez6 eszk6zoknél
nem. Egy adott pénzérme vagy bankjegy fizikailag csak egyvalakinek a birtokaban
lehet, mig virtualis javakat korlatlan mennyiségben masolhatunk, igy tébb, az ere-
detivel egyez6 masolatpéldany johet létre. Nyilvanvald, hogy nem engedheté meg,
hogy ugyanazt az érmét valaki tobb helyen is elkdltse, illetve egynél tdbb személy
birtokolja. Ennek megoldasara a Bitcoin-rendszerben a résztvevék csak azt a tranz-
akciot fogadjak el érvényesként egy adott érme elkdltésére, amelyik idében elébb
kovetkezett be.®

4 SzATHMARY Zoltan: Az elektronikus pénz és a bitcoin biztositasa a blntetéeljarasban. Magyar Jog, 2015/11, 642.

5 SatosHI Nakamoto: Bitcoin: A Peer-to-Peer Electronic Cash System. Bitcoin White Paper Repository, 2008.
https://bitcoin.org/bitcoin.pdf (2019. 01. 15.). A név valdjaban egy magat meg nem nevezd programozét — vagy
programozdk csoportjat — takar.

8 A nyilt forraskod” azt jelenti, hogy a technoldgia és a szoftver beépitett, tesztelhet6 és a felhasznaldk
egyuttmikodésén keresztil fejlesztik.

7 A https://blockchain.info/ oldalon a bitcoin — és mar az ether — tranzakcidk is nyomon kdvetheték.

8 A pszeudoanonimitas azt jelenti, hogy ,van alanya az adatoknak, de az alany valos kilétét nem ismerjiik; egy va-
16s adatalanynak tébb fed6neve, profilja, virtualis személyisége is lehet”. Az anonimitas lényege, hogy ,az ada-
tokat, illetve az adatok kezelésével jaro eseményeket, cselekvéseket nem tudjuk egy meghatarozott személy-
lyel kapcsolatba hozni”. SZEKELY Ivan: Privat szférat erésit6é technoldgiak. Informéciés Tarsadalom, 2008/1, 25.

9 TUzes Marcell: Bitcoin — A pénz Uj formaja. Infokommunikéacié és Jog, 2012/4, 156.
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Az utalashoz egy kulcspar sziikséges, amely egy nyilvanos kulcsbdl (public key)

— ez mas néven a Bitcoin-cim,'® ami hasonl6 a bankszamlacimhez és mindenki sza-
mara nyilvanos —, valamint egy privat kulcsbdl (private key) all," ami pedig jelszoként
funkcional, és csak az adott felhasznalé szamara elérhetd. A privat kulcs ismerete
sziikséges ahhoz, hogy az adott cimhez kapcsolt bitcoin-egységeink felett rendelkez-
hesslnk, és utalasokat végezzink. A privat kulcsbdl kinyerhetd a nyilvanos kulcs,
mig forditva erre nincs lehet6ség. A kulcspar segitségével utalhatunk a kliensprog-
ramon keresztil, amely Un. virtualis pénztarca (wallet) is egyben, és amelynek a f6
funkcidja a privat kulcs létrehozatala és tarolasa. A kriptovaluta tarcank nem mas,
mint egy fajl a szamitégépen, amelyet wallet.dat néven talalhatunk meg.'? Ennek
védelme érdekében szamos intézkedés tehetd, igy példaul a fajl titkosithato, bizton-
sagi masolat készithet6 réla, vagy akar online, jelszéval ellatott tarhelyen tarolha-
t6, akar a felhében.™ Kiilonbozoé kriptovaluta-tarca tipusok hasznalhatok, amelyek
kozo6tt vannak az internetre valamilyen formaban csatlakozé un. ,forré tarcak” (hot
wallet):

— Asztali vagy mobiltarca: a privat kulcsot a szamitdgépen (Jaxx) vagy a mobiltele-
fonon taroljak.

— Web-alapu pénztarca: egy szolgaltaté online fellletén érhet6 el (Coinbase), azon-
ban ebben az esetben nem mi rendelkezlink a privat kulcsunkkal, és ez kockazatos,
mert a pénztarca-szolgaltatok gyakran célpontjaiva valnak a kibertdamadasoknak,
és tovabbi visszaélésekre adnak lehetbséget.

A masik tipus az un. ,hideg” vagy offline tarolas, amely a legbiztonsagosabb meg-
oldast nyujtja:

— Hardveres pénztarca: hardverkulcs alkalmazasat jelenti, amely egy specialis
pendrive-hoz hasonl6 eszkdz, a hardverbe épitett elektronika tarolja a privat kul-
csot (Ledger Wallet, Trezor).

— Papiralapu tarca: a kulcspar papirra torténd kinyomtatasat jelenti (példaul QR-
kodként).

— Agypénztarca (brain wallet): amikor a felhasznalé megjegyzi a privat kulcsot.™

Erdemes ismertetni a kriptovaluték piacan jelen 1évé kulcsszerepldket is.

— Felhasznaldk: a kriptovalutaval rendelkezd természetes vagy jogi személyek.

— Banyaszok: a tranzakciok jovahagyasaban vesznek részt — amihez a halézatban
részt vevok 51%-ara van szikség —, és ezért cserébe a kibanyaszott kriptovalutabdl
meghatarozott egységet kapnak, valamint csekély tranzakcios dijban részesulnek.

— Kriptovaluta t6zsdék és atvaltdk (cryptocurrency exchanger; példaul Coinbase,
Kraken, Binance, Bitfinex): a felhasznaldk szamara kiilonb6zé szolgaltatasokat

0 1Ez69SnzzmePmZX3WpEzMKTrcBF2gpNQ55.

" 5JBvhsfA5JesmcVTGNrb3gkHGgv67hwY5hUws1Pmdj65RM9nPF.

2 EszTeRI Daniel: Bitcoin — Az anarchistak pénze vagy a jové fizetéeszkdze? Infokommunikacio és Jog,
2012/2, 71.

8 SZATHMARY (2015): i. m., 642-643.

™ SIMON Béla: A kriptovalutak és a kapcsolddo rendészeti kihivasok. In: Mezei Kitti (szerk.): A blintigyi tudoma-
nyok és az informatika. PTE AJK-MTA TK, Budapest—Pécs, 2019, 175.
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nyujthatnak, igy — a hagyomanyos t6zsdékhez hasonldé médon — a kriptovalutak
eladasat és vételét meghatarozott arfolyam alapjan,'® és/vagy a kriptovalutak fiat
(rendeleti) pénzre vagy masik kriptovalutara torténd atvalasat, meghatarozott dij
ellenében (atvalté-szolgaltatd). Emellett a pénztarca-szolgaltatoknak megfeleld
funkciokkal is rendelkezhetnek. A szolgaltatasok tipusai szolgaltatonként eltérhet-
nek. Altalaban minden kriptotézsde egyben atvalté is, azonban nem minden atval-
to kriptotézsde.

— Kereskedési platformok: szinteret biztositanak a felhasznaldk szamara, hogy egy-
mas kozott bonyolitsak le a kriptovaluta adasvételiket (LocalBitcoins).

— Letétkezel6 pénztarca-szolgaltatok: a felhasznaldk virtualis pénztarcainak, a kulcs-
paroknak nyujtanak online tarolasi lehetéséget.

A bitcoinon kivil érdemes az egyéb kriptovalutakrol, un. altcoinokrol'” is emlitést
tenni, amelyek mas elényos tulajdonsagokkal rendelkeznek, és ezért egyre tdbben
hasznaljak ezeket; ilyen példaul az ether, a Dash, a Zcash és a Monero.

Az Ethereum (ETH) egy decentralizalt platform, amely okosszerzédéseket'® fut-
tat, éppen ezért az alkalmazasaban sokkal nagyobb lehetéség rejlik. Ebben az eset-
ben az ether a kriptovaluta. Ennek kinalata ndvekszik, és évente kerull korlatozasra.
A kriptovaluta kereskedésen kivil az ethert a fejlesztdk is hasznaljak, az Ethereum
halézaton torténé szolgaltatasok kifizetéséhez. Az Ethereum gyorsabb tranzakcio-
kat biztosit: a bitcoin esetén 10 perc egy utalas, mig az Ethereum hasznalatakor 14
masodperc.'®

A Dash (DASH) szintén banyaszhato és nyilt forraskddu kriptovaluta. A bitcoinhoz
képest gyorsabban, 4 masodperc alatt végzik az utalasokat. Emellett Iehetévé teszik
a privat védelmet a blokkcsatornan, kiilénoésen a PrivateSend funkcio valasztasaval,
ami az un. coin-mixing szolgaltatas hasznalataval torténik, igy a tranzakcié soran az
adott felhasznalo altal kiildott 6sszeget 6sszekeverik mas felhasznaldkéval annak
érdekében, hogy ne lehessen visszakdvetni annak eredeti forrasat.?°

A Zcash (ZEC) szintén egy decentralizalt és nyilt forraskddu kriptovaluta, amely
azonban mar a teljesen nyilt tranzakcio-torténetet biztositd tipusokkal ellentétben
lehet6séget ad a részt vevé feleknek arra, hogy a pénziigyi miiveletek részleteit
titkositsak. A tranzakcidkkal kapcsolatos informacidk a Zcash esetén is nyilvanosan

' TUzEs:i. m., 157.

6 HOUBEN—SNYERS: i. m., 25-27.

7 Az Altcoinokon beliil vannak, amelyek a Bitcoin nyilt forraskodjat hasznaljak (Litecoin), és vannak, amelyek
a sajat forraskodjukat és elosztott fékonyviket (Ethereum és a Ripple).

8 Az okosszerz6dés egy olyan szamitdgépes protokoll, melyben egy digitélis szerzédés elére meghataro-
zott feltételekkel teszi lehetévé a szerz6d6 felek k6zott a tranzakcié megvaldsulasat. A szerzédésben rog-
zitett feltételek végrehajtasahoz nincs sziikség harmadik félre. KOLVART, Merit-PooLA, Margus—RuLL, Addi:
Smart Contracts. In: Kerikméae, Tanel-Rull, Addi (eds.): The Future of Law and eTechnologies. Springer, 2016,
133-145. (https://doi.org/10.1007/978-3-319-26896-5_7); valamint MIK, Eliza: Smart contracts: terminology,
technical limitations and real world complexity. Law, Innovation and Technology, 2017/2, 4-6. (https://doi.org/
10.1080/17579961.2017.1378468).

' GIRASA, Rosario: Regulation of Cryptocurrencies and Blockchain Technology: National and International Per-
spectives. Palgrave Macmillan, 2018, 39-40. (https://doi.org/10.1007/978-3-319-78509-7).

20 HOUBEN-SNYERS: i. m., 48—49.
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hozzaférheték a blokkcsatornan, de a feladdk és a cimzettek azonositéja, valamint a
tranzakciok 6sszege rejtve maradhat. A kétféle cim — egy nyilvanos cim és egy privat
cim — kozil maguk a felhasznaldk valaszthatnak, attél fliggéen, hogy el kivanjak-e
rejteni a tranzakcios adatokat, vagy sem.

A Monero (XMR) ennél is nagyobb adatvédelmi biztonsagot kinal, mivel beépitett
funkcidként az 6sszes tranzakcio teljesen rejtve van a kriptografia mogott, ami egy-
arant titkositja a felado és cimzett feleket, valamint az atutalt 6sszegeket.?'

Mindezek alapjan megallapithatd, hogy egyes kriptovalutak a bitcoinhoz képest
is magasabb foku titkositast képesek biztositani, és a technoldgiai korlatok miatt po-
tencidlisan lehetetlenné valik egy-egy tranzakciéo mogott allé személy azonositasa,
valamint az illegalis értékmozgas nyomon kovetése, ami ndvelheti a blinelkdvetési
célu felhasznalast.

Az elmult években a bitcoin piaci részesedése a kriptovalutak k6zott csokkent
(2015-ben 80%, mig 2017-ben 35%), azonban még mindig elsé helyen szerepel a
blinelkdvetdk altal hasznaltak kozott.?

A legnagyobb kihivast a kriptovalutakkal elkbvetett blincselekmények felderitésé-
ben az jelenti, hogy a tranzakciok nem kothetdk konkrét személyekhez, mert ezen
utalasokhoz nincs szikség személyazonositasra vagy hitelesitésre.

A decentralizaltsagnak kdszonhetéen a virtualis fizetési rendszerek nem rendel-
keznek kdzponti felligyeleti szervvel, vagyis a blintetdeljaras soran az eljaré hatésa-
gok nem tudnak kihez fordulni a sziikséges informaciokért, mint példaul a pénzinté-
zetek esetén, amikor egyszeri banki megkeresés révén a pénzmozgas kdnnyen és
egyszer(ien nyomon kovethetd, valamint a pénzt kildd és fogadd személyek kiléte
kiderithetd.

Problematikus, hogy a virtualis fizetéeszk6zoknek nincs egységes szabalyozasuk,
ezért jelenleg jogilag ,szlrke zénaba” esnek. Vannak ugyanakkor allamok, amelyek
mar allast foglaltak a kriptovalutakkal kapcsolatban. Az egyik legprogresszivebb sza-
balyozassal Japan rendelkezik, mert a kriptovalutakat fizetéeszkdzként fogadja el, to-
vabba a kriptovaluta atvalté szolgaltatok tevékenysége is részletesen szabalyozott.
Mlkodéstk regisztraciohoz kotott és szigoru kovetelményeknek kell megfelelnitk
kiberbiztonsagi szempontbdl, valamint a pénzmosas és a terrorizmus finanszirozasa
megel6zésének érdekében.?®> Németorszagban a pénziigyminisztérium allasfoglala-
sa alapjan ,elszamolasi egységnek” mindsiinek, és szabadon lehet kereskedni ve-
lik. Az Egyesiilt Allamokban szdvetségi és tagallami szinten keriiltek szabalyozasra,
azonban a kilénb6z6 szabalyozd szervek eltéréen értékelik a jogi besorolasukat.?

A kozponti bankok altalaban egységes allasfoglalasokat fogalmaztak meg e kér-
désben; igy példaul az Eurdépai Kozponti Bank és a Magyar Nemzeti Bank is kozle-
ményeket tett k6zzé, amelyekben felhivjak a figyelmet arra, hogy a virtualis fizetéesz-
k6zok nem mindsulnek torvényes fizetdeszkoznek, illetve pénznek sem. Véleményik

2! HOUBEN—-SNYERS: i. m., 45-46.

22 EUROPOL (2018): i. m., 58.

2 A mddositott Payment Services Act No. 59. of 2009.

2 BLEMUS, Stéphane: Law and Blockchain: A Legal Perspective on Current Regulatory Trends Worldwide.
Revue Trimestrielle de Droit Financier, 2017/4, 1-15. (https://doi.org/10.2139/ssrn.3080639).
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szerint a fizetésre alkalmas virtualis eszkdz elnevezés lenne a helyes. Figyelmeztet-
nek, hogy ezen eszk6zok esetében hianyoznak a megfeleld felelésségi, garancialis
és karviselési szabalyok is, amelyek példaul visszaélés, ellopas esetén védenék a
fogyasztok érdekeit.?

Erdemes megemliteni, hogy a hazai szakirodalomban Eszteri Daniel és Szathméry
Zoltan mar részletesen vizsgaltak a virtualis fizetéeszk6zok jogi statuszat a nem-
zeti jogban, és megallapitottak, hogy azok nem tekintheték pénznek, értékpapirnak,
vagyoni érték( jognak, arucikknek, valamint szellemi terméknek.?®¢ Eszteri szerint
a Bitcoin-mennyiség feletti rendelkezési jogosultsag a felhasznalé vagyoni értéki jo-
ganak csak akkor tekinthet6, ha az adott bitcoin-mennyiség egy konkrét szerzédeé-
ses viszonyban jelenik meg. Azonban a bitcoin puszta Iétét a jelenlegi jogszabalyi
kérnyezet nem tudja kezelni.?”

1. A kriptovalutak biinelkovetési célu felhasznalasa

Az Europol az évente kozzétett, a szervezett blindzés altali internetes fenyege-
tettséget vizsgald jelentésekben? felhivja a figyelmet a kriptovalutak blinelkovetési
célu felhasznalasara, és ramutat arra, hogy az atlépett egy olyan értéket, ami miatt
a rendvédelmi szervek fokozott figyelme szikséges.

A virtualis fizet6eszk6zokkel 6sszefliggd bejelentések szama emelkedést mu-
tat Magyarorszagon is. 2017-ben, a Pénzmosas és Terrorizmusfinanszirozas Elleni
Iroda 6sszesen 38, virtudlis fizetéeszk6zokkel kapcsolatba hozhatd bejelentést ka-
pott, ezenfellil 3 tajékoztatast és 1 megkeresést fogadott kilfoldi pénziigyi informacios
egysegektdl. A bejelentések kétharmadaban jellemz&en megjelennek az ismertebb
virtualisfizetéeszkoz-valté platformok. 2017-ben 4 esetben kerllt sor informacioto-
vabbitasra, amelyek cimzettje 3 esetben valamely rend6rségi szerv, 1 esetben a
Terrorelharitasi Kozpont volt.?®

A kovetkez6 részben részletesen elemzem a kriptovalutakkal 6sszefiiggd egyes
blncselekményeket, a hazai és unids szabalyozasra tekintettel.

1.1. Csalas

A kriptovalutak megvasarlasara altalaban vagy egy masik ilyen eszkozzel ren-
delkez6 felhasznal6tél, vagy egy erre szakosodott t6zsdén keresztil van lehetéség.

% https://www.mnb.hu/sajtoszoba/sajtokozlemenyek/2016-evi-sajtokozlemenyek/fokozott-kockazatot-
hordoznak-a-vilaghalon-elerheto-virtualis-fizetoeszkozok (2019. 01. 28.).

26 Lasd EszTERI (2012): i. m., 71-78.; valamint SZATHMARY (2015): i. m., 643-644.

27 EszTeRI Daniel: Egy Bitcoinnal elkdvetett vagyon elleni biincselekmény és az ahhoz kapcsolédé egyes jogi
kérdések. Infokommunikacié és Jog, 2017/1, 30.

28 A legutébbi jelentés: Internet Organised Crime Threat Assessment (IOCTA) 2019, Europol, 2019. 10. 09.
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assess-
ment-iocta-2019 (2019. 10. 10.).

2 Eves jelentés — 2017. év. Nemzeti Adé- és Vamhivatal Kézponti Iranyitasa Pénzmosas és Terrorizmusfinan-
szirozas Elleni Iroda, Budapest, é. n., 11.
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Ezt kihasznalva jelent meg az a csalasi modszer, hogy az elkdvetdk bitcoin ér-
tékesitését igérik a sértetteknek, azonban a megbizasokat végul nem teljesitik.
A nyomozé hatésagok erre kdvetkeztetnek abbdl, ha a banki tigyfelek fizetési szamlai-
ra jovairasok érkeznek, amelyek kézleményei virtualis fizet6eszkdz-kereskedelemre
utalnak, azonban ezt kdvetden a fizetési szamlan csalas jellegii tevékenység miatt
az atutalasok torlését és az 6sszegek visszautalasat kérik.3°

Erdemes emlitést tenni egy hazai esetrdl, amelyrdl Eszteri irt részletesen.?! A konk-
rét eset torténeti tényallasa a kovetkez6: a sértett és az |. rendl vadlott e-mail Uze-
netvaltas utjan megallapodott abban, hogy a sértett a tulajdonaban lévé 15 egység-
nyi bitcoint eladja |. rend{ vadlott részére, aki ennek ellenértékét, 6sszesen 2,5 millié
forintot a bitcoin atutalasat kdvetéen készpénzben fogja kifizetni. I. és Il. rendi
vadlott a megbeszélt helyen talalkoztak a sértettel, aki magaval hozta a laptopjat,
amit hasznalva a vadlottak el6tt atutalt 15 egységnyi bitcoint az elsérendi vadlott
altal megadott cimre. A sikeres atutalast kovetéen Il. rendl vadlott azt allitotta, hogy
az atutalt bitcoin-mennyiség ellenértékeként igért készpénz a parkoldban leallitott
gépjarmiben talalhatd, ezért a sértett a vadlottak kiséretében elindult a parkoldba.
A vadlottak a sértett el6tt haladtak, majd miutan kiléptek az aruhaz kapujan, hirtelen
egymasra nézve és ezzel egymasnak jelt adva a személygépkocsihoz futottak, ami-
be mindketten beszalltak, majd az ajtdkat belllr6l magukra zartak. A sértett a vadlot-
tak tavozasat ugy akarta megakadalyozni, hogy a személygépkocsi elé allt és abba
kapaszkodott, amikor elindultak a gépjarmavel. A kiérkezd rend6érok a vadlottakkal
szemben intézkedést foganatositottak, ket igazoltattak. EI6szor mindossze kdzuti
veszeélyeztetés és sulyos testi sértés kisérlete miatt, kés6bb a sértett vallomasa alap-
jan azonban mar csalassal gyanusitottak meg a vadlottakat. Az gy megitélése
szempontjabdl fontos, hogy a vadlottakat el6szor igazoltaté jarérok lathatéan nem
voltak tisztaban az elkdvetett blncselekmény sulyaval és helyes mindsitésével, a
vagyon elleni elemet meg sem emlitették a jelentésben. Ennek megfeleléen a sér-
tett kérése ellenére a vadlottak informatikai eszkdzeit sem foglaltak le a helyszinen.
Az ligyészség a vadlottakat a Btk. 373. § (1) bekezdésébe (itk6zd és (3) bekezdés
a) pontja szerint min@siilé nagyobb kart okozé csalas bilintettének elkdvetésével va-
dolta meg, mint tarstetteseket. A vadlottak a sértettet szandékegységben cseleked-
ve jogtalan haszonszerzés végett tévedésbe ejtették, mert a kialkudott vételar nem
is allt a rendelkezésikre, és annak atadasa nem is allt szandékukban. A bincselek-
mény elkovetésével 2,5 millié forint kart okoztak a sértettnek, ami nem térult meg.
A sértett az Ggy kapcsan polgari jogi igényt terjesztett el6. A jarasbirdsag is elészor
csak a kozlekedési és testi épség elleni elemet vizsgalta, a bitcoin mint pénzben
kifejezhetd ellenértékkel bird virtualis vagyonelem értékelésétél pedig kezdetben el-
zarkozott.3?

Ezen kivil érdemes felhivni a figyelmet a kriptovalutak vilagan belil az egyre nép-
szer(ibb és 6nall6 terlletet feldleld elsédleges érmekibocsatasra, avagy az Initial
Coin Offering-re (a tovabbiakban: ICO). ,Az elsédleges érmekibocsatas az a folya-

30 Lasd ugyanott.
31 ESZTERI (2017): i. m., 25-31.
%2 EszTERI (2017): i. m., 25-26.
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mat, amelynek soran az Uj kriptopénzt elsé alkalommal kinaljak eladasra az alkotok.
Fiat vagy valamely vezeté kriptopénz (altalaban bitcoin és ether) ellenében vasa-
rolhatunk belble. Az arusitas azel6tt indul, hogy a kriptopénz barmely kriptotézsdén
vagy barmely valté kinalataban megjelenne.”®® Ez egy nyilvanos forrasgydijtési mo-
dot jelent, valamely o6tlet vagy vallalkozas finanszirozasahoz, egy blokklanchal6zat
tamogatasan keresztil. Ennek soran az 6tletgazda un. coint (6nalld, sajat blokklanc-
cal rendelkezé kriptovalutat) vagy tokent (mas altal létrehozott platformon alapuld
kriptovalutat)®** bocsat ki, és kinal eladasra a tAmogatok részére hivatalos fizet6-
eszkozeért, vagy gyakrabban kriptovalutaért cserébe, igy az otletgazda, vagyis az
ICO kibocsatoja az eladott kriptovalutakbdl szerez pénzt az 6tlet megvaldsitasa-
hoz. Ezek a kriptoeszk6zdk megtestesithetnek egy jovébeni aru vagy szolgaltatas
igénybevételére vonatkozo jogosultsagot is, az esetek tobbségében azonban nem
mutathaté ki megtestesitett érték. Gyakoriak a visszaélések, ugyanis sok esetben
az ICO-val 6sszegy(ijtott pénzbdl nem kezdik el megvaldsitani a kitlizott célt, sét ez
nem is allt szandékukban, ezaltal a csalas tényallasat valdsitjak meg.3® Eppen ezért
a jegybankok tobbsége is figyelmeztet, hogy ezek rendkiviil kockazatos és speku-
lativ befektetési formanak szamitanak. 2018 elején pedig a visszaélések magas
szama miatt tobb vezetd technoldgiai vallalat is, példaul a Google és a Facebook is
betiltotta az ICO-hirdetéseket.*

Az ICO-k szabalyozasa a kriptovalutakhoz hasonlé moédon orszagonként eltéré.
Eddig a leghatarozottabb fellépés Kina részérdl tortént, mert a kozponti bank illega-
lisnak mindsitette az ICO-n keresztili tékebevonast, és ezek azonnali beszlntetését
rendelte el.¥” Erdemes megemliteni Maltat, ahol egy hianyp6tlé térvénycsomagot fo-
gadtak el, amely részletesen szabalyozza a virtualis eszkdzdket, szem elétt tartva a
befekteték védelmét.®

Mindezekre tekintettel megallapithatd, hogy a kriptovalutaval 6sszefliggésben el-
kovetett vagyon elleni blincselekmény mindsitése a Btk. 373. §-aban szabalyozott,
hagyomanyos értelemben vett csalasnak felelhet meg. Ezzel kapcsolatban fontos
a kar — mint tényallasi elem — fogalmaval részletesen foglalkozni. A bilintet&jog
a kar fogalmanak tartalmi elemeit a polgari jogtol eltéréen hatarozza meg.*® A va-

3 GY®RFI Andras: Az ICO — igy indul Utjara egy kriptopénz. In: Gyérfi Andras (szerk.): Kriptopénz ABC. HVG
Konyvek, Budapest, 2019, 102.

3 GYORFI:i. m., 108.

3% Az Egyesiilt Allamokban az FBI letartéztatta az AriseBank igazgatojat azért, mert a befektetoket tévedésbe
ejtve 4 millio dollar értékben kart okozott nekik. A vad szerint a vallalkozasat ,az elsé decentralizalt banki
platformként” hirdette, kiilbnb6z6 szolgaltatasokkal, de ezekre vonatkozéan nem rendelkezett engedélyek-
kel. Sajat AriseCoin virtualis fizet6eszkdzének kibocsatasaval gyjtétt pénzt, majd ezt az 6sszeget magan-
célra koltotte el. Department of Justice, U.S. Attorney’s Office, Northern District of Texas, 2018. https://www.
justice.gov/usao-ndtx/pr/cryptocurrency-ceo-indicted-after-defrauding-investors-4-million (2019. 01. 15.).

3% GYORFI: i. m., 104.

37 EGRI Szilvia: A kriptovalutak vildganak legfrissebb fejleményei: figyelmeztetés, tiltas, bezaras. Fintechzone,
2017. 10. 06. https://fintechzone.hu/kriptovalutak-legfrissebb-fejlemenyek/ (2019. 01. 31.).

3% A csomag egy-egy torvényt tartalmaz az innovativ technoldgiai megoldasokrol és szolgaltatasokrdl, a Maltai
Digitalis Innovacids Hatosagroél és a virtualis pénziigyi eszkdzokrél. BUJTAR Zsolt: A kriptovaluték eurdpai és
maltai szabalyozasanak az 6sszehasonlitdsa — A maltai sélyom szarnyalasa. Eurépai Jog, 2018/5, 12-13.

3% DEAK Zoltan: A kar buntetéjogi fogalmardl — megjegyzések egy eseti dontés margojara. Magyar Jog, 2012/6,
369-374.
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gyon fogalmat pedig sem a Btk., sem a Ptk. nem hatarozza meg, azonban a Btk. a
vagyonelkobzashoz kapcsoléddan a vagyon fogalma ala vonja a vagyon hasznat,
a vagyoni értéki jogot, a kdvetelést, tovabba barmely pénzben kifejezhetd értékkel
biré elényt is.*° Az 1/2008. BJE hatarozat indokolasa szerint a vagyon — a b(n-
cselekménybdl eredd, illetve azzal 6sszefiiggd — pénzben kifejezhetd értékkel bird
javakat és azok hasznat is magaban foglalja. Ezt figyelembe véve ugy gondolom,
hogy a kriptovalutara is mint vagyonelemre tekinthetlink, és ezért vagyonelkobzas
targyat képezheti. A vagyon fogalmanak meghatarozasaval pedig azért kell foglal-
kozni, mert az a kar fogalmanal is megjelenik. A kar a Btk. 459. § (1) bekezdésének
16. pontja szerint a blincselekménnyel a vagyonban okozott értékcsokkenést jelenti.
Ez a csalas blncselekménye esetén kiegészul azzal, hogy karnak kell tekinteni az
igénybe vett szolgaltatas meg nem fizetett ellenértékét is.*' A kar, pénzben kifejezhe-
t6, 0sszegszerlien meghatarozhaté anyagi értéknagysag.*? Ezzel ¢sszefliggésben
meg kell allapitani, hogy a virtualis fizet6eszk6zok a piaci viszonyok kozoétt konkré-
tan — egy adott idépontra vonatkozdan — kiszamithato, valodi pénzben kifejezhet®
értékkel rendelkeznek, igy a kar — és a vagyoni hatrany — megallapitasanal értékel-
het6k.*®

1.2. A pénzmosas és a terrorizmus finanszirozasa

A pénzmosas kihivas elé allitja a jogalkotdkat, killondsen a virtudlis fizetéeszko-
z0k koraban, ami a korabbiaknal sokkal kifinomultabb, nehezebben kdvetheté mo-
dot nyujt az illegalisan szerzett jovedelmek tisztara mosasara.

A kriptovalutak hasznalata pénzmosasi és terrorizmusfinanszirozasi kockazatokat
hordoz magaban, ami a decentralizalt infrastruktira és a pszeudoanonim tranzak-
ciok eredménye. A tranzakciok szolgalhatjak legalis Uzleti miveletek elszamolasat,
de illegalis tevékenységekét is.

A blincselekménybdl szarmazo6 pénzek tisztara mosasara alkalmas azok kripto-
valutara torténé atvaltasa, majd kalonb6zé cimekre valé tovabbutalasa.

A pénzmosas valamennyi fazisa a virtualis fizet6eszk6zok hasznalata soran is — a
fiat pénzekhez hasonlé médon — megvaldsulhat.

Az elhelyezést a kriptovalutak megkonnyitik, mert anonim maodon jelentés sza-
mu pénztarcat lehet Iétrehozni kdltségmentesen, vagy alacsony kéltség és kockazat
mellett.

A rétegzés (bujtatas) megvaldsul a tobbszori atutalasokkal kiilonb6zé pénztar-
cak kozott és/vagy kilonbozd kriptovalutak és fiat pénzek, vagy kriptovalutak és
kriptovalutak kozotti atvaltassal. Az atomic swap technoldgiai fejlesztés pedig még
inkabb el6segitheti a kriptovalutakkal kapcsolatos visszaéléseket.

Az integracié megtorténhet kozvetlendil, a virtualis fizetéeszk6zok arukra és szol-
galtatasokra valé valtasaval, vagy pedig kdzvetve fiat pénz Gtjan, amit elésegit mind-

4 Btk. 76. §.

“ Btk. 373. § (7).

42 MOLNAR (2009): i. m., 702.
4 EszTERI (2017):i. m., 30.
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azon aruk és szolgaltatasok egyre ndvekvé szama, amelyekért a kriptovalutakat
fizetbeszkdzként elfogadjak. A masik megoldas a kriptovalutakba torténd befektetés.
Az intézményi befektet6k szamara is egyre inkabb vonzoébba valt a virtualis fizetd-
eszkozOk piaca, amelyre befektetési, valamint kereskedési (spekulaciés) szandék-
kal Iépnek be. Ez a Iépés jelentds likviditast biztosit ezeknek a piacoknak.

Hasonloképp, az olyan ICO-k is alkalmasak a b(in0s eredetli pénz legalizalasara,
amelyeknél gyenge az ugyfélellenérzés, és ezt a blinelkdvetdk kihasznalhatjak, a
virtualis fizet6eszkoz portfélidjukat mas tokenekké alakitjak az ICO-n keresztili jegy-
zésekkel. A végs6 cél ez utdbbi esetén az, hogy a kriptotézsdére bevezetésre kertlt
tokenekbdl vagy a mas virtudlis fizetéeszkdzokben 1évé befektetéseket kivegyék.+

A kriptovalutak atvaltasaval kapcsolatban kilonb6z6 szolgaltatasok érhetdk el,
amelyek a tranzakciék nyomon kdvethetéségét megnehezithetik. igy, a mar emlitett
virtualis pénzvalté platformok (példaul Kraken, Coinbase, Bitstamp) a kriptovalutak
és a torvényes fizetéeszkozok kozotti atvaltast segitik. Ezek nyilt és atlathaté mé-
don, online miikodd szolgaltatok (példaul tigyfélazonositassal, részletes felhaszna-
lasi feltételekkel rendelkeznek). Ezenkivil vannak a Darknet férumokon elérhetd,
un. mixing vagy tumbling szolgaltatasok, amelyek vagy egy k6zds, nagyobb 6ssze-
get tartalmazé cimet bontanak fel kisebbekre, vagy forditva, tébb kisebb 6sszeget
egyesitenek egy k6zos cimen.* A céljuk ezzel az, hogy a tobblépcsds tranzakciok
lebonyolitasa révén az eredeti forras és az Uj kriptovaluta cim kozotti kapcsola-
tot elrejtsék annak érdekében, hogy azt ne tudjak azonositani. Gyakran ezek a
szolgaltatok azzal reklamozzak magukat, hogy a tranzakciok elézményeit is torlik
révid idén belll. A ShapesShift a kiilonb6zé kriptovalutak kozotti atvaltast biztositja,
ennek hasznalata mar regisztraciéhoz kotott.*6 Az atomic swap hasznalataval har-
madik fél kozbeiktatasa nélkili, mas kriptovalutara torténé atvaltasra van lehetdség,
okosszerz6dés réveén.

2013 6ta az Egyesiilt Allamokban a kriptovalutékkal kapcsolatos szolgaltatast nyuj-
t6 vallalkozasok gyakorlatilag azonos megitélés ala esnek a pénzlgyi szolgaltatast
nyujtoé egyéb vallalkozasokkal.*”

Az Eurdpai Unidban azonban a kriptovalté szolgaltatoknak ez idaig nem volt unios
kotelezettséguk arra, hogy a gyanus tevékenységeket azonositsak, igy a blnel-
kovetbk — és akar a terrorista csoportok is*® — pénzt utalhattak az uniés pénzigyi
rendszerbe vagy a virtudlis fizet6eszkdz rendszereken belll azaltal, hogy elrejtették
az atutalasokat, valamint magas foku anonimitast élveztek ezeken a platformokon.

4 PoskRIAKOV, Fedor—CHIRIAEVA, Maria—CAVIN, Christophe: Cryptocurrency compliance and risks: a European
KYC/AMLP perspective. In: Dewey, Josias (ed.): Blockchain & Cryptocurrency Regulation 2019. Global
Legal Group, 2019, https://www.globallegalinsights.com/practice-areas/blockchain-laws-and-regulations/13-
cryptocurrency-compliance-and-risks-a-european-kycaml-perspective (2019. 02. 03.).

4 EszTERI (2017):i. m., 27.

4 https://shapeshift.io/.

47 Application of FinCEN’s Regulations to Persons Administering, Exchanging, or Using Virtual Currencies.
Guidance. Department of the Treasury, Financial Crimes Enforcement Network, 2013. https://www.fincen.
gov/sites/default/files/shared/FIN-2013-G001.pdf (2019. 08. 30.).

4 Az Europol jelentése szerint megfigyelheté a terrorizmusfinanszirozas terén a kriptovalutak hasznalata,
azonban az ismert esetek szama alapjan ez még nem szamottevd. European Union Terrorism Situation and
Trend Report 2018. Europol, 2018, 12.
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Erre reflektal az EU 6t6dik pénzmosas elleni irdanyelve,*® amelynek névuma, hogy
el6szor hatarozza meg a virtualis fizetéeszkoz fogalmat. A 3. cikk 19. pont értelmé-
ben: ,olyan digitalis értékmegjelenités, amelyet nem kbzponti bank vagy kézigazga-
tasi szerv bocsat ki vagy garantal, nem feltétlen(il kapcsolodik rendeleti pénzekhez,
és nem rendelkezik rendeleti pénz vagy pénz jogi statuszaval, de természetes vagy
jogi személyek elfogadjak csereértékként, valamint elektronikusan atutalhato, tarol-
haté és lehet vele elektronikusan kereskedni”. Tovabba a virtudlis fizet6eszkdzok
nem tévesztend6ék dssze az elektronikus pénzzel,®® a pénz atfogébb fogalmaval,®
az (EU) 2015/2366 iranyelv 3. cikkének k) és I) pontjaban meghatarozottak szerint
mentesitett eszk6zokon tarolt monetaris értékkel, illetve a kizardlag egy adott jaték-
kérnyezeten belll hasznalhato, jatékalapu fizetéeszkozokkel. Bar a virtualis fizet6-
eszkozoket gyakran hasznaljak fizetéeszkdzként, azok mas célokra is felhasznal-
hatok és szélesebb korben alkalmazhatok, példaul csereeszkozként, befektetési
eszkodzként, értéktarold termékként vagy online kaszindkban. Az 6t6dik pénzmosas
elleni iranyelv célja a virtualis fizet6eszk6zok valamennyi lehetséges felhasznalasa-
nak szabalyozasa.

Jelentés I1épésnek szamit, hogy a hatalyat kiterjesztették tovabbi kotelezett szol-
galtatokra is, akik a virtualis fizetéeszkdzok és a rendeleti pénzek kdzotti atvaltassal
foglalkoznak, valamint a letétkezel® pénztarca-szolgaltatdkra. Utdbbi fogalmat a 3.
cikk 19. pontja hatarozza meg: ,olyan szervezet, amely (igyfelei nevében virtualis
fizetbeszkbzbk tartasara, tarolasara és atutalasara szolgalé kriptografiai magankul-
csok megdbrzésével kapcsolatos szolgaltatast nyujt”.

Az U] szabalyozas lényegét tekintve abbdl indul ki, hogy a virtualis fizetéeszko-
zO6k rendszere decentralizalt, mert nincs kdzponti feligyeleti szervik, ezért nem le-
het kihez fordulni a tranzakcidkkal kapcsolatos informaciokért. Azonban az 6tédik
pénzmosas elleni iranyelvben szabalyozott szolgaltatdok segitségével a kriptografiai
kulcsok — vagyis a cimek és privat kulcsok — a regisztralt Gigyfelekhez tartoznak,
akik ezaltal beazonosithatok, és ezen szolgaltatok biztosithatjak a tranzakciokra
vonatkoz6 tovabbi adatokat a hatésagok részére, azokban az esetekben, amikor a
felhasznaldk igénybe vesznek ilyen jellegl szolgaltatasokat.

A cél, hogy a pénzmosas és a terrorizmusfinanszirozas elleni kiizdelem érdeké-
ben az illetékes hatésagok képesek legyenek arra, hogy a kotelezett szolgaltatok ré-
vén nyomon kovessék a virtualis fizetéeszkdzok hasznalatat. Az iranyelv a kotelezett
szolgaltatokkal szemben az un. ,ismerd meg az Ugyfeledet” (Know Your Customer,

4 Az Eurdpai Parlament és a Tanacs (EU) 2018/843 iranyelve (2018. majus 30.) a pénzligyi rendszerek pénz-
mosas vagy terrorizmusfinanszirozas céljara vald felhasznalasanak megel6zésérdl szolo (EU) 2015/849
irdnyelv, valamint a 2009/138/EK és a 2013/36/EU iranyelv médositasarél. HL L 156, 19.6.2018, 43-74.

50 Az Europai Parlament és a Tanacs 2009/110/EK iranyelv 2. cikkének 2. pontjdban meghatarozott elektroni-
kus pénz: ,a kibocsatoval szembeni kbvetelés altal megtestesitett, elektronikusan tarolt — ideértve a mag-
neses tarolast is — monetaris érték, amelyet pénzeszkdz atvételével bocsatanak ki a 2007/64/EK iranyelv
4. cikkének 5. pontjiaban meghatarozott fizetési miiveletek teljesitése céljabdl, és amelyet az elektronikus-
pénz-kibocséaton kiviil mas természetes vagy jogi személy is elfogad”.

51 Az Eurdpai Parlament és a Tanacs (EU) 2015/2366 iranyelv 4. cikkének 25. pontjdban meghatarozott pénz:
Lbankjegyek és pénzérmék, szamlapénz, vagy a 2009/110/EK iranyelv 2. cikke 2. pontjaban szereplé meg-
hatarozés szerinti elektronikus pénz”.
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avagy KYC) kovetelményt tamasztja, ami a meghatarozott Gigyfél-atvilagitasi eljaras
segitségével el6segiti a pénzmosasi és a terrorizmusfinanszirozasi kockazat csok-
kentését, az lUgyfelek azonositasa és kilétének ellendrzése révén. A kotelezett szol-
galtatéknak a lehet6 legtdbb adatot be kell gydijtenilk az tGgyfeleikrél annak érdeké-
ben, hogy tisztaban legyenek azok tevékenységével, Uzleti kapcsolataik jellegével,
pénzlgyi szokasaikkal. Az Gigyfélmegismerés és a tranzakcié monitoring egyttesen
biztosithatja a rendszer atlathatosagat. Az atvaltd és pénztarca-kezeld szolgaltatok
esetében a kovetkezd intézkedések fontosak: az ligyfél azonositasa a felhasznaloi
fiok nyitasakor, nyilvantartas vezetése és beszamolok készitése, gyanus tevékeny-
ségek jelentése, belsd szabalyozasi rendszer kiépitése (példaul belsé szabalyzatok,
képzések, compliance officer alkalmazasa stb.).

Az 6todik pénzmosas elleni iranyelv 47. cikkének (1) bekezdése értelmében a
tagallamok kotelezettsége, hogy biztositsak a virtualis fizetéeszk6zok és rendeleti
pénzek kozotti atvaltasi szolgaltatasokat nyujtd szolgaltatok, valamint a letétkezel6
pénztarca-szolgaltatok nyilvantartasba vételét. Azonban érdemes kitérni arra, hogy
a virtualis fizet6eszk6zok egymas kozotti atvaltasat biztositd szolgaltatdkra, valamint
a kriptotézsdékre és a kereskedési platformokra nem terjed ki a hatalya.

Megallapitandd, hogy ez nem oldja meg teljes mértékben a virtualis fizet6eszko-
zOkkel végrehajtott mliveletek anonimitasaval kapcsolatos problémakat, mivel a fel-
hasznaldk az ilyen szolgaltatok igénybevétele nélkll is végezhetnek miveleteket,
hiszen nem kell azokat sziikségszerlen atvaltani torvényes fizetéeszkozre. Az ano-
nimitassal kapcsolatos kockazatok elleni kiizdelem érdekében lehetévé kell tenni a
nemzeti pénziigyi informaciés egységek szamara az ahhoz sziikséges informaciok
begy(jtését, hogy a virtudlis fizet6eszkdz cimét a virtualis fizetéeszkdz tulajdonosa-
nak kilétével tudjak tarsitani. Emellett tovabb kell vizsgalni annak lehetéségét, hogy
a felhasznaldk onkéntes onbevallas formajaban nyilatkozatot tehessenek a kijeldlt
hatésagoknak.

Az 6tddik pénzmosas elleni iranyelvet a tagallamok kotelesek 2020. januar 10-ig
atlltetni a nemzeti jogukba. A Bizottsag 2022. januar 11-ig, majd azt kdvetben ha-
romévente jelentést készit a végrehajtasarol, és benyujtja azt az Eurdpai Parlament-
nek és a Tanacsnak. Az elsé jelentéshez, amelyet 2022. januar 11-ig tesznek koz-
zé, szlikség esetén megfeleld jogalkotasi javaslatokat kell mellékelni, ideértve adott
esetben a virtualis fizetéeszkdzokkel, a felhasznalok kilétét és a pénztarcacimeket
rogzitd, a pénziigyi informacios egységek szamara hozzaférhetd kdzponti adatbazis
létrehozasara és fenntartasara vonatkozo felhatalmazasokkal, valamint a virtualis
fizetbeszkdzok felhasznalodi szamara kidolgozott nyilatkozatmintakkal és a tagallami
vagyonvisszaszerzési hivatalok kozotti egyuttmikodés javitasaval, illetve a 20. cikk
b) pontjaban emlitett intézkedések kockazatalapu alkalmazasaval kapcsolatban.

%2 Erdekesség, hogy az Egyesiilt Allamok adéhatésaga, az Internal Revenue Service (IRS) és az |lgazsagiigyi
Minisztérium Addosztalya egymassal egylttmiikddve kiadta és érvényesitette az elsé virtualis fizetéeszkdz-
zel kapcsolatos ,,John Doe” idézést a vilag egyik legnagyobb kriptotézsdéjével (Coinbase) szemben. Ennek
eredményeképpen a szolgaltato koteles volt atadni a 20 000 $ kereskedési forgalom feletti fiokokra vonatko-
z6 Ugyféladatokat. Ez azért fontos, mert elésegitheti az ligyfelek azonositasat és a nyomozas eredményes
lefolytatasat. United States v. Coinbase, Inc. et al., Order Regarding Petition to Enforce IRS Summons at 14
(Doc. 78), Case No. 3:17-cv-01431 (N.D. Cal.).
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Erdekességként megemlitendd, hogy korabban csak egyetlen alkalommal kertiilt
sor uniés szintl dontésre a virtualis fizetéeszkozokkel kapcsolatban. Ennek soran az
Eurdpai Unid Birdsaga foglalkozott a bitcoin jogi értékelésével, méghozza egy addzas
kapcsan el6terjesztett el6zetes dontéshozatali eljarasban. 2015-ben a Birdsag allast
foglalt arrol, hogy a bitcoinok nemzeti (hivatalos) devizara valé valtasa afakoteles
vagy afamentes tevékenységnek mindsil-e. A Birdsag megallapitotta, hogy a ha-
gyomanyos devizak bitcoinra vald at- és visszavaltasa ellenérték fejében teljesitett
szolgaltatasnyujtasnak mindsul. Tekintettel arra, hogy a bitcoin virtualis devizanak
nincs mas célja, mint az, hogy fizetéeszkdzként hasznaljak, és e tekintetben egyes
gazdasagi szerepldk elfogadjak azt, ezért a Birdsag ugy dontétt, hogy indokolt az
addmentesség alkalmazasa a bitcoin és a hagyomanyos devizak atvaltasara ira-
nyuld szolgaltatas esetén is. Az itélet a bitcoinra kbvetkezetesen a ,virtualis deviza”
kifejezést hasznalja. Az a Birdsag szerint a 2009/110/EK iranyelvben meghatarozott
elektronikus pénztél annyiban kilonbdzik, hogy az 6sszegeket nem hagyomanyos
szamitasi egységben, hanem olyan virtualis egységben fejezi ki, mint a bitcoin.

A kdvetkez6kben a pénzmosas hazai szabalyozasat vizsgalom, a kriptovalutakra
tekintettel. EI6sz6r a pénzmosas elkdvetési targyaval foglalkozom, amely a biincse-
lekményként blintetendd cselekménybdl szarmazé dolog. A dolog fogalmat sem a
Btk., sem a Ptk. kiilén nem definialja, hanem a pénzmosasrdl, a bliincselekménybdl
szarmazo dolgok felkutatasardl, lefoglalasarol és elkobzasardl sz6l6, Strasbourgban,
1990. november 8-an kelt egyezmény értelmez6 rendelkezése hatarozza meg az 1.
cikk b) pontjaban, amely szerint a dolog ,barmilyen dolog lehet, legyen az megfog-
haté vagy megfoghatatlan, ingé vagy ingatlan, illetve olyan jogi irat vagy okmany,
amely az ilyen dolgokra vonatkozé jogosultsagot, vagy ahhoz fliz6d6 érdeket iga-
zol”. Ez a fogalommeghatarozas a pénzmosas tényallasanak alkalmazasa soran
kozvetlenul érvényesitendé.

APtk. az 5:14. § (1) bekezdésében annyit rogzit, hogy a birtokba vehetd testi targy
tulajdonjog targya lehet. A Btk. a 402. § (1) bekezdésében foglalt értelmezé rendel-
kezés értelmében a pénzmosas tényallasa ,.alkalmazasaban dolgon a vagyoni jogo-
sultsagot megtestesitd olyan okiratot, dematerializalt értékpapirt is érteni kell, amely
a benne tandusitott vagyoni érték vagy jogosultsag feletti rendelkezést 6nmagaban,
illetve dematerializalt formaban kibocsatott értékpapir esetén az értékpapirszamla
jJogosultianak biztositja”.

Szathmary Zoltan a kriptovalutaknak szamitastechnikai adatként val6é kezelését
tartja elfogadhatonak — a megfelel6 polgari jogi besorolas hianyaban — a blinteté
anyagi és eljarasjogi szabalyok szempontjabol.5* A kriptovaluta egy vagyoni értéket
megtestesitdé szamitastechnikai adat, amelyet fizetésre hasznalnak. Szathmaryval
egyetértve, megitélésem szerint is a megoldast a dolog fogalmanak értelmezé ren-
delkezés keretében torténé kiterjesztése jelentené. Javaslata szerint ez a kdvetke-
z8képpen torténne: ,vagyoni értéket 6nmagaban vagy feldolgozasa révén biztosi-
t6, fizetésre hasznalt elektronikus adat vagy adatok 6sszessége, ideértve a fizetés
elektronikus nyilvantartasi eqgységét is”.*®

53 (C-264/14. sz. Skatteverket kontra David Hedquist (igy, 2015. oktéber 22-ei itélet.
% SzATHMARY (2015): i. m., 644.
5 SZzATHMARY (2015): i. m., 646.
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A masik kérdés az elkdvetési magatartassal fligg 6ssze, méghozza a sajat
pénzmosas esetén a dolog eredetének eltitkolasa, elleplezése céljabdl pénziugyi
tevékenység végzése, vagy pénzlgyi szolgaltatas igénybevétele. Ezt a Btk. 402. §
(2) bekezdésében foglalt értelmezd rendelkezéssel hatarozza meg. Ez azért is fon-
tos, mert az elkdveték gyakran kulonb6z6 atvaltdé vagy pénztarca-kezeld szolgal-
tatokat vesznek igénybe, amelyeken keresztll utalasokat végeznek vagy atvaltjak
a kriptovalutakat. FelmerUl a kérdés, hogy ezen szolgaltatok tevékenysége pénzigyi
szolgaltatasi vagy kiegészitd pénzlgyi szolgaltatasi tevékenységnek mindsil-e,
a hitelintézetekrdl és a pénzugyi vallalkozasokrél sz6l6 2013. évi CCXXXVII. térvény
értelmében. Jelenleg azonban még nem minésull annak. Ez ramutat arra, hogy nem-
csak a kriptovalutat kell a jognak kezelnie, hanem a hasznalatahoz kothet teve-
kenységeket és a hasznositasi formait is, példaul a fizetési rendszer mikodtetést,
kereskedési felllet izemeltetést, banyaszatot, tarolast, vagy a kriptovaluta-alapu
szarmaztatott termékeket. Ezek a tevékenységek jelenleg nem illesztheték be ma-
radéktalanul a pénzigyi jogi targyu torvényeink fogalmi rendszerébe, ezért azok
modositasara, kiegészitésére lesz szlkség.

Virtudlis fizetéeszk6zok bevonasaval olyan hagyomanyos és jol ismert pénzmo-
sasi modszerek is Uj szinezetet kaphatnak, mint az un. money mule jelenség. Ebben
az esetben az elkdveték magukat virtualis pénzvalté platformok képviseldjének ki-
adva munkaszerz6dést ajanlanak, amelynek keretében a megkeresett fél ,munka-
ja” annyi lenne, hogy sajat fizetési szamlajan a pénzvaltétol szarmazo jelentésebb
Osszegeket kell fogadnia, majd azt készpénzben felvenni, vagy a ,munkaltaté” altal
megadott fizetési szamlakra tovabb utalni, természetesen jutalékért cserébe. Aki
ilyen jellegl ajanlatot elfogad, maga is érintetté valik a pénzmosas gondatlan alak-
zatanak elkdvetésében.5®

1.3. Zsarolas

A zsarolas eredmény-blincselekmény, amelynek az eredménye a vagyoni hat-
rany, amely a Btk. 459. §-a (1) bekezdésének 17. pontja értelmében a vagyonban
okozott karbdl és az elmaradt vagyoni el6nybél tevédik 6ssze. A zsarolas hagyo-
manyos blncselekménytipus, de a technoldgiai fejlédésnek koszénhetéen mar az
infokommunikacios technolédgia és a virtualis fizetési rendszerek felhasznalasaval
is elkdvethets. Altalaban az informatikai kérnyezetben e biincselekmény az elkd-
vetdk részérdl fenyegetéssel valdsul meg, példaul DDoS-tamadasok inditasat vagy
zsarolovirus altal a titkositott adatok térlését vagy a jogosulatlanul megszerzett
személyes adatok nyilvanossagra hozatalat helyezik kilatasba, majd a ,valtsagdijat”
kriptovalutakban kérik.%"

% Eves jelentés — 2016. év. Nemzeti Ad6- &és Vamhivatal Kézponti Iranyitasa Pénzmosas és Terrorizmusfinan-
szirozas Elleni Iroda, Budapest, 2016, 15.

57 MEezel Kitti: A kiberblincselekmények hazai szabalyozasanak aktualis kérdései. In: Sarkézy Tamas (szerk.):
A Magyar Jogasz Egylet 2018. évi tudomanyos palyazatan dijat nyert palyazatok. Magyar Jogaszegyleti
Ertekezések 2018/9-10. Magyar KozIény Lap- és Kényvkiadd, Magyar Jogasz Egylet, Budapest, 2018, 169.
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1.4. Az informacids rendszer elleni blincselekmények

A kriptovalutak népszeriisége a blinelkdvetdk szamara Uj célpontokat is szolgal-
tat: a kriptovaluta-felhasznaldkat, a mar emlitett atvalto és letétkezeld, pénztarca-
kezeld szolgaltatokat, valamint kriptotézsdéket és befektetési szolgaltatokat, akiket
— a pénzintézetekhez és azok lgyfeleihez hasonlé médon — adathalasz kisérletek-
kel, rosszindulatu programok hasznalataval vagy hacking utjan tamadnak az értékes
adatokért, igy kilondsen a privat kulcsok és a pénztarcafajlok megszerzése érde-
kében.*® A fizetésre hasznalhatd, virtudlis pénztarcak barmilyen eszkdzon vagy az
online pénztarca-szolgaltatéknal tarolhatok, igy — hasonléan mas digitalisan tarolt
adatokhoz — a hozza tartozoé kédok esetleges feltorésével vagy azok megszerzésé-
vel a virtualis fizet6eszko6z hozzaférhetévé, igy ellophatéva valik.

Ezekben az esetekben a digitalis kdrnyezet elengedhetetlenll szlkséges a kripto-
valutakkal kapcsolatos visszaélések elkdvetéséhez, igy indokolt ezeket a virtualis ,lo-
pasokat” informatikai blincselekményként értékelni.5® Erdemes azonban megjegyez-
ni, hogy a lopas tényallasa megvaldsulhat, amennyiben a kriptovalutat hardveres
pénztarcan, azaz offline taroljak, és azt veszik el.®°

Az elkovetd a Btk. 375. §-aba itk6z6 informacids rendszer felhasznalasaval elkove-
tett csalast valdsitja meg, amennyiben megszerzi a virtualis pénztarcat, azaz a wallet.
dat fajlt, vagy az online pénztarca-szolgaltaténal tarolthoz hozzafér egy kibertamadas
kovetkeztében. Ebben az esetben az adott tarcahoz tartozé kriptovalutaval is ren-
delkezni tud, igy amennyiben pénzigyi mliveletet hajt végre, akkor ezzel kart okoz.
A letétkezeld pénztarca-szolgaltatokkal és atvaltokkal szemben elkdvetett tamada-
sok gyakoriak (példaul az Mt. Gox és a Coincheck esete).®' Az informacios rendszer
elleni bdncselekmények elkdvetési targyaként mint szamitastechnikai adat jelenik
meg a virtualis pénztarca. A karokozas hianyaban a 423. § szerinti informacids rend-
szer vagy adat megsértésének deliktumaért vonhaté felel6sségre a terhelt, akkor,
ha a szolgaltatoktdl jogosulatlanul megszerzi a felhasznaléi adatokat, majd azokat
felhasznalja. A masik egyre gyakoribb eset az un. cryptojacking, ami olyan folyama-
tot takar, amelynek soran a jogosult felhasznalé engedélye nélkil a szamitégép-
nek a feldolgozasi sebességét vagy savszélességét hasznaljak célzottan kriptovaluta
banyaszatra (példaul ez térténhet malware fertézés révén vagy a felhasznalo altal
meglatogatott honlapba beépitve).®?

% Lasd az Europol idézett jelentését (2018), 8.; valamint SIMON Béla: Kriptovalutak — rendészeti valaszok.
Beltigyi Szemle, 2018/10, 83.

59 EszTeRI Daniel: A World of Warcraft-tol a Bitcoin-ig: Az egyén és a tulajdon helyzetének magan- és blintetéjo-
gi elemzése a virtualis k6z6sségekben. PhD-értekezés, Pécs, 2015, 205. A lopas tényallasa megvalosulhat,
amennyiben a kriptovalutat hardveres pénztarcan, azaz offline taroljak, és azt veszik el. MiskoLczl Barna—
SzATHMARY Zoltan: Biintetéjogi kérdések az informaciok koraban. HVG-ORAC, Budapest, 2019, 163.

80 MISKOLCZI-SZATHMARY: i. m., 163.

81 Az Mt. Gox és a Coincheck japan kriptotézsdék 2014-es, illetve 2018-as tdmadasa soran az elkdveték tobb
szaz millié dollar értékben jutottak hozza kriptovalutakhoz, és ennek hatasara szigorodott a japan szabalyo-
zas. Példaul fontos kdvetelménnyé valt, hogy a regisztralt t6zsdék esetén az lgyfelek eszkdzei elkilonil-
jenek a tézsdéétdl. Az Mt. Gox esetén a ketté még azonos volt. A jelenlegi szabdlyozasnak kdszénhetéen
naponta kell ellenériznitik, hogy rendelkeznek-e megfeleld fedezettel.

52 Lasd az Europol idézett jelentését (2018), 19.
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A rosszindulatu program készitdje, valamint az a terhelt, aki a privat kulcsot at-
adja, hozzaférhetbvé teszi, megszerzi, vagy forgalomba hozza, az a 424. § szerinti
informacios rendszer védelmét biztositd technikai intézkedés kijatszasaért felel.

Tovabba e korben kell foglalkozni a legujabb unids szabalyozassal, ugyanis el-
fogadasra kertilt a 2019/713 szamu iranyelv (a tovabbiakban: 2019-es iranyelv)s?
a készpénz-helyettesito fizetési eszkdzzel elkdvetett csalas és a készpénz-helyette-
sit6 fizetési eszkdzok hamisitasa elleni kiizdelem elésegitése érdekében, amely fel-
valtotta a korabbi tanacsi kerethatarozatot. Ennek bevezetése azzal magyarazhato,
hogy a meglévd szabalyozast frissiteni és kiegésziteni kellett — kiilénos tekintettel
a szamitogépes csalasra — e blncselekményekkel kapcsolatos, a blntetésekre, a
megelézésre, a sértettek segitésére, valamint a hataron atnyulé egyuttmikodésre
vonatkozo tovabbi rendelkezésekkel. Ezt indokolta tovabba az is, hogy e terlleten
az egyes tagallamok blntet6jogi szabalyozasa hianyos, valamint a tényallasok ko-
z0tt jelent6s eltérések voltak tetten érhetbk, és ezért szikségessé valt ezek egy-
mashoz kozelitése.

A 2019-es iranyelv minimumszabalyokat ir el6, ezért a tagallamok ennél szigorubb
biintet6jogi szabalyokat is elfogadhatnak. Tovabba kdzds fogalommeghatarozasokat
is nyujt, amelyeknek ki kell terjednitik a készpénz-helyettesitd fizetési eszkdzok
olyan uj tipusaira is, amelyek lehetévé teszik az elektronikus pénz és a virtualis
fizetési eszk0zok atutalasat. A 2. cikk a) pontja értelmében ,a készpénz-helyettesitd
fizetési eszkdz olyan immaterialis vagy materialis védett készlilék, targy vagy rég-
Zitett adat, vagy ezek kombinaciéja, ide nem értve a térvényes fizetéeszkdzoket,
amely 6nallban, illetve egy eljaras vagy eljarasok alkalmazasaval lehetévé teszi,
hogy birtokosa vagy felhasznalbja pénzt vagy pénzbeli értéket utaljon at, tébbek
kbzott digitalis csereeszk6zbk révén”. Erre tekintettel blntetdjogi védelmet kizardlag
az olyan fizetési eszk6zok kapnak, amelyek specialis védelmi jellemz&kkel vannak
ellatva, tehat a 2. cikk b) pont szerint az utanzassal vagy csalard felhasznalassal
szemben, példaul tervezeés, kddolas vagy alairas utjan védett készlléknek, targynak
vagy rogzitett adatnak minésulnek. Ezaltal a gazdasagi szereplbket is arra kivanjak
0sztdndzni, hogy az altaluk kibocsatott fizetési eszkdzoket megfeleld védelemmel
lassak el.

A készpénz-helyettesitd fizetési eszk6zok fogalmaba bele kell foglalni, hogy a
készpénz-helyettesitd fizetési eszkdz tobb kilonb6zé, egylttesen haté elembdl all-
hat, példaul egy fizetési mobilalkalmazasbdl és egy ahhoz tarsulé engedélyezésbdl
(jelszd). A készpénz-helyettesitd fizetési eszkozok fogalmat a 2019-es iranyelv az-
zal az értelmezéssel alkalmazza, hogy az eszkdz ténylegesen lehetbvé teszi, hogy
birtokosa vagy felhasznaldja pénzt vagy pénzbeli értéket utaljon at, vagy fizetési
megbizast kezdeményezzen, tehat annyiban alkalmazandd, amennyiben az eszkdz
za tartozo szikséges engedélyezés nélkili, jogellenes megszerzése nem mindsl
készpénz-helyettesitd fizetési eszkdz jogellenes megszerzésének, mivel ténylege-
sen nem teszi lehetévé felhasznaldja szamara pénz vagy pénzbeli érték atutalasat.

8 Az Europai Parlament és a Tanacs (EU) 2019/713 iranyelve (2019. aprilis 17.) a készpénz-helyettesitd fize-
tési eszkozzel elkdvetett csalas és a készpénz-helyettesitd fizetési eszkdzok hamisitasa elleni kiizdelemrél,
valamint a 2001/413/IB tanacsi kerethatarozat felvaltasardl. HL L123/18, 2019.5.10.
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Mindezen kivul az egyik legnagyobb ujdonsag, hogy a 2019-es iranyelv hatalya ki-
terjed a virtualis fizetési eszk6z0k — azaz a kriptovalutak — atutalasat lehetévé tevé
digitalis pénztarcakra is. A 2. cikk d) pontja szerint digitalis csereeszkdz az elekt-
ronikus pénz és a virtudlis fizetési eszkdz, utdbbi fogalommeghatarozasat a korab-
ban elfogadott 6tddik pénzmosas elleni iranyelv vette at. A ,digitalis csereeszk6zok”
fogalommeghatarozasaval ennek az iranyelvnek el kell ismernie, hogy a virtualis
fizetési eszkdzOk atutalasara szolgalé digitalis pénztarcak rendelkezhetnek — de
nem szikségszeriien rendelkeznek — a fizetési eszk6zok sajatossagaival, és nem
terjeszthetik ki a fizetési eszkdz fogalommeghatarozasat.

1.5. Piramisjaték szervezése

Az egyes blinelkdvetsi korok latszélag virtualis fizetbeszkdzokbe torténéd befek-
tetést és irrealisan magas hozamokat igérnek, a virtualis fizet6eszkozoket egyfajta
hivoszoként alkalmazzak. Tevékenységuk hagyomanyos piramisjaték, azonban a
piramisjatékokhoz hasonldéan kézzelfoghato, tényleges belsé értéket hordozo ter-
mék vagy eszkdz nem talalhatd, a hatterében pedig jellemzéen egy offshore cég all.

Ehhez érdemes megemliteni az un. OneCoin-t, mely konstrukcio latszoélag vala-
miféle eszkozbe torténd befektetést tesz lehetévé, valdjaban azonban kereskedni
kizarolag a tevékenységet szervezd altal Uzemeltetett, zart és nem ellenérizhe-
t6 forumon van mad, valamint az allitélagos virtualis fizet6eszkoz értéke, arfolyama
objektiven megallapithatatlan. A rendszerbe magas hozamokat igérve szerveznek
az interneten keresztil Uj belépdket, olyan moédon, hogy utébbiak befizetéseibdl a
korabban csatlakozottaknak — akiknek igy erételjes anyagi érdeke a marketing és a
toborzas — jutalékot fizetnek.54

Ez a Btk. 412. §-aban szabalyozott piramisjaték szervezésének felel meg, amely
szerint, ,aki masok pénzének el6re meghatarozott formaban térténé, és kockazati
tényezébt is tartalmazé modon valé 6sszegylijtésén és szétosztasan alapuld olyan
Jatékot szervez, amelyben a lancszerlien bekapcsolodo résztvevdk a lancban elbt-
tik allé résztvevbk szamara kbzvetleniil, vagy a szervezd dtjian pénzfizetést vagy
mas szolgaltatast teljesitenek, blintett miatt harom évig terjedé szabadsagvesztés-
sel biintetendd”.

2. A kriptovalutakkal 6sszefiiggo blintetéeljaras-jogi kérdések

A kriptovalutak egységes szabalyozasanak €s jogi besorolasuknak a hianya blnte-
téeljaras-jogi szempontbdl is kihivast jelent, m[vel felmerul a kérdés, hogy lefoglalas
targyat képezhetik-e, vagy sem. Az Egyeslilt Allamokban és az Egyesult Kiralysag-

84 OneCoin értékesitésre Magyarorszagon is sor kerilt, ezért az MNB Piacfelligyeleti munkacsoportja is folya-
matosan megfigyelés alatt tartja ezt a sémat. Az MNB egyuttal k6zos fellépésrdl egyeztetett a Belliigyminisz-
térium és a rendérség kiilonb6zé szerveivel, az adéhatdsaggal, illetve Ugyészségi vezetbkkel. https://www.
mnb.hu/sajtoszoba/sajtokozlemenyek/2017-evi-sajtokozlemenyek/a-onecoin-elleni-fellepesrol-targyalt-a-
piacfelugyeleti-munkacsoport (2019. 01. 15.).
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ban is sor kerllt kriptovalutak lefoglalasara,®® valamint Dél-Koreaban a legfelsébb
birdsag el6szdr hozott a kriptovalutakkal kapcsolatban dontést, amelyben mérhe-
t6 értékkel rendelkez6 eszkdzoknek tekinti azokat, és mivel értékkel rendelkeznek,
ezért lefoglalhatok.®®

A buintetéeljarasrol szélo 2017. évi XC. torvény (a tovabbiakban: Be.) szabalyo-
zasa szerint lefoglalni az ingé dolgot, a szamlapénzt, az elektronikus pénzt vagy
az elektronikus adatot lehet.’” A jovében a decentralizalt virtudlis fizetéeszkdzok
elektronikus adatként lefoglalas targyat képezhetik. A Be. 315. § (1) bekezdése
értelmében az elektronikus adat lefoglalasa torténhet az elektronikus adatrél valé
masolat készitésével, athelyezésével, az azt tartalmazo informacids rendszer vagy
adathordozé teljes tartalmarol torténd masolat készitésével, vagy ezek lefoglalasa-
val. A 315. § (2) bekezdésének értelmében a fizetésre hasznalt elektronikus adat
lefoglalasat ugy is végre lehet hajtani, ha olyan miveletet végeznek, amely végll is
a vagyoni érték feletti rendelkezési lehet6ségét akadalyozza meg, ezzel kialakitva
az un. virtualis vagyontargyak biztositasanak keretszabalyat.s®

A kriptovalutak esetében problémat jelent az, hogy a jogosult soha nincs fizikai
birtokaban a kriptovaluta-egységeinek. Mindenképpen a privat kulcsra van sziikség
ahhoz, hogy azokkal rendelkezni lehessen. Eppen ezért az athelyezés, masolatké-
szités és az informacids rendszerek vagy adathordozék lefoglalasa sem vezethet
feltétlenll eredményre, mert ugyan a pénztarcafajlt atmasolhatjak vagy a lefoglalt
eszkozt (példaul hardver pénztarca) elvonhatjak, azonban fennallhat annak a veszé-
lye, hogy a jogosult el6zbleg biztonsagi masolatot készitett réla, és akkor tovabbra is
rendelkezhet a kriptovaluta egyenlege felett. A masik probléma, hogy a privat kulcs
nélkul a hatésag nem tud hozzaférni a kriptovaluta-egységekhez, a gyanusitott pe-
dig nem koteles ezeket atadni a nyomozé hatésag szamara. Eppen ezért kiiléndsen
nagy korultekintést igényel a nyomok felkutatasa (példaul az informacios rendsze-
ren belll kutatva a pénztarcafdjl, valamint a tobbi pénztarcatipus vagy privat kulcs
utan).®® Mindez kovetkezik abbdl, hogy a blntetdeljarasban az 6énvadra kotelezés
tilalma érvényesul, ami azt jelenti, hogy senki sem kotelezhetd arra, hogy 6nmagat
terhel6 vallomast tegyen vagy 6nmaga ellen bizonyitékot szolgaltasson.”™

A megoldast azokban az esetekben, amikor a hatésag hozzafér a privat kulcs-
hoz, az jelentené, ha rendelkezne egy hatésagi cimmel, amelyre at kellene utalni
a lefoglalas foganatositasa soran a kriptovalutakat. Szathmary ezt ,kikényszeritett

% Department of Justice, U.S. Attorney’s Office, Southern District of New York, 2017. 09. 29. https://www.justice.
gov/usao-sdny/pr/acting-manhattan-us-attorney-announces-forfeiture-48-million-sale-silk-road-bitcoins;
illetve a CNN hire, 2018. 05. 28., https://www.ccn.com/london-police-seize-500000-in-bitcoin-from-cyber-
crime-wave-hacker/ (2019. 01. 21.).

8 A Koreatimes hire, 2018. 05. 30. http://www.koreatimes.co.kr/www/biz/2018/05/488_249868.html (2019. 01. 21.)

5 Be. 308. § (3).

% CzINE Agnes: L. fejezet — A lefoglalés. In: Belegi Jozsef (szerk.): BiintetSeljarés jog I-II. — Uj Be. — Kommen-
tar a gyakorlat szamara. HVG-ORAC, Budapest, 2018, HVG-ORAC Jogkdédex; valamint DORNFELD L&szl6:
A kibertérben elkdvetett blincselekményekkel dsszefliggésben alkalmazhaté kényszerintézkedések. Bel-
tgyi Szemle, 2018/2, 126.

8 A kriptovalutak lefoglalasanak részleteire lasd HALAsZz Viktor: A Bitcoin miikodése és lefoglalasa a biintets-
eljarasban. Beliigyi Szemle, 2017/7-8, 128—146.

° Be.7.§(3).
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tranzakcionak” nevezi.”" Ezaltal tud teljes mértékben megvaldsulni a vagyoni érték
feletti rendelkezési lehetéség akadalyozasa.” Erre utal a lefoglalas és a biinteto-
eljaras soran lefoglalt dolgok kezelésének, nyilvantartasanak, elézetes értékesité-
sének és megsemmisitésének szabalyairdl, valamint az elkobzas végrehajtasarol
sz0l6 11/2003. (V. 8.) IM-BN-PM egylttes rendelet 67. § (5) bekezdése, amely sze-
rint ,az elkobzas vagy vagyonelkobzas ala esé fizetésre hasznalt elektronikus adat
lefoglalasat a Be. 315. § (2) bekezdésében meghatarozott miivelet elvégzésével,
a fizetésre hasznalt elektronikus adat athelyezésével vagy az azt tartalmazé infor-
macids rendszer vagy adathordozé lefoglalasaval kell végrehajtani, ha a) az adat
vagyonelkobzas ala esik, és a zar ala vétel feltételei nem allnak fenn, vagy az nem
lenne végrehajthato, illetve b) az adat elkobzas ala esik, és az elektronikus adat
ideiglenes hozzaférhetetlenné tételének vagy az elektronikus adat ideiglenes elta-
volitasanak a feltételei nem allnak fenn”. ABe. 315. § (2) bekezdésében meghataro-
zott mivelet elvégzése végrehajthatd olyan mivelettel is, amely alapjan a fizetésre
hasznalt elektronikus adat értéke a blinjelkezel6 e célbdl rendszeresitett szamlajan
kerdl jovairasra. A fizetésre hasznalt elektronikus adat vagyonelkobzas érdekében
torténd lefoglalasat kovetéen haladéktalanul fel kell hivni az érintettet, hogy a blinjel
elézetes értékesitése vagy megvaltasa kérdésében nyilatkozzon. Amennyiben az
érintett kéri a fizetésre hasznalt elektronikus adat értékesitését, ez csak abban az
esetben mell6zhetd, ha arra a bizonyitas érdekében is sziikség van. Ha a fizetés-
re hasznalt elektronikus adat lefoglalasat a 67. § (5) bekezdésében meghatarozott
modon haijtjak végre, és annak a birdsagi blinjelkezeld rendelkezésére bocsatasa
szUkséges, azt az Ugyészség vagy a nyomozo hatésag a birésagi blnjelkezeld e
célbdl rendszeresitett szamlajan torténd jovairassal teljesiti.

A hatésagi felligyelet alatt allo kriptovalutak biztositasa is fontos, kilondsen a
hatdsagi visszaélések elkeriilése érdekében. Példaul a nyomozdk a Silk Road ligy
soran lefoglalt bitcoin-egységeket loptak el a hatdsagi pénztarcabdl.”® Eppen ezért
a hatdsagi tarcanak a legalkalmasabb az un. multisig vagy multisignature tarca ti-
pus, amely csak akkor engedélyezi a kriptovalutak kildését, ha az elére megadott
kulcsok kdzul a meghatarozott szamu privat kulccsal igazolast kap. Ezt a rendszert
barmilyen kombinacioban ki lehet alakitani a felek megegyezése szerint.”

3. Osszefoglalas

Osszességében elmondhato, hogy a kriptovalutakkal valé visszaélések tekin-
tetében altalaban nem is a blncselekmény helyes mingsitése okozhat problémat
a gyakorlatban, hanem az, hogy az elkdvetés targyat hogyan sorolhatjuk be jogi
szempontbal.

7 SZATHMARY (2015): i. m., 646.

72 SZATHMARY (2015): i. m., 646.

7 A Reuters hire, 2017. 11. 08. https://www.reuters.com/article/us-usa-cyber-silkroad/ex-agent-in-silk-road-
probe-gets-more-prison-time-for-bitcoin-theft-idUSKBN1D804H (2019. 01. 12.).

7 FURNEAUX, Nick: Investigating cryptocurrencies — Understanding, extracting and analyzing blockchain evi-
dence. Wiley, 2018, 71. (https://doi.org/10.1002/9781119549314).
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Elérelépés, hogy az 6tddik pénzmosas elleni iranyelv meghatarozta a virtualis
fizet6eszkdzok fogalmat. Tovabba az Unidban felismerték, hogy a kriptovalutak hasz-
nalata és a kulonb6z6 atvaltd, valamint pénztarca-szolgaltatdok szolgaltatasainak
igénybevétele pénzmosasi és terrorizmus-finanszirozasi kockazatot hordoz maga-
ban. Ezért az iranyelv hatalyat mar e szolgaltatokra is kiterjesztették, és nekik is
meg kell felelnilik a szigorubb pénzmosas elleni, avagy ,ismerd meg az tgyfeledet”
szabalyoknak. Ezen kivil a 2019-es iranyelv, felismerve a virtualis fizetéeszkdzok
hasznalataban rejl6 veszélyeket — kilonds tekintettel a szamitégépes csalasra —,
rogziti, hogy az immaterialis készpénz-helyettesitt fizetési eszkdzok korében biin-
tet6jogi védelmet kell biztositani a digitalis pénztarcaknak is, amelyekkel az egyes
pénzbeli értékkel rendelkezd kriptovalutak utalhatok.

A hazai szabalyozas vizsgalata alapjan megallapithatd, hogy kuléndésen a pénz-
mosas tényallasa vilagit ra arra, hogy e deliktum elkdvetési targyat, a blincselek-
ménybdl szarmazo ,dolog” fogalmat értelmezé rendelkezés keretében ki kellene
terjeszteni a kriptovalutakra is. Tovabba a jognak nemcsak a kriptovalutat, hanem
a kapcsolodo egyes tevekenységi koroket is szabalyoznia kell, mint példaul az at-
valté-, befektetési és pénztarca-szolgaltatokét a pénzlgyi vagy kiegészité pénz-
Ugyi szolgaltatasok keretében, amelyhez a hattérjogszabaly médositasa szlikséges.
Ez azonban — hasonléan a kriptovalutak jogi besorolasahoz — elsédlegesen nem
a bintet6jog feladata.

Abstract

The legal status of cryptocurrencies is a gray area in most legal systems. Although
criminals increasingly abuse cryptocurrencies to fund criminal activities. The study
analyses solely the criminal use of cryptocurrencies. For example money launderers
have evolved to use cryptocurrencies in their operations, therefore legislative changes
at EU level, or the uniform application of existing anti-money laundering regulations
have been required. In a trend mirroring attacks on banks and their customers, crypto-
currency users and exchangers have become victims of cybercrimes themselves.
Conventional crimes may be committed via cryptocurrencies such as fraud and
extortion. Darknet criminal markets use cryptocurrencies as payment instruments
since they offer better anonimity and some of them greater privacy. They are less
traceable and their decentralised system challenges the law enforcement.



