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Az artd szandéku kiberm(veletek nemzetkozi
jogi értékelése
az allam szuverenitasanak tukrében

Malicious Cyber Operations in the Light of State Sovereignty

ABSZTRAKT

A szuverenitas a modern nemzetké6zi jog egyik sarokké jellegli normaja. Az alapelv pontos tartal-
ma és jelentése sokat valtozott az évszazadok soran, gyakran heves vitakat kirobbantva. Nap-
jainkban az egyik legfontosabb kérdés a szuverenitas kapcsan, hogy ez az alapelv miként alkal-
mazhaté a kibertérben. Az elmult évek soran exponencialisan nétt az ellenséges célu allamkézi
kibermliveletek szama. Mértékado nemzetkdzi szervezetek szerint a 2020-as évekre mar évente
tobb szaz allamok k6zétti kibertamadas valosult meg. Jelen tanulmany célja, hogy megvizsgalja
azt, hogy a nemzetkézi jogi szakirodalom miként vélekedik az allami szuverenitas kérdésérdl a
kibertérben, sor kertil a vonatkozo allami gyakorlatok ismertetésére, tovabba a tanulmany bemu-
tat néhany relevans kibermdiveletet a k6zelmultbol.
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ABSTRACT

The principle of sovereignty is one of the cornerstone norms of modern international law. The
precise content and meaning of this fundamental principle have changed significantly in historical
and political contexts, often sparking intense debates. Today, one of the most critical questions
regarding sovereignty is how this principle can be applied in cyberspace. In recent years, the
number of hostile cyber operations between states has increased dramatically. By the beginning
of the 2020s, various international organizations had already recorded more than a hundred in-
cidents annually. The aim of this study is to examine how international legal literature views the
relationship between state sovereignty and cyberspace, to show the current state practice, and to
introduce some recent cyber operations that are relevant to the issue.

Keywords: sovereignty, state practice, cyber operations, Tallinn Manual, international law
A szuverenitas elve a modern nemzetkdzi jog egyik sarkalatos elve. A nemzetkdzi

jog legtébb intézménye és alapelve kdzvetlenil vagy kdzvetve az allami szuvere-
nitasra tamaszkodik, példaként lehet emliteni az allamisag ismérveit, a tertleti és
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személyi joghatésagot, az allami immunitas kérdését vagy a beavatkozas tilalmat."
Annak ellenére, vagy talan éppen azért, mert a nemzetkoézi jog egyik legfontosabb
alapelvérél beszéllnk, jelentése torténelmi és politikai kontextusban sokat valtozott,
idénként heves vitakat kirobbantva.?

Az elmult évek soran exponencialisan nétt az ellenséges célu, allamkozi kiber-
miveletek szama. Ez azt jelenti, hogy a 2020-as évekre évente mar nagysagrendi-
leg tobb szaz, allamok kozotti kiberakcid valosult meg.® A kibertér és a nemzetkozi
jog kapcsolatat szamtalan aspektusban lehetne vizsgalni. Kiinduldpontként fontos
leszbgezni ugyanakkor, hogy napjainkig az allamok még egyetlen alkalommal sem
mindsitettek egyetlen kibermiveletet sem fegyveres tamadasnak vagy erészak-al-
kalmazasnak. A legtdbb kiberakcié olyan alacsony intenzitasu, hogy fel sem mertil
a jogellenes erbészak alkalmazasanak kérdése. Ugyanakkor ilyen esetekben a mu-
veletek tovabbi vizsgalatoknak vethetdk ala. Felmerllhet a nemzetkdzi jog tovabbi
alapelveinek, példaul a beavatkozas tilalmanak vagy a szuverenitas elvének a meg-
sértése.

Jelen tanulmany célja, hogy megvizsgalja azt, hogy a nemzetkdzi jogi szakiro-
dalom miként vélekedik az allami szuverenitasrél a kibertérben (1. rész), sor kerdl
a szuverenitassal kapcsolatos allami gyakorlat ismertetésére (2. rész), a tanulmany
bemutat néhany kibermiveletet a kdzelmultbdl (3. rész), végezetil pedig 6sszegzb
megallapitasokat tesz (4. rész). A tanulmanynak nem célja az ugynevezett ,kiber-
szuverenitas”, azaz az allamok kibertérbeli f6hatalmanak vizsgalata. A fokusz sok-
kal inkabb annak a bemutatasan van, hogy a kibertérben zajlé miveletek milyen
hatassal vannak az allami szuverenitasra, illetleg milyen esetekben allapithaté meg
a szuverenitas megsértése.

1. Az allami szuverenitas a kibertérben
1.1. A szuverenitasrol altalaban

A szuverenitas fogalmanak tobb kiilonb6z6 meghatarozasa létezik attél fiiggs-
en, hogy milyen jogtertlet kapcsan beszélunk réla. Nemzetkdzi jogi szempontbal
vizsgalva a kérdést az a megallapitas tehetd, hogy nincs egyseéges, kivétel nélkul

" BESSON, Samantha: Sovereignty. In: Max Planck Encyclopedias of International Law. Oxford University
Press, Oxford, 2011, 1-2. bekezdés.
Példaul ilyen vitas pont a kdzelmultbdl, hogy amig egyesek azzal érvelnek, hogy az allami szuverenitas
koncepcidja elavult, helyette Uj, szupra- vagy transznacionalis politikai szervez6dések koncepcioit kellene
elétérbe helyezni, addig masok ugy vélik, hogy az allamon tuli uj hatalmi formak és integraciok, valamint
azok bels6 korlatai a szuverenitds fogalmanak megerdésitését vagy fejlesztését jelentik. BEssoN: i. m., 3.
bekezdés.
Vonatkozé statisztikdk példaul a Council on Foreign Relations (CFR) oldalan: https://www.cfr.org/cyber-
operations/ (2024. 02. 01.), tovabba a Center For Strategic and International Studies (CSIS) adatbazisaban:
https://www.csis.org/programs/strategic-technologies-program/significant-cyber-incidents (2024. 02. 01.).
A két hivatkozott nemzetkdzi szervezet kapcsan kiemelném, hogy az egyes intézmények mas-mas metddu-
sok szerint szamolnak. A magam részér6l megbizhaténak fogadom el a két szervezet statisztikait, amelyek-
nek kdszonhetén legalabb nagysagrendi képet kaphatunk arrol, hogy hany mivelet torténik évente.
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mindenki altal elfogadott definicidja a szuverenitasnak. A legtdbben a Palmas szi-
getek-Ugyben eljaré bird, Max Huber szavait veszik alapul, hogy meghatarozzak
a szuverenitast: ,az allamok kézotti kapcsolatban a szuverenitas a fliggetlenséget
jelenti. A figgetlenség egy foldrajzi terilet tekintetében azt jelenti, hogy az adott al-
lam jogosult az allami funkcidk gyakorlasara, mas allam kizarasaval.™

A hatalyos nemzetkdzi jogban kulonb6zd nemzetkdzi szerz6dések és dokumen-
tumok gyakran hivatkoznak a szuverén egyenl6ség elvére. Az ENSZ Alapokmanya
rogziti: ,[a] Szervezet valamennyi tag szuverén egyenléségének elvén alapszik”.®
Az elv szerz6déses jellegén tul a nemzetkdzi jog altalanos elveinek egyike, amelyet
a Nemzetkozi Birosag a Nicaragua-ligy kapcsan is megerdsitett. Az ENSZ Alap-
okmanya esetében kiemelendd tovabba, hogy az allamok bellgyeinek szabalyo-
zasara vonatkozé hataskort is rogziti: ,a jelen Alapokmany egyetlen rendelkezése
sem jogositja fel az Egyesiilt Nemzeteket arra, hogy olyan (igyekbe avatkozzanak,
amelyek lényegileg valamely allam belsé joghatésaganak kérébe tartoznak és nem
kételezi a tagokat arra sem, hogy az ilyen ligyeket a jelen Alapokmanynak megfe-
lel6é rendezési eljaras ala bocsassak [...]”." Az 1970-es évekbdl két dokumentumot
szlkséges megemliteni, amelyek a szuverén egyenléség elvének kvazi-autentikus
értelmezését adjak. Az egyik az 1970-es, a barati kapcsolatok elveirél szél6 kozgyl-
lési deklaracio (az ENSZ Kozgylilés 2625 (XXV.) szamu hatarozata),® a masik pedig
az 1975-6s helsinki zaréokmany.®

Az emlitett kozgy(lési hatarozat tartalmaz egy 6sszefoglalot arra vonatkozéan, mi
is a szuverén egyenldség tartalma. Ennek értelmében az allamok jogilag egyenldk,
minden allam rendelkezik a szuverenitasbol ered6 jogok teljességével, minden al-
lam koteles tiszteletben tartani mas allamok jogalanyisagat, az allam terlleti épsége
és politikai fliggetlensége sérthetetlen, minden allamnak joga van, hogy szabadon
valassza meg és fejlessze politikai, tarsadalmi, gazdasagi és kulturalis rendszerét,
valamint minden allam koteles johiszemUien és teljesen eleget tenni nemzetkdzi ko-
telezettségeinek és békében élni mas allamokkal.™

Valamennyi allam rendelkezik a szuverenitas teljességével, egy allam tehat min-
dig szuverén. Fészabalyként a szuverén allam lép fel formailag 6nalldan a nem-
zetkdzi kapcsolatokban. Az allamok nemzetkdzi jogalanyisaga is egyenlé. A szu-
verenitasnak része, hogy minden allam maga dont arrél, hogy mely entitassal lép
kapcsolatba. A szuverenitasbdl fakad ugyancsak a nemzetkézi szervezetek dontés-

4 Reports of International Arbitral Awards. Island of Palmas case (Netherlands, USA). 4. April 1928. Volume . 838.

5 ENSZ Alapokmany, 2. cikk 1. bekezdés.

8 Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. United States of America), Jurisdic-
tion and Admissibility, Judgment, ICJ Reports 1984, p. 392. (a tovabbiakban: Nicaragua-tgy) 73.

7 ENSZ Alapokmany, 2. cikk 7. bekezdés.

8 GA Res. 2625 (XXV), 24 October 1970.

¢ A részt vevé allamok tiszteletben tartjiak egymas szuverén egyenléségét és egyéniségét, valamint a szu-
verenitasukban rejlé és altaluk lefedett valamennyi jogot, beleértve kiilbnésen minden allam jogat a jogi
egyenléséghez, teriileti integritashoz, valamint a szabadsaghoz és politikai fiiggetlenséghez. Tiszteletben
tartiak egymasnak azt a jogat is, hogy szabadon megvalasszak és fejlesszék politikai, tarsadalmi, gazdasagi
és kulturélis rendszereiket, valamint azt a jogot, hogy meghatarozzak térvényeiket és szabalyaikat.” (sajat
forditas) Forras: Conference on Security and Co-operation in Europe Final Act. Helsinki, 1975. 4.

0 GA Res. 2625 (XXV), 24 October 1970. 124.
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hozatalaban fészabalyként érvényeslild 'egy allam egy szavazat’ elv, valamint ebbdl
fakad az allamimmunitas is, amelynek Iényege, hogy az allam kézhatalmi aktusai
mentességet élveznek mas allamok birdsagainak joghatdésagatol.

A szuverén egyenléség fogalma befolyasolta a szerzédések jogat, valamint a dip-
lomaciai és a konzuli jogot egyarant. Erdemes megemliteni az allamelismerés kér-
dését. A nemzetkdzi jog szerint a szuverenitas csak allamokhoz kapcsolhato, ezért
fontos annak a megallapitasa, hogy az adott terlleti egység allam-e. E tekintetben
az el nem ismert allamok vagy a korlatozott elismeréssel rendelkezé allamok hely-
zete problematikus. Annak elddntése, hogy egy entitas rendelkezik-e az allamisag
ismérveivel (terllet, lakossag, kormanyzat), az elismeré allam eléjoga. Ennek ered-
ményeként adédhatnak olyan helyzetek, amikor egy adott allamot nem egyenléen
ismernek el, még egy adott région bellili orszagok sem (ez a helyzet példaul Koszo-
v6 esetében is)."?

A szuverenitasbol kdvetkez6en az allam ugynevezett terlleti és személyi féha-
talommal rendelkezik. A teruleti féhatalom azt jelenti, hogy az allam a sajat terllete
felett kizarolagos ellenérzést gyakorolhat, azaz egyediil 8 végezhet kozhatalmi cse-
lekményeket. Anemzetkdzi jog megsértését jelentené, ha egy allam a sajat terlletén
kivuli cselekvésekre nézve alkotna jogot, vagy prébalna meg azt kikényszeriteni.
A személyi f6hatalom azt jelenti, hogy az allam szuverenitasa kiterjed a teriletén
tartozkodo személyekre, ideértve mas allamok polgarait és azokat a hontalanokat
is, akik alda vannak vetve az allam koézhatalmanak.” Amig az allampolgar sajat al-
lamaban él, addig a személyi féhatalom kérdésének nincsen valddi jelentésége. Mas
a helyzet akkor, ha az allampolgar ideiglenesen vagy tartésan elhagyja sajat orsza-
ganak terlletét, és egy masik orszagban van: ilyenkor mertil fel az a kérdés, hogy a
személyi féhatalom elve alapjan milyen jogok illetik, illetve kotelezettségek terhelik
az allampolgarsag szerinti allamot. Nem sérti a masik allam szuverenitasat, ha az al-
lam a masik orszagban tartozkodé sajat allampolgaraira nézve ir el bizonyos, rend-
szerint korlatozo jellegli szabalyokat.'* Megemlitend6 még az egyetemes joghato-
sag kérdése is. Az allam ebben az esetben attdl fiiggetlentl jogosult a feltételezett
elkdvetdk elleni blntetbeljaras meginditasara, hogy létezik-e tertleti vagy allampol-
garsagi, illetve a nemzetkdzi jog altal elismert egyéb joghatdsagi kapcsolat. Az egye-
temes joghatdsag gyakorlasanak lehetésége elsésorban nemzetkdzi szokasjogon
alapul, de bizonyos esetekben multilaterdlis szerzdédés is létrehozhatja.’®

" KARDOS Gabor: Az allamok szuverén egyenlésége. ,Az allamok szuverén egyenlésége”. In: Jakab Andras—
Fekete Balazs (szerk.): Internetes Jogtudomanyi Enciklopédia (Nemzetkdzi jog rovat, rovatszerkesztd: Sulyok
Gabor). http://ijoten.hu/szocikk/az-allamok-szuveren-egyenlosege (2018). [15]-[16] bekezdés. (2024. 02. 01.)

2 Czuslk, Pawet: Sovereignty in International Law. In: Raisz Aniké (szerk.): International Law from a Central
European Perspective. Central European Academic Publishing, Miskolc—Budapest, 2022, 100. (DOI:
10.54171/2022.ar.ilfcec_5).

3 KENDE Tamas—NAGY Boldizsar—-SONNEVEND Pal-VALKI Laszl6: Nemzetkézi jog. Wolters Kluwer, Budapest,
2018, 98.

“ KovAcs Péter: Nemzetkézi kdzjog. Osiris, Budapest, 2016, 225-226.

5 KENDE—-NAGY-SONNEVEND—-VALKI: i. m., 593-594.
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1.2. A szuverenitas és a kibertér kapcsolata

Napjaink nemzetkdzi jogaban nincs olyan nemzetkozi szerzédés, amely a kibertér
és a nemzetkdzi jog kapcsolatat szabalyozna.’® Ennek kovetkeztében nincs olyan
konkrét szerz6dés sem, amely kifejezetten a szuverenitas kérdését boncolgatna a
kibertér vonatkozasaban. Vonatkozé szerzddés hianyaban kiilondsen felértékelddik
a kulénb6zé magankodifikacios mivek szerepe, illetve az allami gyakorlat is.

Az ENSZ Kozgytilése 2011-ben immar harmadik alkalommal hivta életre a Kor-
manyzati Szakérték Csoportjat,’”” amely kétévnyi munkat kdvetéen 2013-ban foga-
dott el egy jelentést, amelyben a kibertér nemzetkozi biztonsagra gyakorolt hatasait
vizsgalta.'® Ebben a jelentésben ugy fogalmaznak a szakérték, hogy ,[ajz allami
szuverenitas és a szuverenitasbol fakadd nemzetkbzi normak és elvek vonatkoznak
az informacioés és kommunikacios technolégiaval kapcsolatos tevékenységek allami
lefolytatasara, valamint a teriiletiikén bellili infrastruktura feletti joghatésagukra”."®
Ezt lényegében sz6 szerint megismétli a két évvel késbébbi, 2015-0s jelentés? is,
kiegészitve azzal, hogy ,az informaciés és kommunikaciés technolégia alkalmaza-
sa soran az allamoknak tiszteletben kell tartaniuk a nemzetkézi jog egyéb elvei
mellett az allami szuverenitast, a szuverén egyenléséget, a vitak békés uton térte-
né rendezését és a mas allamok beliigyeibe valé beavatkozas tilalmanak elvét”.?!
Az eddigi utolsd, 2021-es jelentésben a szuverenitas tekintetében kifejezetten utal-
nak a korabbi jelentések tartalmara, és megerdsitik a korabbi jelentésekben meg-
hatarozottakat.?

A téma kapcsan megkerulhetetlen a jelenleg masodik kiadasat megélé Tallinni
Kézikonyy, teljes nevén ,Tallinn Manual 2.0 on the International Law Applicable to
Cyber Operations”.?® A Kézikonyv nem tlkrozi az egyes allamok allaspontjat, a szer-

6 Emlitést érdemel ugyanakkor az Eurépa Tanacs égisze alatt |étrejott, szamitdgépes blindzésrél sz6lé Buda-
pesti Egyezmény, amely lehetévé teszi a részes felek szamara, hogy megosszak egymassal tapasztalatai-
kat, és olyan kapcsolatokat hozzanak létre, amelyek elésegitik az egylittmikodést a kiberblindzés teriletén.
Forras: The Budapest Convention (ETS No. 185) and its Protocols. Council of Europe, https://www.coe.
int/en/web/cybercrime/the-budapest-convention (2024. 05. 27.). Szintén megemlitend6 az Afrikai Unio
kiberbiztonsagrol és a személyes adatok védelmérdl szol6 egyezménye, mas néven Malaboi Egyezmény.
Az egyezmény kilenc évvel az elfogadasat kdvetben Iépett hatalyba, és az egyetlen kdtelezd érvényi regio-
nalis adatvédelmi szerzédés lett Eurépan kivil. Forras: AYALEwW, Yohannes Eneyew: The African Union’s
Malabo Convention on Cyber Security and Personal Data protection enters into force nearly after a decade.
What does it mean for Data Privacy in Africa or beyond? EJIL:TALK!, https://www.ejiltalk.org/the-african-
unions-malabo-convention-on-cyber-security-and-personal-data-protection-enters-into-force-nearly-after-
a-decade-what-does-it-mean-for-data-privacy-in-africa-or-beyond/ (2024. 05. 27.). Mindkét egyezményben
kdzos azonban, hogy nem kifejezetten a kibertér és a nemzetkézi jog kapcsolata all a kézéppontjukban,
a szuverenitas kérdését pedig érintélegesen sem emlitik.

7 United Nations Group of Governmental Experts (UN GGE).

'8 United Nations Group of Governmental Experts Achieve a 'Landmark Consensus’. CCDCOE, https://ccdcoe.org/
incyder-articles/united-nations-group-of-governmental-experts-achieve-a-landmark-consensus/ (2024. 05. 27.).

' UNGA, A/68/98, 24 June 2013. 20. bekezdés.

20 UNGA, A/70/174, 22 July 2015. 20. bekezdés.

21 UNGA, A/70/124, 22 July 2015. 28. (b) bekezdés.

22 UNGA, A/76/135, 14 July 2021. 71. (b) bekezdés.

2 ScHMITT, Michael N.: Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations. Cambridge
University Press, New York, 2017 [a tovabbiakban: SCHMITT (2017)].
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z8k nem valamely allam felkérésére jartak el, hanem kizarélag személyes minésé-
glkben vettek részt a szerkesztési folyamatban. A projekt igazgatéja azt nyilatkozta,
hogy a dokumentum célja az volt, hogy az allamok szamara eszkdzul szolgaljon
sajat jogértelmezésuk kialakitasa soran, és nem az, hogy egy normativ hatallyal
rendelkez6 dokumentumot hozzanak létre.?

A Tallinni Kézikonyv rogton az elsé fekete betlis szabalyai kozott rogziti, hogy ,.az
allami szuverenitas elve érvényesiil a kibertérben”?> A dokumentum kilén vizsgal-
ja az allamok bels6 és kilsé szuverenitasat. A belsé szuverenitas tekintetében a
kézikonyv ugy fogalmaz: ,az allam szuverén hatalmat gyakorol a teriiletén talalha-
t6 kiberinfrastruktura, személyek, és kibertevékenységek tekintetében, figyelemmel
nemzetkézi jogi ktelezettségeire”.?® Ebbél kovetkezéen egy allam szabadon meg-
hozhat minden olyan intézkedést, amelyet szikségesnek vagy helyénvalonak tart
a terlletén belll a kiberinfrastrukturaval, kibertevékenységeket folytatdé személyek-
kel, vagy magukkal a tevékenységekkel kapcsolatban, kivéve ha ezt egy, az allam-
ra nézve kotelezé6 nemzetkdzi jogi szabaly nem tiltja meg. Ennek kdvetkezménye,
hogy a kibertevékenységek az allam jogi ellenbrzése ala tartoznak. Az allam kihir-
deti és végrehaijtja a rajuk vonatkozo torvényeket és rendelkezéseket, masodszor
pedig az allam terilete feletti szuverenitasa feljogositja a kiberinfrastruktira és a
kibertevékenységek védelmére.?” Ez azt is jelenti, hogy az allamok felhatalmazas-
sal rendelkeznek példaul arra vonatkozéan, hogy szabalyozzak a terlletikon az
internethasznalatot, valamint arra, hogy lépéseket tegyenek az allampolgaraik jo-
gainak és érdekeinek online védelme érdekében.? Az allamok kiilsé szuverenitasa
kapcsan a Kézikonyv elvi éllel szogezi le, hogy az allamok szabadon folytathatnak
kibertevékenységet nemzetkdzi kapcsolataikban, tekintettel a rajuk vonatkozd nem-
zetkozi jogi szabalyokra.?® Ez azt jelenti, hogy egy allam kiilkapcsolataiban fliggetlen
mas allamoktdl, és szabadon folytathat kibertevékenységet a teriletén kivil, a nem-
zetkdzi jog szabalyainak betartasa mellett.

A terlleti szuverenitas teljes és kizardlagos hatalmat biztosit az allamoknak a
tertletlik felett, amely magaban foglalja a belvizeket, a parti tengeri terlleteket,
valamint a felettlk 1évé légteret is.*® Ahogy fentebb mar széltam réla, az allam szu-
verén hatalommal rendelkezik a tertletén talalhaté kiberinfrastruktura, valamint a
kibertevékenységet és azokat megvaldsité személyek tekintetében. Fontos meg-
vizsgalni, hogy vajon sor kerllhet-e a szuverenitas megsértésére a kibertéren ke-
resztul. A Tallinni Kézikdnyv deklaralta azt a szabalyt, hogy az allamok nem hajthat-
nak végre olyan kibermUveleteket, amelyek sértik egy masik allam szuverenitasat.®'

24 ScHMITT, Michael N.: International Cyber Norms: Reflections on the Path Ahead. Militair Rechtelijk Tijdschrift,
2018, 1-12.

25 SCHMITT (2017):i. m., 11.

2 SCHMITT (2017): i. m., 13.

27 SCHMITT (2017):i. m., 13.

28 CHATINAKROB, Thanapat: Interplay of International Law and Cyberspace: State Sovereignity Violation, Extra-
territorial Effects, and the Paradigm of Cyber Sovereignity. Chinese Journal of International Law, 2024/1, 42.
(DOI: 10.1093/chinesejil/jmae006).

29 SCHMITT (2017):i. m., 16.

% Nicaragua-Ugy, 212. bekezdés.

31 SCHMITT (2017):i. m., 17.
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Megjegyzend6, hogy a terlleti szuverenitas megsértése csak olyan cselekmény-
bdl eredhet, amelyet egy allam hajt végre, vagy amely betudhat6 valamely allam-
nak.*? Ezzel szemben az egyének énmagukban nem sérthetik meg a terileti szu-
verenitast. Tovabba, az allamok nem engedhetik meg mas allamok szamara, hogy
terlletiket jogsért cselekmény elkdvetésére hasznaljak. Egy allam, amely lehetévé
teszi, hogy tertletét nem allami szerepl6k vagy harmadik allamok hasznaljak egy
masik allam elleni jogsért6 cselekmény elkbvetésére, a sértett allam részérdl felelés-
ségre vonhato lehet a kell6 gondossag (due diligence) elve alapjan.®® Ez azt jelenti
tehat, hogy az allamoknak kotelességik megakadalyozni, hogy teruletikrdl rosszin-
dulatu kibertevékenységek induljanak el, ideértve példaul a rosszindulatu szoftvere-
ket, valamint DDoS, azaz elosztott szolgaltatdsmegtagadasos tamadasokat.

A Tallinni Kézikdnyv alapjan két nagy esetkort tudunk megkulonboztetni a szuve-
renitasnak a kibertérben torténé megsértése esetére. Az elsd, az allam tertletének
épségeét vagy sérthetetlenségének megsértését jelenti, a masodik pedig, amikor a
kibermivelettel az allam beavatkozik egy eredendéen kormanyzati funkcioba, vagy
elbitorolja azt.*® Ez a kett6ésség lényegében a Palmas szigetek-ligy, szuverenitasrol
adott fogalma kapcsan is megjelenik. A Kézikdnyv rendszerének ismertetése azért is
fontos, mert egyfeldl széles korben elfogadott a szakirodalomban,*® masfel6l pedig
az allami allasfoglalasok, nyilatkozatok gyakran hasznaljak az itt kidolgozott foga-
lomrendszert.

Ami az elsé okcsoportot illeti, a szakértéi garda harom szinten vizsgalta a kér-
dést. A legtobb szakértd egyetértett abban, hogy a kiberm(iveletek a szuverenitas
megsértését jelentik abban az esetben, ha fizikai kart vagy sérilést okoznak. Példa-
ként azt a helyzetet emlitik, amikor a kiberm(velet egy berendezés hitéelemeinek
meghibasodasat eredményezi, amely tulmelegedéshez, és ezaltal az alkatrészek
megolvadasahoz vezet. Egyetértettek abban is, hogy a fizikai karosodason tul a
kiberinfrastruktura funkcionalitdsanak elvesztése is a szuverenitas megsértésének
mindsul. Noha a pontos kiiszdbértékben nem tudtak megallapodni, abban egyetér-
tettek, hogy az infrastruktira miikodéséhez sziikséges berendezések vagy a fizikai
elemek miikodéképességének elvesztése a funkcionalitas elvesztését jelenti.>” Nyil-
vanvalo azonban a szakirodalom szerint, hogy nem minden kiberm(ivelet sérti a szu-
verenitast, akkor sem, ha részben vagy egészben mas allam kiberinfrastruktirajan
keresztul valésul meg. Erre példaként emlithetd a propaganda tovabbitasa egyik
allam terlletérdl a masik allam teriiletére valamilyen miholdon keresztiil,*® valamint
az a kiberakcié amely kizarolag terroristak vagy terrorista szervezetek felhasznaloi
fiokjai vagy eszkozei ellen iranyul, és csupan csekély hatast gyakorol a terileti allam
infrastrukturajara.®

%2 DELERUE, Francois: Cyber Operations and International Law. Cambridge University Press, Cambridge, 2020,
210; SCHMITT (2017):i. m., 17-18.

% DELERUE: i. m., 210-211.

34 CHATINAKROB: i. m., 42.

3 SCHMITT (2017): i. m., 20-22.

% ScHMITT, Michael N.-VIHuL, Liis: Respect for Sovereignty in Cyberspace. Texas Law Review, 95/7, 1648.

37 SCHMITT (2017): i. m., 20-21.

38 SCHMITT-VIHUL: i. m., 1648.

% CoRN, Gary-TAYLOR, Robert: Sovereignty in the Age of Cyber. AJIL Unbound, 2017, 211.
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A masodik esetkdr, amelyet a szerkeszt6i garda megvizsgalt, az az, amikor egy
allam egy kibermiveleten keresztiil beavatkozik egy masik allam kormanyzati funk-
cidiba, vagy bitorolja azokat. Ez azért mindsul szuverenitas-sértésnek, mert a meg-
célzott allam kizarélagos jogot élvez e funkciok kapcsan. Nem szamit, hogy tértént-e
fizikai kar, sérllés, vagy hogy a funkcionalitas elvesztése bekovetkezett-e. A szak-
erték egyetértettek abban, hogy tilos olyan kibermUveletet végrehajtani, amely az
eredendéen a kormanyzati funkcidk ellatasahoz sziikséges adatokat vagy szolgalta-
tasokat zavarja meg. llyen lehet példaul olyan adatok torlése vagy megvaltoztatasa,
amely akadalyozza a valasztasok lebonyolitasat, vagy az adok beszedését.*°

Kiemelendd, hogy a szuverenitas megsértését mindig eseti alapon, mlveletrél
miveletre sziikséges vizsgalni, figyelembe véve mennyiségi és mindségi kritériumo-
kat, valamint az eset 6sszes korllményét.*’

Végezetul a szuverenitas kapcsan meg kell emliteni azt a szakirodalmi vitat,
amelynek mozgatérugoja az a kérdés, hogy a szuverenitas a nemzetkdzi jog els6d-
leges szabalya-e, amelynek megsértése allamfelelésséget keletkeztet, avagy sem.
Ahogy mar emlitettem, a Kézikdnyv a 4. szabalyaban ugy rendelkezik, hogy az al-
lamok nem hajthatnak végre olyan kibermUveletet, amely sérti egy masik allam szu-
verenitasat.*? Ebbol kétségkivil az kdvetkezik, hogy a szerkeszték a nemzetkozi jog
elsédleges szabalyaként tekintenek a szuverenitasra. Egyes szerz6k ugyanakkor
ellenzik azt, hogy ez a tilalom ebben a formaban érvényesiuljon. Corn és Taylor pél-
daul amellett érvel, hogy nem megalapozott azoknak a kibermiveleteknek a tilalma,
amelyek nem érik el a jogellenes beavatkozas szintjét. A szerz6éparos egyfeldl azt
mondja, hogy az allamok megértik, hogy a kémkedés csak akkor sértheti a nemzet-
kdzi jogot, ha az alkalmazott mdédszerek egyébként megsértik a nemzetkozi jog
egyéb rendelkezéseit, példaul a beavatkozas tilalmat vagy az er6szak alkalmazasat,
ez az analodgia pedig alkalmazhaté a kibermUveletekre is. Tovabba ugy vélik, hogy
eltérések vannak abban a tekintetben, hogy a szuverenitas hogyan jelenik meg
a nemzetkozi jog egyes terlletein, példaul a légijogban, a tengerek jogaban vagy
az Urjogban. Szerintik ez er@siti azt a nézetet, hogy a szuverenitas egy elv, amely
az adott terilettdl és az allamok gyakorlati sziikségleteitdl fliggéen maddosithato,
nem pedig egy szigorian meghatarozott szabaly.*

A Corn és Taylor altal felvetettekre Michael N. Schmitt, a Tallinni Kézikdnyvet meg-
alkoto szerkesztégarda vezetbje szerzétarsaval reagalt, és védte meg a Kézikdnyv
altal képviselt allaspontot. Szerintlk a kritika nem veszi figyelembe, hogy az emlitett
jogi rendszerek mindegyike a teriileti integritason és a sérthetetlenségen alapszik.*
A szerzdk véleménye szerint egyfeldl az allami gyakorlat és az opinio iuris azt tamaszt-
ja ala, hogy a szuverenitas a nemzetkdzi jog elsédleges szabalya. Masfeldl pedig a
Nemzetkdzi Birdsag statutumara hivatkoznak, amely a jogszabalyok megallapitasa-
nak segédeszkozeiként sorolja fel a birdi dontéseket, illetve a nemzetek legkivaldbb
tudodsainak tanitasat. EI6bbi kapcsan a Nemzetkozi Birdsag (és el6édje) itéleteibdl ko-

40 SCHMITT (2017): i. m., 21-22.

41 TsaGOURIAS, Nicolas: The legal status of cyberspace: sovereignty redux? In: Nicolas Tsagourias—Russell
Buchan (szerk.) International Law and Cyberspace. Edward Elgar Publishing, Cheltenham, 2021, 23.

42 SCHMITT (2017):i. m., 22.

4 CORN-TAYLOR: i. m., 209-210.

4 SCHMITT-VIHUL: i. m., 1644.
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vetkeztetnek a szuverenitas elsédlegességére, a Tallinni Kézikdnyvre pedig olyan m-
ként tekintenek, amit a legmagasabban kvalifikalt szerzék hoztak létre.*®

2. Az allami gyakorlat

Az elmult években érzékelhetéen megnétt azoknak az allamoknak a szama, ame-
lyek valamilyen hivatalos allasfoglalast, nyilatkozatot tettek a kibertér és a nemzet-
kozi jog kapcsolatara vonatkozéan. E nyilatkozatok jelentés hanyada foglalkozik a
szuverenitas kérdésével is. Az alabbiakban ezeket az allaspontokat ismertetem.

Osszevetve a kiildnbdz6 allami allasfoglalasokat, leszogezhetd, hogy az allamok
elfogadjak, hogy a nemzetkozi jogi értelemben vett szuverenitas a kibertérben is
alkalmazhaté. Ugyanakkor az allamok kdzott sincs teljes dsszhang abban a tekin-
tetben, hogy a szuverenitas a nemzetkdzi jog 6nallé szabalya-e, vagy pusztan csak
elv, amelynek megsértéséhez nem kapcsolodik allami felelésség.

Az allamok donté tobbsége szerint mas allam szuverenitasanak megsérté-
se a nemzetkdzi jog elsédleges, anyagi normai kozé tartozik, amelynek meg-
sértése nemzetkodzi jogellenes cselekmény. Ez a nézet tlnik ki a brazil,*®
a Costa Rica-i,* a cseh,*® a dan,*® az észt,*® a finn,%" a holland,®? az irani,*

4 SCHMITT-VIHUL: i. m., 1650-1651.

4 It is applicable as a standalone rule, including to the use of ICTs by States...” UNGA, A/76/136, 13 July 2021. 18.

47 ,Sovereignty is a fundamental principle of international law, underpinning the entire international legal order
and firmly grounding the position of States therein.” Costa Rica’s Position on the Application of International
Law in Cyberspace. Ministry of Foreign Affairs of Costa Rica, 2023, 5. https://docs-library.unoda.org/Open-
Ended_Working_Group_on_Information_and_Communication_Technologies_-_(2021)/Costa_Rica_-_
Position_Paper_-_International_Law_in_Cyberspace.pdf (2024. 07. 16.).

4 At the same time, sovereignty is a rule in its own right which is capable of being violated. Thus, cyber activi-
ties that do not amount to a prohibited intervention or a prohibited use of force may nevertheless amount to
a violation of a State’s sovereignty under international law.” Position paper on the application of international
law in cyberspace. Ministry of Foreign Affairs of the Czech Republic, 2024 (a tovabbiakban: Csehorszag
allasfoglalasa), 3. https://mzv.gov.cz/file/5376858/_20240226__ CZ_Position_paper_on_the_application_
of_IL_cyberspace.pdf (2024. 07. 16.).

4 Denmark is of the view that sovereignty is not only a principle but a primary rule of international law a breach
of which amounts to an internationally wrongful act and if attributable to a State it may give rise to State
responsibility.” KIELGAARD, Jeppe Mejer-MELGAARD, UIf: Denmark’s Position Paper on the Application of
International Law in Cyberspace. Nordic Journal of International Law, 2023/3, 448. (DOI: 10.1163/15718107-
20230001).

50 Sovereignty as a fundamental principle of international law applies in cyberspace.” UNGA, A/76/136, 13 July

2021, 24.

,Finland sees sovereignty as a primary rule of international law, a breach of which amounts to an internation-

ally wrongful act and triggers State responsibility.” LEHTO, Marja: Finland’s view on International Law and

Cyberspace. Nordic Journal of International Law, 2023/3, 463. (DOI: 10.1163/15718107-20230002).

2 It believes that respect for the sovereignty of other countries is an obligation in its own right, the violation
of which may in turn constitute an internationally wrongful act.” Appendix: International law in cyberspace.
Government of the Kingdom of the Netherlands (a tovabbiakban: Hollandia allasfoglalasa), 2019, 2. https://
www.government.nl/documents/parliamentary-documents/2019/09/26/letter-to-the-parliament-on-the-inter-
national-legal-order-in-cyberspace (2024. 07. 16.).

53 ,Any utilization of cyberspace if and when involves unlawful intrusion to the cyber structures which is under
the control of another state, maybe constituted as the violation of the sovereignty of the targeted state.”
General Staff of Iranian Armed Forces Warns of Tough Reaction to Any Cyber Threat. NourNews, 2020
(a tovabbiakban: Iran allasfoglalasa) 4. bekezdés.
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az ir,% a japan,® a kanadai,® a kinai,*” a német,* a norvég,* az olasz,®® az osztrak,®"
a roman® és a svéd®® allasfoglalasokbdl.

Ezzel ellentétes nézetet leginkabb az Egyeslult Kiralysag képvisel. 2018-ban Jer-

emy Wright, akkori brit f6ligyész volt az elsd, aki a szigetorszagnak a kibertér és
a nemzetkodzi jog kapcsolatat illetdé allaspontjat ismertette. Ebben a beszédében
Wright gy fogalmazott: ,[...] nem vagyok meggy6zédve arrél, hogy ebbdl az altala-
nos elvbdl jelenleq a tiltott beavatkozason tulmenden konkrét szabalyt vagy tovabbi

54

2

A violation of a state’s sovereignty may arise where a cyber operation attributable to another state causes

physical damage to ICT or other infrastructure, functional impairment to such infrastructure, interference with
data, and/or secondary effects.” Position Paper on the Application of International Law in Cyberspace. De-
partment of Foreign Affairs, 2023, 6. bekezdés. https://www.dfa.ie/media/dfa/ourrolepolicies/internationallaw/
Ireland---National-Position-Paper.pdf (2024. 07. 17.).

LAn internationally wrongful act occurs when the conduct of a State consisting of an action or omission
violates an obligation prescribed by primary rules of international law. In the case of cyber operations as
well, there is an internationally wrongful act when a State violates primary rules, including the principles of
sovereignty, non-intervention...” Basic Position of the Government of Japan on International Law Applicable
to Cyber Operations. Ministry of Foreign Affairs of Japan, 2021, 3. https://www.mofa.go.jp/files/100200935.
pdf (2024. 07. 17.).

, Territorial sovereignty is a rule under international law. An infringement upon the affected State'’s territorial in-
tegrity, or an interference with or usurpation of inherently governmental functions of the affected State, would
be a violation of territorial sovereignty.” International Law applicable in cyberspace. Government of Canada,
2022 (a tovabbiakban: Kanada allasfoglalasa), 13. bekezdés. https://www.international.gc.ca/world-monde/
issues_development-enjeux_developpement/peace_security-paix_securite/cyberspace_law-cyberespace_
droit.aspx?lang=eng (2024. 07. 17.).

LState sovereignty in cyberspace is a legally binding principle under international law.” Forras: China’s Views
on the Application of the Principle of Sovereignty in Cyberspace. Ministry of Foreign Affairs of the People’s
Republic of China, 2021, 3. https://documents.unoda.org/wp-content/uploads/2021/12/Chinese-Position-
Paper-on-the-Application-of-the-Principle-of-Sovereignty-ENG.pdf (2024. 07. 17.).

,Germany agrees with the view that cyber operations attributable to States which may violate the sover-
eignty of another State are contrary to international law.” Forras: On the Application of International Law
in Cyberspace. The Federal Government, 2021 (a tovabbiakban: Németorszag allasfoglalasa), 3. https://
www.auswaertiges-amt.de/blob/2446304/32e7b2498e10b74fb17204c54665bdf0/on-the-application-of-inter-
national-law-in-cyberspace-data.pdf (2024. 07. 17.).

,Norway is of the view that sovereignty constitutes both an international law principle from which various rules
derive, such as the prohibition of intervention and the prohibition of the use of force, and a primary rule in its
own right capable of being violated.” Mus&us, Vibeke: Norway’s Position Paper on International Law and
Cyberspace. Nordic Journal of International Law, 2023/3, 477. (DOI: 10.1163/15718107-20230003).

, The principle of sovereignty is a primary rule of international law, the violation of which amounts to an
international wrongful act.” Italian Position Paper on International Law and Cyberspace. ltalian Ministry for
Foreign Affairs and International Cooperation, 2021 (a tovabbiakban: Olaszorszag allasfoglalasa), 4. https://
www.esteri.it/mae/resource/doc/2021/11/italian_position_paper_on_international_law_and_cyberspace.pdf
(2024.07.17.).

.Respect for the sovereignty of other states is a binding rule of customary international law that also applies
to cyber activities.” Forras: Position Paper of the Republic of Austria: Cyber Activities and International Law.
Government of Austria, 2024 (a tovabbiakban: Ausztria allasfoglalasa), 4. https://docs-library.unoda.org/
Open-Ended_Working_Group_on_Information_and_Communication_Technologies_-_(2021)/Austrian_Po-
sition_Paper_-_Cyber_Activities_and_International_Law_(Final_23.04.2024).pdf (2024. 07. 17.).

,Romania considers that respect for the state sovereignty is an international obligation per se, the breach of
which constitutes an internationally wrongful act.” UNGA, A/76/136, 13 July 2021. 76.

,However, States also have an obligation to respect the sovereignty of other States, and a breach of this
obligation would amount to a wrongful act and give rise to State responsibility.” ENGDAHL, Ola: Sweden’s
Position Paper on the Application of International Law in Cyberspace. Nordic Journal of International Law,
2023/3, 492. (DOI: 10.1163/15718107-20230004).
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tilalImat lehet kivetni a kibertevékenységre. Az Egyesililt Kiralysag kormanyanak al-
laspontja ezért az, hogy nincs ilyen szabaly jelenleg a nemzetkézi jogban. s

Ezt a kllonutas allaspontot el6szor 2021-ben erésitették meg: ,[aJz Egyesiilt Ki-
ralysag emlékeztet arra, hogy az allamok tevékenységére vonatkozd minden tilal-
mat, akar a kibertérrel, akar mas lgyekkel kapcsolatban egyértelmlien régziteni kell
a nemzetkbzi szokasjogban, vagy egy szerzédésben. Az Egyesiilt Kiralysag ugy
véli, hogy a szuverenitas altalanos fogalma 6nmagaban nem nyujt elegendé vagy
egyértelmii alapot egy konkrét szabaly vagy magatartasra vonatkozo6 tovabbi ti-
lalom extrapolalasahoz.”® Majd 2022-ben ismét: ,[ajz allamok eltéré véleményt
fogalmaztak meg a szuverenitas pontos jelent6ségérél a kibertérben. Az Egyeslilt
Kiralysag még 2021 juniusaban megismételte sajat allaspontjat a kérdésben. Ne-
vezetesen, hogy az allamok tevékenységének barmilyen tilalmat, akar a kibertérrel,
akar mas lgyekkel kapcsolatban a nemzetkézi jogban egyértelmiien régziteni kell.
A szuverenitas altalanos fogalma énmagaban nem ad elengedé vagy egyértelmii
alapot egy konkrét szuverenitasi szabaly vagy a kibermagatartas tovabbi tilalmanak
extrapoléléséhoz.”® Az Egyesiilt Allamok részben szintén osztja az Egyesiilt Kiraly-
sag allaspontjat.”

A szakirodalom szerint minden allamnak tiszteletben kell tartani a tébbi allam szu-
verenitastat, tehat nem végezhetnek olyan kibermiveletet, amely egy masik allam
szuverenitasat sértené. Az allami gyakorlatokat 6sszevetve azt lathatjuk, hogy e te-
kintetben konszenzus alakult ki az allamok k6zétt is. Azonban tovabbra sincs egyon-
tetli szabaly arra vonatkozo6an, hogy milyen kritériumok vagy milyen kliszob elérése
szUkséges ahhoz, hogy a szuverenitas megsertésérél lehessen beszélni. Fontos
megemliteni azt is, hogy a kiilonb6zé allami allasfoglalasok eltéré mennyiségben és
minéségben foglalkoznak a szuverenitas kérdésével.

Els6ként megemlitendd, hogy tdbb allam nyilatkozataban is emlitésre kerll, hogy
az ,elhanyagolhaté” hatasu, vagyis a ,,de minimis” kiiszobot el nem éré kiberm(ve-
letek nem mindésulnek a szuverenitas megsértésének. A kanadai nyilatkozat szerint
J[aJz elhanyagolhato, vagy de minimis hatasokat okozo tevékenységek nem miné-
stilnek a teriileti szuverenitas megsértésének, fliggetlentil attdl, hogy kiber- vagy
nem kiberkontextusban végzik 6ket”. Egyuttal egy példat is hoz a nyilatkozat, amely
értelmében az Ujrainditast, vagy az operacios rendszer ujratelepitését igényld kiber-
tevékenység valdészinlleg nem sérti a terlleti szuverenitast.®® A csehek legujabb

64 Cyber and International Law in the 21st Century. Speech of Jeremy Wright. Government of the UK, https:/
www.gov.uk/government/speeches/cyber-and-international-law-in-the-21st-century (2024. 06. 08.).

8 Application of international law to states’ conduct in cyberspace: UK statement. Policy Paper. Government
of The UK, 10. bekezdés. https://www.gov.uk/government/publications/application-of-international-law-to-
states-conduct-in-cyberspace-uk-statement/application-of-international-law-to-states-conduct-in-cyber-
space-uk-statement (2024. 07. 17.).

8 International Law in Future Frontiers. Speech of Rt. Hon Suella Braverman. Government of The UK, https://
www.gov.uk/government/speeches/international-law-in-future-frontiers (2024. 06. 08.).

87 For cyber operations that would not constitute a prohibited intervention or use-of-force, the Department be-
lieves there is not sufficiently widespread and consistent State practice resulting from a sense of legal obliga-
tion to conclude that customary international law generally prohibits such non-consensual cyber operations
in another State’s. territory.” DOD General Counsel Remarks at. U.S. Cyber Command Legal Conference.
Speech. US. Department of Defense, https://www.defense.gov/News/Speeches/Speech/Article/2099378/
dod-general-counsel-remarks-at-us-cyber-command-legal-conference/ (2024. 06. 08.).

% Kanada allasfoglalasa, 17. bekezdés.
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nyilatkozataban is megjelenik a kiiszob kérdése, amikor ugy fogalmaznak, hogy az
elhanyagolhat6 vagy de minimis kiiszobot meghalado kibertevékenységek, amelyek
jelent8s karos hatasokat okoznak egy masik allam tertletén az adott allam bele-
egyezése nélkil, a szuverenitas megsértését jelenthetik.®® A német nyilatkozat pedig
csupan egy mondatot szentel a kérdésnek, amikor azt mondja, hogy ,az elhanya-
golhato fizikai hatasok, és bizonyos hataskiiszéb alatti funkcionalis karosodasok
— 6nmagukban véve — nem tekinthetbk a teriileti szuverenitas megsértésének”.”
Végezetll pedig a dan nyilatkozat annyit jegyez meg, hogy az elhanyagolhaté fizikai
hatast vagy a funkcionalitas elvesztését okozé kibertevékenységek altalaban nem
tekinthet6k a szuverenitas megsértésének.”

A Tallinni Kézikonyv altal felvazolt rendszerben a szuverenitas megsértése kétféle
modon kdvetkezhet be a kibertér esetén: az els6 esetkor, amikor az allam terlle-
ti épsége kerul megsértésre, a masik pedig, amikor a kiberm(velet a kormanyzati
funkciok ellatasaba avatkozik be.

Az allasfoglalasokbdl kidertl, hogy az allamok egy csoportja kifejezetten egyet-
ért a Tallinni Kézikbnyvben meghatarozottakkal. Ebbe a csoportba tartozik példaul
Németorszag is, amelynek nyilatkozata rogziti, hogy ha egy kibermUvelet betudhaté
egy allamnak, és ez a mivelet egy masik allam teriletén fizikai hatasokat és karo-
kat eredményez, akkor sérti az adott allam terlleti szuverenitasat. Ugyanez igaz a
jelent6s funkcionalis karosodasra akkor is, ha nincs fizikai kar, csupan a szoftverrel
kapcsolatos miikddési probléma lép fel.”? Ehelyltt szeretnék utalni arra, hogy az
allasfoglalas e része dsszhangban van a humanitarius nemzetkézi jog és a kibertér
kapcsolatat vizsgald bekezdésekkel. Németorszag néhany mas allammal egyetem-
ben elismeri, hogy — humanitarius nemzetkézi jog értelmében — az adatok katonai
célpontta valhatnak.” Szintén expressis verbis jelenik meg a Kézikényv a holland
nyilatkozatban is: ,[a]ltalanossagban a kormany tamogatja a Tallinni Kézikényv szak-
értéi altal javasolt 4. szabalyt, amely a szuverenitas hatarainak megallapitasarol
Sz0l a kibertérben. E szabaly értelmében a szuverenitas megsértésének mindsiil, ha
a célallam teriileti integritasa séril meg, illetve, ha beavatkozas térténik eqy masik
allam kormanyzati funkcioéiba vagy azok elbitorlasa tértént. E tényezbk pontos ér-
telmezése vita targya.”’* Részletesen taglalja a Kézikonyv altal felallitott rendszert
a kanadai nyilatkozat is, amely el6szor a teruleti integritds megsértéseérdl, majd a ko-
vetkez6 bekezdésekben a kormanyzati funkcidok megzavarasaroél szol.”® Finnorszag
nyilatkozata is visszautal a szakért6i garda altal 6sszeallitott dokumentumra, amikor
kinyilvanitja, hogy a szuverenitas tekintetében az allasfoglalas 6sszhangban van
a Kézikonyvben megallapitott szaballyal.™

Bizonyos mértékig Csehorszag 2024-es allasfoglalasaban is megjelenik a fen-
tebb emlitett rendszer, kilén kiemelve a halalt vagy fizikai kart okozo kiberm(iveletet,

5 Csehorszag allasfoglalasa, 5. bekezdés.

70 Németorszag allasfoglalasa, 4.

1 KJELGAARD—MELGAARD: i. m., 449.

2 Németorszag allasfoglalasa, 4.

7 Kis KELEMEN Bence: Protection of (Personal) Data in Armed Conflicts. Baltic Journal of Law & Politics,
2024/1, 13. (DOI: 10.2478/bjlp-2024-0001).

* Hollandia allasfoglalasa, 3.

5 Kanada éllasfoglalasa, 15-18. bekezdés.

76 LEHTO: i. m., 462.
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valamint a kormanyzati funkcidk ellatasat megzavaro kibermUveleteket, amelyek
adott esetben sérthetik a terlleti allam szuverenitasat.”” A skandinav allamok nyilat-
kozatai is hasonlo logikat kovetnek, ugyanakkor a Kézikonyvet kifejezetten nem em-
litik a szuverenitassal kapcsolatosan. A norvég nyilatkozatban szerepel, hogy egy
masik allam tertletén, kibereszkdzokkel torténd fizikai karokozas kénnyen a tertleti
szuverenitas megsértésének mindsulhet. A fizikai karok mellett a funkcionalitas el-
veszitését nevesitik, illetve a kormanyzati funkciok elbitorlasa vagy megzavarasa
is megjelenik. A nyilatkozat kiilénlegessége, hogy egy fiktiv példat is hoz: Norvégia
szerint egy petrolkémiai Uzem ipari vezérlérendszere ellen végrehaijtott kibermivelet
az allam teruleti szuverenitasanak megsértését jelenti, ha az az izem meghibaso-
dasahoz és tlizhoz vezet.” A svéd nyilatkozat csupan réviden foglalkozik a kérdés-
sel, amikor megjegyzi: ,a szuverenitas megsértése adodhat olyan kibermdiveletbdl,
amely a funkcionalitas karosodasat vagy elvesztését eredményezi. Az adatok fizikai
sértlés nélkili megvaltoztatasa szintén sértheti a szuverenitast. Az allam alapveté
kormanyzati funkcidiba valé beavatkozas az allam szuverenitasanak megsértését
is jelentheti, ideértve a kibereszk6zbkkel térténé beavatkozast is.””® Déania a Kézi-
konyv kifejezett emlitése nélkil veszi at annak terminoldgiajat, amikor nyilatkozata-
ban régziti, hogy ,a kibermlivelet jogszeriiségét két kiilbnb6zé alapon kell értékelni:
a célallam tertileti integritasa megsértésének mértéke, valamint az alapjan, hogy
tértént-e beavatkozas a kormanyzati funkcidokba”.®® Kilon kiemelném Ausztria nyi-
latkozatat, amely a legfrissebb a nyilatkozé allamok egyre ndvekvd soraban. Eb-
ben a nyilatkozatban is megjelenik a kettés rendszer, amely szerint akkor sérti egy
kibertevékenység egy masik allam szuverenitasat, ha a mivelet megsérti az allam
terlleti integritasat, vagy amikor [ényeges kormanyzati funkcidkba torténé beavatko-
zast vagy bitorlast jelent. Rogzitik az allasfoglalasban, hogy a fizikai karokat okozé
kibertevékenységek biztosan sértik az allami szuverenitast. A nyilatkozat példat is
hoz, amelyben A allam’ a kibertérben folytat kémtevékenységet ‘B allam’ kiligymi-
nisztériuma ellen, hogy hozzaférést szerezzen az allam belsé informacids rendsze-
réhez. 'B allam’ felfedezi, hogy rendszere kompromittalédott, ezért teljes leallitast
kell végrehajtania, valamint ideiglenes rendszert kell kialakitania, amig a rendszer
helyreallitasat elvégzik. Ausztria szerint az ilyen jelleg( kibertevékenység 'B allam’
szuverenitasanak megsértését jelentené.?’

Franciaorszag némileg alternativ tesztet javasol, amikor ugy fogalmaz, hogy ,bar-
mely, az orszag digitalis rendszerei elleni kibertamadas, vagy barmely olyan ha-
tas, amelyet egy allami szerv, kormanyzati hataskérrel rendelkezé személy vagy
entitas, illetve egy vagy tébb személy az allam utasitasara, vagy iranyitasa alatt fejt
ki kibereszk6z6kkel francia tertileten, a szuverenitas megsértését fogja jelenteni”.?

77 Csehorszég allasfoglalasa, 6. bekezdés.

8 MUus&£US: i. m., 477-478.

7 ENGDAHL: i. m., 492. Svédorszag ugyanakkor nem foglalt allast arra vonatkozéan, hogy katonai célpontnak
tekinthet6k-e az adatok a humanitarius nemzetkézi jog alapjan. Kis KELEMEN: i. m., 13.

80 KJELGAARD—MELGAARD: i. m., 449.

81 Ausztria allasfoglalasa, 4-5.

82 International Law Applied to Operations in Cyberspace. Paper shared by France with the Open-ended work-
ing group established by resolution 75/240. Government of France, 2021 (a tovabbiakban: Franciaorszag
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Hasonloképpen az irani nyilatkozat is Ugy szol, hogy ,a kibertér barmely felhasznala-
sa ha és amikor az egy masik allam ellenérzése alatt allé kiberinfrastruktiraba valo
Jogellenes behatolast von maga utan, a célzott allam szuverenitasa megsértésének
mindéstilhet”.®

Az uj-zélandi dokumentumban pedig a kibermivelet hatasanak mértéke és je-
lentésége, valamint a mivelet célja mellett a célpont természetét is megemlitik mint
relevans faktort, ami egyediiliként ebben az allasfoglalasban szerepel.®

Szamos allam nyilatkozataban megjelenik tehat a kibermiveletek esetrdl esetre
torténd vizsgalatanak kovetelménye annak megallapitasara, hogy a mivelet sérti-e
mas allam szuverenitasat. A skandinav allamok nyilatkozatain kiviil®® elékerll tobbek
kozott a francia,® kanadai,®” az olasz® és az Uj-zélandi® allasfoglalasban is.

3. Példak a kézelmultbol

2010 jelentés mérfoldkének tekinthet6 a kibermiveletek egyébként meglehetésen
révid torténelmében. A Stuxnet névre hallgatd, vélhetéen az Egyesiilt Allamok és Iz-
rael titkosszolgalatai altal fejlesztett kartevé bejutott az irani Natanz varosaban talal-
hat6 urandusité Gzem rendszerébe. Annak ellenére, hogy a létesitményt Uzemeltetd
operatorok hosszu idén keresztll a helyes értékeket kaptak az iranyitokézpontban,
a kartevd észrevétlenil a centrifugak meghibasodasat okozta. Mire az akcié kide-
rult, a karosodas mar visszafordithatatlan volt. Ez volt az elsé alkalom, hogy egy
kibermvelet tesztiizemen kivll fizikai karokat okozott.®® Az eset kapcsan vélemé-
nyem szerint Iran szuverenitasanak megsértése kétségkivul megallapithato, a szak-
irodalom raadasul akként vélekedik, hogy ez a mivelet potencialisan akar er6szak
alkalmazasanak is minésulhet.®!

2017-ben két, meglehetésen hasonld zsaroldvirus tamadas zajlott le a kibertér-
ben. A WannaCry nev(i kartevé — amellyel kapcsolatban leggyakrabban észak-ko-
reai kotédést emlegetnek — vilagszerte végzett pusztitast. A legismertebb aldozata
kétségtelenll a brit egészségligyi rendszer (NHS) volt. A virus elszabadulasat kdve-
téen tobb egészségugyi intézményben vissza kellett térni a papiralapu Ugyintézésre,

allasfoglalasa) 3. https://documents.unoda.org/wp-content/uploads/2021/12/French-position-on-international-
law-applied-to-cyberspace.pdf (2024. 07. 17.).

8 Iran allasfoglalasa.

84 The Application of International Law to State Activity in Cyberspace. Government of New Zealand, 2020 (a to-
vabbiakban: Uj-Zéland allasfoglalasa), 15. bekezdés. https://www.dpmc.govt.nz/sites/default/files/2020-12/
The%Z20Application%200f%20International%20Law%?20t0%20State%20Activity%20in%20Cyberspace.pdf
(2024. 05. 17.).

85 KJELGAARD—MELGAARD: i. m., 449; LEHTO: i. m., 463; MUS&US: i. m., 476; ENGDAHL: i. m., 492.

8 Franciaorszag allasfoglalasa, 3.

8 Kanada dllasfoglalasa, 21. bekezdés.

88 Qlaszorszag allasfoglalasa, 4.

8 Uj-Zéland allasfoglalasa, 15. bekezdés.

% A Stuxnet-tgyrdl sz6lé 6sszefoglalé dokumentum a Council on Foreign Relations adatbazisaban érheté el.
https://www.cfr.org/cyber-operations/Stuxnet (2024. 05. 09.).

91 SCHMITT (2017): i. m., 342.
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legalabb 20 000 elbéjegyzett id6pontot kellett tordlni, és 6t korhazban teljesen leallt
a slirgésségi ellatas.®> Nem sokkal késdbb egy masik virus, a NotPetya is utat tort
maganak, célpontja féként Ukrajna volt. Ennek tlikrében nem meglepd, amikor uk-
ran politikusok és az Ukran Biztonsagi Szolgalat (SZBU) Oroszorszagot vadoltak a
zsarolovirus létrehozasaval és elterjesztésével. Ugy vélték, hogy ,a virus fé célja
fontos adatok megsemmisitése, megzavarva ezzel a kbz- és maganintézmények
munkajat, panikot terjesztve az emberek kézott” — allt az SZBU kdzleményében.
Az orosz allami szervek nem reagaltak érdemben a vadakra. Erdekesség, hogy kis
szamban ugyan, de orosz vallalatok is érintettek voltak a tdmadasban.®®

A fentebb emlitett rosszindulati programok gyorsan elterjedtek a vilag szamos or-
szagaban. Hatasuk féként a szamitdgépes rendszerekbe vald behatolasbdl, az ada-
tok lezarasbdl, illetve megsemmisitésébdl allt. A kiberakcidk nem voltak kényszerité
jellegliek az érintett allamokra nézve, igy nem tekinthetdk jogellenes beavatkozasnak.
Nem okoztak tovabba fizikai sériiléseket vagy halalt, igy a jelenlegi nemzetkoézi jogi
szabalyozas szerint nem merdl fel az erszak alkalmazasanak kérdése sem. A zsa-
rolévirusok esetében az adatokhoz valé hozzaférés megakadalyozasa, valamint tor-
Iése, illetve a kiberinfrastruktira nem kivant mikodésének eléidézése arra enged
kovetkeztetni, hogy ezek a miveletek sérthették a terlleti allam szuverenitasat.®

2020 talan tulzas nélkil legnagyobb kibertamadasa a SolarWinds vallalat rend-
szerének feltdrése volt. Az eset kapcsan nem csupan a cég volt érintett, hanem egy
sokkal nagyobb ellatasi lanc, amelybe tdbb ezer szervezet tartozik. A sértettek kozott
volt az Egyesiilt Allamok kormanya is. A SolarWinds egy jelentés, szoftverekkel fog-
lalkozo vallalat az Egyesiilt Allamokban, amely rendszerfeliigyeleti eszkdzoket bizto-
sit halézat- és infrastruktura-feliigyelethez, valamint egyéb miiszaki szolgalatasokat
is végez szervezetek szazezrei szamara, szerte a vilagon. A cég termékei kozott sze-
repel az Orion nev( informatikai teljesitményfigyel6 rendszer. Felligyeleti rendszer-
ként az Orionnak hozzaférése van a szamitégépes rendszerekhez, valamint naplé-
és rendszeradatokkal rendelkezik. A tdmadas soran a — vélhet6en orosz — hackerek
tobb ezer olyan hal6zathoz és rendszerhez, valamint az ezekhez kapcsoldédé adatok-
hoz jutottak hozza, amelyek a SolarWinds Uizleti kdrébe tartoztak. A mivelet példatla-
nul széles kor( volt, és az egyik legnagyobb, amit valaha is régzitettek.%

Ha a SolarWinds feltorését valéban egy allami szerepl6 — jelen esetben Orosz-
orszag — hajtotta végre, az az allami szuverenitas megsértésének minésulhet. Le
kell szd6gezni, hogy a vallalatot ért tamadas nem okozott sérilést, halalt vagy fizikai

9 Hern, Alex: WannaCry, Petya, NotPetya: how the ransomware hit the big time in 2017. Guardian, https://www.
theguardian.com/technology/2017/dec/30/wannacry-petya-notpetya-ransomware (2024. 06. 09.).

% Polityuk, Pavel: Ukraine points finger at Russian security services in recent cyber attack. Reuters, https://
www.reuters.com/article/us-cyber-attack-ukraine-idUSKBN19M39P/ (2024. 06. 09.).

% ScHMITT, Michael N.-BILLER, Jeffrey: The NotPetya Cyber Operation as a Case Study of International Law.
EJIL:Talk!, https://www.ejiltalk.org/the-notpetya-cyber-operation-as-a-case-study-of-international-law/ (2024.
06. 09.); DELERUE: i. m., 230-231.

% OLADIMEJI, Saheed—-KERNER, Sean Michael: SolarWinds hack explained: Everything you need to know.
TechTarget, https://lwww.techtarget.com/whatis/feature/SolarWinds-hack-explained-Everything-you-need-
to-know (2024. 06. 09.); TEMPLE-RASTON, Dina: A "Worst Nightmare’ Cyberattack: The Untold Story of The
SolarWinds hack. NPR, https://www.npr.org/2021/04/16/985439655/a-worst-nightmare-cyberattack-the-
untold-story-of-the-solarwinds-hack (2024. 06. 09.).
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karokat. Ugyanakkor, a Tallinni Kézikdnyv egyes szerkeszt6i arra az allaspontra he-
lyezkedtek, hogy a szuverenitas megsértését jelentené — a funkcionalitas elveszté-
se miatt — ha ,,az operaciés rendszert vagy mas adatbazist, amelyre a megcélzott
kiberinfrastruktira tamaszkodik, rendeltetésének teljesitéséhez ujra kell telepite-
ni”.% Itt szlkséges megjegyezni, hogy az Amerikai Kiberbiztonsagi és Infrastruk-
tura-biztonsagi Ugyndksége (CISA) az események felderitését kdvetéen utasitot-
ta valamennyi érintett felhasznalét az Ujratelepitésre.®” A szuverenitds megsértése
szarmazhat egy allam kormanyzati funkcidiba torténé beavatkozasbdl, legyen szé
akar a fizikai, akar a kibertérrél. Az Egyesiilt Allamok pénziigyminisztériuma, illeté-
leg a Pentagon is érintett volt a tdmadasban, igy legalabb annyiban, amennyiben e
kormanyzati rendszerek felett megszerezték az iranyitast, megsértették az Egyesult
Allamok szuverenitasat.®¢ Egyes szerzék azonban ezzel ellentétesen érvelnek. Sze-
rintiik a SolarWinds feltérése pusztan kémkedés, és 'nagyon tavol all’ a kormanyzati
funkcidkba torténd beavatkozastol, példaul az adatok médositasatodl, a digitalis kom-
munikacio blokkolasatol vagy a valasztasok megzavarasatol.”®

A Colonial Pipeline nev( olajvezeték az egyik legfontosabb és legnagyobb cséve-
zeték az Egyesiilt Allamokban. A tébb mint 5500 mérfoldén ativeld 1étesitménynek
1962-ben indult a mikddése, feladata pedig az volt, hogy segitse az olaj szallita-
sat a Mexikoi-obolbél a keleti part allamaiba. Az elmult években a vezeték azért
kerllt be a hirekbe, mert 2021 majusaban zsaroldvirus-tamadas aldozata lett.
A kibermivelet tdbb szakaszbdl allt a vezeték informatikai rendszerei ellen. A mive-
let akkor kezdddott, amikor a DarkSide néven azonositott hackercsoport hozzafért
a Colonial Pipeline halézathoz. A tdmadok 100 gigabajtnyi adatot loptak el, ezt kdve-
téen zsarolovirussal fertézték meg az informatikai halézatot, amely szamos szami-
tégépes rendszert érintett. A vallalat fizetett a hackereknek, hogy visszaszerezzék
az iranyitast a rendszerek felett. A tamadas kdvetkeztében a cs6vezeték néhany
napra leallt, ami széles korben érintette a fogyasztdkat és a légitarsasagokat a keleti
parton. Emiatt Joe Biden elndk szlikségallapotot hirdetett.'®

A tamadas kapcsan véleményem szerint felmerilhet a szuverenitas megsértése,
hiszen az adatokhoz valé hozzaférés korlatozasa, valamint az, hogy napokra leallt
a csBvezeték elegendd alapot szolgaltat ehhez. Ugyanakkor a DarkSide csoport,
amely elkdvette a tamadast, vélhetéen nem all tul koézeli kapcsolatban a Kremllel.
2022 elején az orosz belféldi hirszerzd ligynokség letartéztatta a fél évvel korabbi
zsarolovirus-tamadasért felel6s hackereket. A szuverenitas megsértéséhez sziiksé-
ges, hogy a tamadas betudhato legyen egy allamnak, a nem allami szerepl6k, ma-
ganszemeélyek nem tudjak megsérteni egy masik allam szuverenitasat.

% A puszta Ujrainditas itt nem elégséges, kifejezett Gjratelepitésrél van sz6. SCHMITT (2017): i. m., 20-21.

97 ED 21-01: Mitigate SolarWinds Orion Code Compromise. Cybersecurity and Infrastructure Security Agency,
https://www.cisa.gov/news-events/directives/ed-21-01-mitigate-solarwinds-orion-code-compromise (2024.
06. 09.).

% Coco, Antonio—DIAs, Talita—vAN BENTHAM, Tsvetelina: lllegal: The SolarWinds Hack under International Law.
European Journal of International Law, 2022/4, 1280. (DOI: 10.1093/ejil/chac063).

% EICHENSEHR, Kristen: Not lllegal: The SolarWinds Incident and International Law. European Journal of Inter-
national Law, 2022/4, 1270. (DOI: 10.1093/ejil/ehac060).

1% KERNER, Sean Michael: Colonial Pipeline hack explained: Everything you need to know. Techtarget, https://www.
techtarget.com/whatis/feature/Colonial-Pipeline-hack-explained-Everything-you-need-to-know (2024. 06. 13.).
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2022. februar 24. napjan Oroszorszag teljes kor( invaziét inditott Ukrajna ellen.
Ugyanezen a napon a hajnali érakban kibertamadas érte a Viasat vallalat mihol-
das rendszereit. A tamadas jelentés kommunikacids kiesést okozott Ukrajnaban,
ideértve a katonai és kormanyzati ligynokségek kdzott zajlé informacidaramlast is.
Az akcié hatasa tobb tizezer felhasznalot érintett Eurdpa-szerte, koztiik miholdas
internetfelhasznaldkat Lengyelorszagban, Németorszagban és az Egyesiilt Kiraly-
sagban. A tamadas mellékhatasa volt, hogy Németorszagban a tdbb mint 5000
szélturbinat mikodteté Enercon vallalat feligyeleti és vezérlési rendszere is leallt,
a turbinak hetekig nem mikodtek. Fontos megjegyezni azonban, hogy a tamadas
kovetkeztében fizikai karok nem keletkeztek sem miiholdakban, sem egyéb halézati
infrastruktaraban. Tébb nyilatkozat is arra utal, hogy a tdmadas célja az ukrajnai
miholdas kommunikacié megszakitasa lehetett, kilondsen azért, mert ugyanezen a
napon az orosz szarazfoldi haderd fegyveres tamadast inditott nyugati szomszédja
ellen. Szakérték szerint a Viasat halézata kommunikacids szolgaltatasokat biztosi-
tott az ukrajnai katonai parancsnoksagoknak.'®" Ha csupan énmagaban vizsgaljuk
ezt a kiberm(veletet, és eltekintlink attél, hogy Oroszoroszag invaziéja Ukrajna el-
len fegyveres tamadasnak mindsil, akkor véleményem szerint azt a kdvetkeztetést
lehet levonni, hogy ez a kiberm(ivelet Ghmagaban is megsértette Ukrajna szuvere-
nitasat, tekintettel arra, hogy akadalyozta az informaciok aramlasat a kormanyzati
szervek és a katonai alakulatok kozo6tt. Ugyanakkor az eset 6sszes kortlményét
figyelembe véve azt gondolom, hogy az er6szak alkalmazasanak szintjét a mivelet
nem érte el.

4. Osszegzés

A szuverenitas az egyik legfontosabb alapelv a nemzetkdzi jogban és az allamok
kozotti kapcsolatokban. A Tallinni Kézikdnyv, amely talan a legjelentésebb magan-
kodifikaciés miinek tekintheté a nemzetkozi jog és a kibertér kapcsolatat illetéen,
szintén kiemelten foglalkozik a szuverenitas kérdésével. A szerkeszt8i garda kivétel
nélkul egyetértett abban, hogy az allami szuverenitasra vonatkozé nemzetkdzi jogi
szabalyok a kibertérben is alkalmazandok. Az allam szuverén hatalmat gyakorol a
terlletén talalhato kiberinfrastruktira, a személyek és a kibertevékenységek felett.
Ez azt jelenti, hogy meghozhat minden olyan intézkedést, amelyet szlikségesnek
tart a kiberinfrastrukturaval, kibertevékenységgel és a tevékenységet végzd szemé-
lyekkel kapcsolatban mindaddig, amig ezt nemzetkdzi jogi kdtelezettségeivel 6ssz-
hangban teszi.

A Kézikonyv altal felallitott rendszer értelmében a szuverenitas megsértése két
f6 mddon lehetséges. Az elsd eset az allam terlletének épségét vagy sérthetetlen-
ségének megsertését jelenti. A legtdbb szakértd egyetértett abban, hogy egy kiber-
mivelet abban az esetben sértheti a terileti allam szuverenitasat, ha fizikai kart
vagy sérulést okoz. A fizikai karokon tul pedig a mikédéképesség (funkcionalitas)

01 Az akcié 6sszefoglaldja, példaul: https://cyberconflicts.cyberpeaceinstitute.org/law-and-policy/cases/viasat-
#overview (2024. 06. 14.).
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elvesztése is relevans szempont lehet. A pontos kiiszobértékek meghatarozasara
nem kerult sor. A masodik esetkdr, amelyet a szerkesztéi garda megvizsgalt, az az,
amikor egy allam egy kibermiveleten keresztll beleavatkozik egy masik allam kor-
manyzati funkcidiba vagy elbitorolja azokat. Ebben az esetben nem szamit az, hogy
tortént-e fizikai kar, sérilés, sem az, hogy a funkcionalitas elvesztése bekdvetke-
zett-e.

Az elmult években jelentésen megnétt azon allamok szama, amelyek valami-
lyen hivatalos allasfoglalast, nyilatkozatot tettek a kibertér és a nemzetkozi jog vi-
szonyarél. E dokumentumok szinte kivétel nélkul érintik a szuverenitas kérdését.
A nyilatkozé allamok elfogadjak, hogy a szuverenitas, mint nemzetkdzi jogi alapelv
a kibertérre is érvényes. Ugyanakkor — féként az Egyesiilt Kiralysagnak készonhe-
téen — nincs teljes konszenzus az allamok kozo6tt a tekintetben, hogy a szuverenitas
a nemzetkozi jog 6nallé szabalya-e, amelynek megsértése nemzetkdzi felelésséget
keletkeztet. Ez a vita egyébként a szakirodalomban is megjelenik.

Az allamok egyetértenek abban, hogy nem hajthaté végre olyan kibermivelet,
amely sérti mas allamok szuverenitasat. Vannak allamok, amelyek kifejezetten el-
ismerik nyilatkozataikban a szuverenitas megsértésének a Tallinni Kézikdnyvben
meghatarozott esetkoreit. Ebbe a csoportba tartozik Németorszag, Hollandia és
Kanada. Mas allamok, mint Franciaorszag vagy Uj-Zéland, tovabbi kritériumokat is
meghataroznak. A legtdbb allam egyetért abban is, hogy esetrdl esetre, miveletrdl
maveletre kell vizsgalni, hogy az adott milvelet sérti-e a teruleti allam szuverenitasat.

Végezetiil fontosnak tartom megjegyezni, hogy bar szamos kornyezd allam, pél-
daul Németorszag, Ausztria, Csehorszag, Lengyelorszag vagy Romania is allast
foglalt a kibertér és a nemzetkdzi jog kapcsolatat illetéen, hazank részérél egyelére
ez nem tértént meg. Ugy gondolom, Magyarorszag szamara is fontos lenne egy
mélységében és terjedelmében hasonlo allasfoglalas elfogadasa. E dokumentum-
nak véleményem szerint mindenképp tartalmaznia kellene az allami szuverenitas-
nak a kibertérben torténé alkalmazasaval kapcsolatos allaspontot. Egy ilyen jellegi
nyilatkozat nemcsak tudomanyos, de nemzetstratégiai és kllpolitikai szempontbdl
is hasznos lehet.
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