DOI 10.26521/profuturo/2023/1/13334

HERKE CSONGOR*

Deepfake: aldas vagy atok?
Jogi szabalyozasi szempontok

Deepfake: a Blessing or a Curse?
Legal Regulatory Aspects

ABSZTRAKT

A deepfake olyan vide6, hang vagy egyéb tartalom (példaul kép), amely teljesen vagy részben
kitalalt, vagy egy meglévé, valés tartalom manipulalasaval jétt létre. Ahogyan az alhirek (fake
news) megkérddjelezik a valés hirek hitelességét, a mélyhamisitas (deepfake) is megkérddjele-
zi a valos tartalmak valddisagat. Ugyanakkor a deepfake-nek a sokszor hangoztatott veszélyei
mellett szamos el6nye is van. A tanulméany a deepfake térténeti attekintését kbvetéen ezeket
az el6nyoket és veszélyeket ismerteti, majd a deepfake észlelésére szolgalo eszk6zbk bemutata-
sat kbvetben kitér a lehetséges jogi valaszlépésekre.

Kulcsszavak: deepfake torténete, deepfake el6nyei, deepfake veszélyei, bosszuporno, interne-
tes tartalom hamisitasa, blintetéjog

ABSTRACT

A deepfake is a video, audio or other content (e.g. image) that is completely or partially fabricated
or created by manipulating existing, real content. Just as fake news calls into question the authen-
ticity of real news, deepfake also calls into question the authenticity of real content. At the same
time, deepfake has many advantages in addition to its often mentioned dangers. Following a his-
torical overview of deepfake, the study describes these benefits and dangers, and then discusses
possible legal responses after presenting tools for detecting deepfake.

Keywords: history of deepfake, benefits of deepfake, dangers of deepfake, revenge porn, falsifi-
cation of internet content, criminal law
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A magyar labdarugé valogatott 2022. junius 7-én Nemzetek Ligaja mérkdzeést
jatszott Cesenaban Olaszorszaggal. A mérkézés elétt egy nappal a Nemzeti Sport
internetes oldala révid cikkében' arrél szamolt be, hogy a Corriere dello Sport olasz
sportlap szerint az olasz hatésagok komoly erékkel késziinek a vandal magyar
drukkerek megfékezésére.? Ahogyan a Nemzeti Sport olvasoinak Osszefoglaltak
az olasz sportlap cikkét, Cesenaban tébb megbeszélést is tartottak az érkezé ven-
dégek fogadasa kapcsan, mivel az Europol kilon figyelmet szentel a magyar szur-
koléknak, akik kérében korabban ,neonaci transzparensek kihelyezése, homofob
viselkedés, targyak palyara dobalasa, lelatoi zavargasok és erészakos cselekmé-
nyek is megfigyelhetéek voltak”. A helyi prefektira erdsitést is kért, hogy fel tudjon
készilni a magyar szurkoldk fogadasara.

Az olasz nyelvi cikkhez egy fotét is mellékeltek, amelyen valéban vandal futball-
drukkerek lathatok. Ha azonban jobban megnézzik a képet, az ott lathaté betonfa-
lon olasz feliratok vannak. Ha pedig valamelyik internetes képforraskeres® szoftver-
rel® rékeresiink a képre, kdnnyen ratalalhatunk a fotd eredetijére.* Az eredeti kép
egy Lazio-meccs el6tt készilt 2019. majus 15-én (t6bb mint harom évvel az olasz—
magyar valogatott mérkézést megel6zéen), és az olasz vandalok tevékenységét
mutatja be. Roviden tehat: az olasz sportlapban egy olyan képpel illusztraltak, hogy
milyen huliganok vannak a magyar szurkoldk kozoétt, amely egy olasz csapat szur-
koléirdl készlilt, akik éppen szétverték Romat és a megfékezésiikre kirendelt rend-
Oroket.

Ez csak egy példaja annak, hogy a mai vilagban milyen egyszer(i az embereket
félrevezetni. Es mig az olasz Ujsagot komoly felelésség terheli (hiszen 6k szandé-
kosan tették be a képet, tudvan, hogy az nemhogy nem a magyar szurkoldkat abra-
zolja, hanem éppen az olaszokat), a magyar Ujsagird6 mar csak az olasz lap olda-
lat masolta be a cikkébe, ezaltal 6t mar szandékossaggal nem vadolhatjuk (hiszen
joggal feltételezhette, hogy az egyik leghiresebb olasz sportlap nem kovet el ilyen
hamisitast).

Amig a fenti esetnek nincsen kiléndsebb jelentésége, nem okozott kdzvetlenll,
de talan még kozvetve sem kart, addig a deepfake® egyéb formainak mar nem-
csak polgari jogi, hanem akar biintetéjogi kdvetkezményei is lehetnek. Tanulma-
nyomban el6szor attekintem a deepfake els6 megjelenési formait, majd az el6-
nyeit és hatranyait, végil javaslatot teszek a lehetséges jogi |1épésekre, mindezt
jogtudomanyi-elemz6, normativ médszertannal. A jogtudomanyi elemzést nehe-
ziti, hogy a deepfake-kel kapcsolatosan alig talalunk magyar szakirodalmat, ezért

" https://www.nemzetisport.hu/magyar_valogatott/nl-komoly-rendori-erositessel-keszulnek-a-magyarokra-az-
olaszok-2896247 (2023. 07. 07.).

2 https://www.corrieredellosport.it/news/calcio/italia/2022/06/03-93489520/mobilitazione_a_cesena_in_
arrivo_1500_tifosi_ungheresi (2023. 07. 07.).

3 A Chrome-on belill az Image Search Options segitségével a SauceNAO, IQDB, TinEye, Google Search is
segithet ebben.

4 https://www.sportmediaset.mediaset.it/foto/calcio/atalanta/coppa-italia-scontri-fuori-dallo-stadio_
1025456-2019.shtml (2023. 07. 07.) (Id. a 29. sz. képet).

5 A deepfake nem tul szabatos magyar forditasa ,mélyhamisitas”, azonban (ahogyan pl. a ,Photoshop™-ot sem
szokas leforditani ,Fotdbolt’-ra) a tanulmanyban az angol kifejezést hasznalom.
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a kulfoldi szakirodalmi eredményekre kell tamaszkodni. A normativ elemzést pedig
az neheziti, hogy (amint az a tanulmanybdl is kideril) nemhogy hazankban, hanem
az USA-ban és az Eurépai Unidban sincs jelenleg kiforrott szabalyozas a deepfake-re.
Tobb szabalyozasi javaslat is szlletett, de ezek végil nem emelkedtek jogszabalyi
szintre. Eppen ezért a tanulmany elsésorban a deepfake megjelenési formaival, elé-
nyeivel és veszélyeivel foglalkozik, érintve a lehetséges jogi szabalyozasi formakat.

1. A deepfake képek, hanganyagok és videdk els6 megjelenési formai

A deepfake olyan vided, hang vagy egyéb tartalom (példaul kép), amely teljesen
vagy részben kitalalt, vagy egy meglévé, valos tartalom manipulalasaval jott Iétre.®
Az Eurdpai Unié mesterséges intelligenciarol szolé jogszabalyanak modositasara
iranyul6 javaslat szerint a 3. cikk (1) bekezdés 44d. pontja definialja a deepfake
fogalmat: ,manipulalt vagy szintetikus hang, kép vagy videotartalom, amely meg-
téveszté moédon az eredetiség vagy hitelesség latszatat kelti, és amely tugy abrazol
szemeélyeket, mintha olyasmit mondananak vagy tennének, amit soha nem mondtak
vagy tettek, és amelyet mesterséges intelligencian alapulo technikakkal — beleértve
a gépi tanulast és a mélytanulast is — allitanak el6”.

Ahogy Delfino fogalmaz: a deepfake segitségével annak készit6i ,hamis valo-
sagot” hoznak létre.® Magat a kifejezést egy reddit-felhasznalonak® tulajdonitjak,
akinek ,deepfakes” volt a felhasznaléneve.”® ,Deepfakes” szamos hires szinészné
arcat cserélte 2017 végén pornoéfilmekben szerepl6 szinészek arcara,' mintha ezek
a hires szinészndk jatszottak volna a pornéfilmekben. Ebben nem is az volt a kiilén-
legesség, hogy kicserélték az eredeti filmekben szereplék arcat, hanem az, hogy
mindezt rendkivil gyorsan, egyszer(en, és barki altal szabadon hozzaférhetd, nyilt
forraskodu tanulasi eszkdzokkel végezték (példaul TensorFlow)."?

A deepfake létrehozasanak két klasszikus mddja van. Az egyik az ugynevezett
Generative Adversial Networks (GAN). It két halézatot (generator és diszkriminator)
hasznalnak fel. A generator elkésziti a képet (videdt, hangot), a diszkriminator pedig

8 VAN DER SLOOT, Bart-WAGENSVELD, Yvette—KooPs, Bert-Jaap: Deepfakes: the legal challenges of a synthet-
ic society. Computer Law & Security Review, 2022/9, 1. Sorban ehhez a fogalomhoz hozzateszi az ,algoritmu-
sok altali manipulalésaval” kifejezést is. SORBAN Kinga: A bosszuporno és deepfake pornografia bintetsjogi
fenyegetettségének sziikségességérél. Belligyi Szemle, 2020/10, 84.

7 https://www.europarl.europa.eu/doceo/document/TA-9-2023-0236_HU.html.

8 DELFINO, Rebecca A.: Deepfakes on Trial: A Call To Expand the Trial Judge's Gatekeeping Role To Pro-
tect Legal Proceedings from Technological Fakery. Hastings Law Journal, 2023/2, 298. (DOI: 10.2139/
ssrn.4032094).

¢ A Reddit egy k6z6sségi weboldal, amelyen kizarolag a regisztralt felnasznalok megoszthatjak hireiket, képei-
ket és cikkeiket az ugynevezett ,subredditeken”. https://www.reddit.com/ (2023. 07. 07.).

© Meskys, Edvinas—LIAUDANSKAS, Aidas—KALPOKIENE, Julija—JURCYS, Paulius: Regulating Deep Fakes: Legal
and Ethical Considerations. Journal of Intellectual Property Law & Practice, 2020/15, 26.

" https://www.vice.com/en/article/gydydm/gal-gadot-fake-ai-porn (2023. 07. 07.).

2. GOGGIN, Benjamin: From porn to ‘Game of Thrones(’: How deepfakes and realistic-looking fake videos hit it big.
Business Insider, Jun 23, 2019. https://www.businessinsider.com/deepfakes-explained-the-rise-of-fake-real-
istic-videos-online-2019-6 (2023. 07. 07.).
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jelzi, ha szerinte hamisitvany, és visszakuldi a generatornak. Ez a folyamat mindad-
dig tart, amig a diszkriminator valésnak nem tartja az elkészitett tartalmat.' Lényegé-
ben a generator egy ,hamisitd”, a diszkriminator pedig egy ,detektiv’."* A masik mod-
szer az Autoencoders (AE). Itt is két halézat van, a kddold és a dekddold. A kddold
a bemeneti képet (videdt, hangot) kis vektorként kddolja, a dekddold pedig megpro-
balja ezt az eredeti képbe dekddolni."

Elmondhatjuk, hogy a hamisitas szinte egyidés az audiovizualis eszk6zok meg-
jelenésével. Louis Daguerre 1838-ban készitette az elsé dagerrotipiat, az elsé,
emberrdl készllt fényképet. Két évvel késébb, 1840-ben mar meg is jelent az els6
ismert hamis fénykép, amelyet Hippolyte Bayard készitett arrél, hogy ongyilkos lett,
pedig valéjaban nem.'®

Az elsé hires eset, amikor hamisitott fényképet hasznaltak fel politikai célokbdl,
az ugynevezett ,Tydings affair” az USA-ban 1950-ben."” Millard Tydings marylandi
szenator csalasnak és atverésnek nevezte azt, hogy Joseph McCarthy szenator
idején t6bb szaz kommunista dolgozott a kiligyminisztériumban. Valaszul McCar-
thy szovetségesei egy hamis fényképet terjesztettek, amelyen a kommunistaellenes
Millard Tydings az USA Kommunista Part vezetdjével, Earl Browderrel talalkozik.
A valdésag az volt, hogy 1950 juliusa el6tt Tydings soha nem talalkozott Browderrel,
és a fényképet két fényképbdl allitottak dssze: az egyik, 1938-as fényképen Tydings
a radiot hallgatta, egy 1940-es foton pedig Browder beszédet mondott.'® A hamisitas
elérte céljat, mert Tydings elvesztette a valasztast John Butlerrel szemben.

1983-ban a brit valasztasok el6tt a Crass nevi brit anarcho-punk egylttes Marga-
ret Thatcher és Ronald Reagen beszédeinek kivonatait illesztette 6ssze ugy, hogy
az egy harcias, politikailag karos telefonbeszélgetésnek tinjon.'® Ez még ugyneve-
zett ,olcsd” vagy ,sekély” hamisitas volt (,cheapfekes” vagy ,shallow fakes”). llyen
volt az utdbbi idében a Nancy Pelosi hazelnokrdl késziilt vided is, amit szandéko-
san lelassitottak, hogy Pelosi részegnek tinjon.2° Ahogyan a szamologép kulon-
bozik a szamitdégéptdl, ugy kildénbozik ez a kezdetleges, egyszerl hang deepfake
a valddi hanghamisitastol. Hasonlé eset volt, amikor 2018 augusztusaban BuzzFeed
a FakeApp?' segitségével hamisitott videdt Obama elndkrél?? (aki a videdn igy mind-

3 Davis, Rama—-WIGGINS, Chris—-DONOVAN, Joan: Deepfake. Belfer Center, Cambridge, 2020. 8.

™ LANGA, Jack: Deepfakes, Real Consequences: Crafting Legislation to Combat Threats Posed by Deepfakes.
Boston University Law Review, 2021/101, 764.

5 MESKYS—LIAUDANSKAS—KALPOKIENE—JURCYS: i. m., 4.

6 https://petapixel.com/2012/11/15/the-first-hoax-photograph-ever-shot/ (2023. 07. 07.).

7 FEENEY, Matthew: Deepfake Laws Risk Creating More Problems Than They Solve. Regulatory Transparency
Project of the Federalist Society, 2021, 2. https://rtp.fedsoc.org/paper/deepfake-laws-risk-creating-more-
problems-than-they-solve/ (2023. 07. 07.).

'8 http://hoaxes.org/photo_database/image/the_tydings_affair (2023. 07. 07.).

® https://www.aspi.org.au/report/weaponised-deep-fakes (2023. 07. 07.).

20 https://www.cbsnews.com/news/doctored-nancy-pelosi-video-highlights-threat-of-deepfake-
tech-2019-05-25/ (2023. 07. 07.).

21 A FakeApp egy barki altal kdnnyedén hozzaférhet6 alkalmazas, amelyet 2018 januarjaban hoztak létre és
a Google nyilt forraskédu TensorFlow gépi tanulasi algoritmusat hasznalja fel. GERSTNER, Erik: Face/Off:
,DeepFake” Face Swaps and Privacy Laws. Defence Counsel Journal, 2020/1, 3.

22 https://www.buzzfeed.com/craigsilverman/obama-jordan-peele-deepfake-video-debunk-buzzfeed (2023. 07.
07.).
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amellett, hogy a Fekete Parduc gonosztevéjével, Killmongerrel ért egyet a vilag-
uralmi tervei kapcsan, Trumprol egyszer(en kijelenti, hogy ,dipshit”). Ez a fajta hami-
sitds ma mar nem is tulsagosan nehéz, egy egyszeri felhasznalé el tudja késziteni:
a minta hang alapjan a gépelt széveget a kivant hangon allitjak el6 a kdnnyen hoz-
zaférhetd programok (pl. Lyrebird?).

Az, hogy létezik hamisitas, arra is jo lehet, hogy akar valés képek valddisagat
is meg lehessen kérddjelezni. Erre j6 példa az, amikor 1990-ben a Newsweekben
megjelent egy cikk, amelyben a kinaiak azt allitottak, hogy a pekingi mészarlasrol
készilt digitalis képek hamisitottak voltak.?* Ezt nevezik a nemzetkdzi szakiroda-
lomban a ,hazug osztalékanak” (,The Liar’s Divident”): valaki hamis videé6t készit
a valds video cafolatara, valddi videordl allitja, hogy deepfake, vagy éppen a bin-
tetéeljarasban a védelem allitja, hogy a bizonyitékok hamisak, holott tudja, hogy
nem azok. Azaz éppen azt hasznalja ki valaki, hogy a hamisitas nem ellenérizhet6,
és ebbdl huz hasznot.

A deepfake a legtdbb helyen a pornografiaval 6sszefliggésben jelenik meg. Egyes
szerz6k szerint az 0sszes deepfake vided 96%-a pornograf,?® ami kilondsen azért
magas arany, mert a legnépszeriibb egymilli6 weboldalnak csak 4%-a pornograf.?
Marpedig a deepfake videdk szama a becslések szerint éves szinten 900%-kal né.”
Az els6k kozott 2016-ban készilt Noelle Martin ausztral aktivistarél egy deepfake
pornograf kép, amit szamos oldalra kitettek.?® Ez is jo példa arra, hogy hiaba tiltjak le
ezeket a felvételeket, mert ez a kép is a mai napig felbukkan bizonyos webhelyeken.
Itt kell ismételten utalni a ,Deepfakes” nevl Reddit-felhasznaléval kapcsolatosan
emlitett, Gal Gadot arcaval készitett 2017-es deepfake pornévideodra is.

A deepfake lehetéségeire, illetve veszélyeire legjobban az a 2018-as videdsorozat
mutatott ra, amelyben Nicolas Cage ,vallalt szerepet” ismert filmekben (Indiana
Jones, James Bond stb.).?® A valasztas nem volt véletlen, ugyanis Nicolas Cage volt
az egyik f6szerepl&je a nalunk Al/Arc cimen bemutatott 1997-es filmnek (eredeti cime:
Face/Off), amelyben Sean Archer FBI-igyndk (John Travolta) egy orvosi beavatko-
zassal arcot cserél a kdmaba esett bin6zével, Castor Troyjal (Nicolas Cage). Abban
a filmben tehat orvosi beavatkozas kellett az arccseréhez, mig a deepfake tech-
nikahoz csak egy olcsé (sokszor ingyenes) applikaciéra van szikség (FaceShifter,
FaceSwap, DeepFace Lab, Reface, Snapchat, TikTok®°).

25 LANGA: i. m., 765.

% https://www.newsweek.com/when-photographs-lie-206894 (2023. 07. 07.).

25 LANGA: i. m., 766.; PALMIOTTO, Francesca: Detecting Deep Fake Evidence with Artificial Intelligence. A Crit-
ical Look from a Criminal Law Perspective. https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4384122
(2023. 07. 07.) 3. Mas szerz6k 95%-ot emlitenek, pl. VAN DER SLOOT-WAGENSVELD—KOOPS: i. m., 6.

2 SORBAN: i. m., 82.

27 LETZING , John: How to tell reality from a deepfake? World Economic Forum, 2021/4, 1.

% https://www.dhs.gov/sites/default/files/publications/increasing_threats_of_deepfake_identities_0.pdf (2023.
07.07.).

2 https://www.irishtimes.com/culture/film/nicolas-cage-is-now-being-spliced-into-every-film-ever-
made-1.3376456 (2023. 07. 07.).

30 https://www.dhs.gov/sites/default/files/publications/increasing_threats_of deepfake_identities_0.pdf (2023.
07.07.).
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2019-ben megjelent a ZaoApp az iOS Store-ban. Az applikacié segitségével barki
kénnyedén készithet deepfake videdt meglévé filmek és a telefonjan készitett szelfi
felhasznalasaval. Mivel minden kiilénésebb szakértelem nélkil, nyolc masodperc
alatt készit az applikacio egy deepfake videdt, nem csoda hat, hogy harom nap alatt
a legtdbbet letoltott alkalmazassa valt Kinaban.®!

Arra, hogy a deepfake-nek lehet hasznos felhasznalasa is, David Beckhamnek
a malaria veszélyeire felhivo videdja lehet a j6 példa. A videdn Beckham kilenc
nyelven mondja el a ,Malaria Must Die” kezdeményezés Iényegét, és noha a tobbi
nyelven nem & beszél, a szajmozgasat teljesen az adott nyelven elhangzé széveg-
hez igazitottak.®? Innentél tehat csak egy |épés az, hogy a szinkronizalt filmeken
az adott szinész a sajat hangjan beszél barmelyik nyelven, aminek persze a rajon-
gok jobban oOriilnének, mint a munkanélkdilivé valé szinkronszinészek.*® Ugyanezt
a technikat alkalmaztak 2020-ban Indidban, amikor Manoj Tiwari, az indiai kormany-
zopart (Bharatiya Janata Party, BJP) jeloltie a kampanyfelvételen hindi dialektus-
ban, harjanvi nyelven beszél, hogy a valasztéi jobban megértsék, mikozben az ere-
deti felvétel angolul késziilt.>* A Star Wars sorozat példéja is ismert: mig a fiatalitott
Carrie Fisher megjelenése a Rogue One-ban még 200 millié dollarba kertlt, a szi-
nésznd halala utan a modern moédszerekkel készitett dialdogusok koltségei Az utolso
Jedikben ennek mar csak téredékét tették ki. Szintén a deepfake elényeire mutatnak
ra azok a prébalkozasok, amikor ismert, de mar elhunyt zenészeknek (Elvis Pres-
ley, Frank Sinatra),® vagy éppen még élé énekeseknek (Jay-Z)%* jelentek meg dalai:
a mesterséges intelligencia (a tovabbiakban: MI) a korabbi dalok stilusa alapjan
hozott Iétre uj dalokat, amelyeket az ismert zenész hangjan szolaltattak meg. 2023
juliusaban bukkant fel az interneten a Titanic cim( Oscar-dijas film Celine Dion altal
énekelt f6cimdalanak az a valtozata, ahol a dalt Freddie Mercury ,énekli”, aki a film
megjelenése el6tt 6 évvel elhunyt.® Ezekkel a deepfake termékekkel kapcsolatos
erkolcsi és jogi kérdések megitélése mar nem annyira egyértelm(, mint a rajongok
hozzaallasa.

2. A deepfake elényei és veszélyei

A deepfake lehetséges el6nyeit és hatranyait Citron és Chesney tanulmanya3®
alapjan az alabbi tablazatban foglaltam Ossze:

31 https://www.bbc.com/news/technology-49570418 (2023. 07. 07.).

%2 Ez az ugynevezett ,ajakszinkronizalasi” (,Lip Syncing”) technika. DAVIS—WIGGINS—DONOVAN: i. m., 6.

33 https://www.youtube.com/watch?v=QiiSAvKJIHo (2023. 07. 07.).

34 https://www.technologyreview.com/2020/02/19/86817 3/an-indian-politician-is-using-deepfakes-to-try-and-
win-voters/ (2023. 07. 07.).

3 https://onezero.medium.com/deepfake-music-is-so-good-it-might-be-illegal-c11f9618d1f9 (2023. 07. 07.).

36 https://lwww.theverge.com/2020/4/28/21240488/jay-z-deepfakes-roc-nation-youtube-removed-ai-copyright-
impersonation (2023. 07. 07.).

37 https://www.youtube.com/watch?v=H3Sky9IF6ig (2023. 07. 07.).

38 CHESNEY, Bobby—CITRON, Danielle: Deep Fakes: A Looming Challenge for Privacy, Democracy, and National
Security. California Law Review, 2019/107, 1753-1819.
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Masok csak négy csoportba osztjak a deepfake tartalmakat (1. pornografikus,
2. politikai kampanyokat vagy 3. a tranzakcids koéltségek csdkkentését szolgald,
4. kreativ és eredeti deepfake). Mindegyiknek vannak elényei és hatranyai is, és
mindegyikre létezhetnek jogi valaszok®®.

2.1. A deepfake el6nyei

A deepfake szamos lehetéséget nyujt egy modernebb, a klasszikus oktatasi rend-
szertdl alapjaiban eltéré tanitasi médszer alkalmazasahoz. Egy hagyomanyos kdzép-
iskolai nyelvéran 15-20 diakkal kell foglalkozni a tanarnak, és nem tud tekintettel
lenni az eltérd nyelvi szintekre. A diakok egy része az atlagnal jobban halad(na), mas
részik lemaradasban van (akar székincs, akar nyelvtan tekintetében). A j6 nyelvta-
nar valahol k6zépen hizza meg a vonalat, aminek az lesz a kévetkezménye, hogy
a magasabb nyelvi ismeretekkel rendelkezé tanuldénak nem elég az Uj informacio, mig
a lemaradasban 1évé még kevésbé tudja kdvetni az anyagot és még jobban lemarad.
Egészen mas lenne a helyzet egy Ml altal vezérelt nyelvoraval, ahol nemcsak minden
egyes tanuld nyelvi szintjehez igazitottan lehet haladni az anyaggal, de az M| azt
is fel tudja mérni, hogy az adott tanulé szdkincsben és/vagy nyelvtanban igényel-e
fokozott figyelmet, ezaltal joval hatékonyabban, személyre szabottan tudja tamogatni
a hallgatékat. Ehhez tud tovabbi adalékkal szolgalni a deepfake, amely a tanulok
egyéni érdeklddési korére szabott videdanyagokkal segitheti a tanuldk felkészlilését.
A torténelem irant érdekl6dd hallgatdknak torténelmi jellegl videdkon keresztil tanit-
hatja meg az anyagot, a sport irant fogékony hallgatéknak sporttémakkal.

A térténelemoktatas lehetéségei is kibévilnének: mig jelenleg csak a 20. és a 21.
szazad vonatkozasaban allnak rendelkezésre vided (és kép) szemléltetd anyagok,
a deepfake lehetéséget nyujtana arra, hogy akar ékori vagy kézépkori személyi-

39 MESKYS—LIAUDANSKAS—KALPOKIENE—JURCYS: i. m., 5.
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ségek is életre keljenek, hiszen a meglévd képek, szobrok, egyéb adatok alapjan
a deepfake segitségével konnyedén elballithatok olyan filmek, amelyekben ezek
a torténelmi személyiségek szerepelnek. Hires példa Kennedy elndk ,hanganyaga”,
amelyben azt a beszédet hallhatjuk, amit Dallasban mondott volna el, ha nem 6lték
volna meg.“° Es akkor még nem is beszéltiink arrél, hogy a sokszor feltett elméleti
kérdésekre (példaul mit mondott volna egymasnak Julius Caesar és Napdleon, ha
talalkozhattak volna) is kaphatnank fiktiv valaszokat. Az egyébként rendelkezésre
allo torténelmi felvételeket a deepfake segitségével magyarazatokkal lehetne ellat-
ni,*" interaktiv videdk segitségével le lehetne jatszani torténelmi csatakat mas koril-
meények kozott (példaul mi lett volna a szabadsagharc kimenetele, ha az oroszok
nem segitenek az osztrakoknak?). Végul az oktatas kérében kell megemliteni, hogy
a deepfake a kozérdek( oktatasi kampanyok hatékonysagan is sokat segithetne.*?

A mivészet terén csak utalnék a mar korabban emlitett esetekre, amikor mar
elhunyt el6adokat keltettek életre és hoztak létre nevikben Ujabb miveket. Biz-
tosan sokan lennének kivancsiak egy olyan virtualis 3D-s koncertre, ahol maga
a kdzel 200 éve elhunyt Beethoven adja el az Oromodat vagy a 9. szimfoniat, arrél
nem is beszélve, hogy mekkora érdeklédés lenne, ha a deepfake befejezné Schu-
Bécsben. A deepfake-bdl sokat profitalhatna a filmmivészet is. Az emlitett mod-
szerek mellett, amikor mar halott szinészek ,vallalhatnak szerepet” Ujabb filmek-
ben, vagy éppen az idésebb szinész jelenne meg fiatalabb szerepkérben (akar ugy
is, hogy a rendelkezésre allo korabbi felvételek alapjan egy életrajzi filmben maga
a szinész jatszana a gyermekkoru, fiatalkoru, kdzépkoru és idésebb szerepeket is),
a deepfake kitagitana a szinész lehet6ségeit is. igy példaul nem lenne szilkség kasz-
kadérre, hiszen az olyan jeleneteknél, ahol eddig kaszkadér jatszotta el a szerepet,
a deepfake segitségével megoldhaté lenne a felvétel az eredeti szinésszel. A deep-
fake elényei k6zott emlitik altalaban a parddiak megjelenését, amelyek néha valéban
szorakoztatoéak, és ha a jo izlés hatarain belll maradnak, akar mlvészeti értéket is
tulajdonithatunk nekik. Itt emlithetjik példaul a 2019-ben Matteo Renzi volt miniszter-
elnokrol készilt hires szatirat*® vagy ugyanebben az évben a Trump amerikai elnok-
rél készult felvételeket’, amelyekben az elndk fejét szandékosan joval nagyobbnak,
bérét pedig narancssarganak abrazoltak.*

Az Eurdpai Unié mesterséges intelligenciarol szol6 jogszabalyanak modositasara
iranyuld, korabban mar emlitett javaslata az 52. cikk (3) bekezdés 2. albekezdésével
kapcsolatosan kimondja, hogy amennyiben a tartalom nyilvanvaléan kreativ, szati-
rikus, mivészi vagy fikcids filmmivészeti alkotas, videodjaték vizualis anyaga, vagy

40 https://www.cereproc.com/en/jfkunsilenced (2023. 07. 07.).

41 CHESNEY-CITRON: i. m., 1760.

42 CHESNEY-CITRON: i. m., 1761.

4 https://observers.france24.com/en/20191008-deepfake-video-former-italian-pm-matteo-renzi-sparks-
debate-italy (2023. 07. 07.).
https://www.striscialanotizia.mediaset.it/news/questa-sera-a-striscia-un-fuorionda-incredibile-di-matteo-
renzi_9709/ (2023. 07. 07.).

4 https://www.washingtonpost.com/nation/2019/01/11/seattle-tv-station-aired-doctored-footage-trumps-oval-
office-speech-employee-has-been-fired/ (2023. 07. 07.).
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hasonlé m{ vagy program részét képezi, a deepfake-kel kapcsolatosan meghataro-
zott atlathatésagi kotelezettségek az ilyen létrehozott vagy manipulalt tartalom meg-
Iétének megfeleld, egyértelmi és lathatd modon torténd, a mi megjelenitését nem
akadalyozo kozlésére, valamint adott esetben az alkalmazandé szerzdi jogok koz-
Iésére korlatozodnak.

Néha a szatira a jogalkalmazé szerint tilmegy a hataron. Amikor a Negyedik Koz-
tarsasag Part 2014-es kampanyvidedjan a két, egymassal vitazod miniszterelnok-jelolt
szOvegét egy-egy majom szdajaba adtak,* az Alkotmanybirosag méltésagsértének
talalta*® ezt a kozlést. Egyet kell értenem Mrazzal, miszerint az ilyen, kifejezetten sza-
tirikus abrazolasnak bele kellene férnie a véleménynyilvanitas szabadsagaba.*” Mar-
pedig ha egy atlagember felismeri egy deepfake videdrol, hogy az szatira, parodia,
akkor abbdl j6 esetben csak annyi kar keletkezhet, mint egy radidkabaré adasbdl.*

A deepfake komoly segitséget nyujthat sértlt, beteg embereknek egy jobb élet-
mindség eléréséhez. gy a bénulas bizonyos formaiban (példaul amitréfias lateral-
szklerézisban (ALS)*® vagy Duchenne-féle izomdisztréfiaban®) szenvedodk a sajat
hangjukon tudnak beszélni.>" De ugyanez igaz lehet altaldaban minden siketnéma
személyre. A deepfake technoldgia alkalmas lehet arra, hogy ha valaki az élete soran
veszitette el a hangjat, akkor a korabbrdl rendelkezésre allé hangfelvételek alapjan
egy mikrofon segitségével a sajat hangjan megszodlaljon. Hires példa erre, amikor
egy radiés miisorvezetd egészségi okokbdl elvesztette a hangjat, és ezt kdvetd-
en a CereProc szovegfelolvasé program segitségével tudott ,megszélalni”.>? De ha
valaki eleve néman sziiletett, annak az életminéségén is jelentésen javitana, ha a ki-
valasztott hangon normalis kommunikaciét tudna folytatni. A testi fogyatékossagban
szenveddkrdl olyan videdk késziilhetnének, amelyeken egészséges ember modjara
mozoghatnak (akar sporttevékenységben is részt vehetnek). A virtualis térben pedig
(ahogyan azt példaul a 2023-as Oscar-dijas Minden, mindenhol, mindenkor cim{
filmben is lathattuk) maga a jatékos jelenhetne meg sajat testével, hangjaval.5

A deepfake egyéb elényei kozott szoktak felsorolni a blinlildozéshez nyujtott
segitséget (példaul hamis gyermekpornéval lepleznek le egy pederasztat; a tett-
helyet reprodukaljak a meglévé adatok alapjan). Az Eurépai Unidé mesterséges
intelligenciardl sz6lé jogszabalyanak modositasara iranyuld javaslata az 52. cikk
(3) bekezdés 2. albekezdése kifejezetten utal arra, hogy a blinlild6zé hatésagok

4 https://www.youtube.com/watch?v=0r_CllvteDY (2023. 07. 07.).

46.3122/2014. (IV. 24.) AB hatarozat (ABH 2014, 610-612.).

47 MRAz Attila: Deepfake, demokracia, kampany, szélasszabadsag. In: Torok Bernat—-Z&di Zsolt (szerk.): A mes-

4 LANGA: i. m., 791.

4 https://www.huffpost.com/archive/cal/entry/lyrebird-helps-als-ice-bucket-challenge-co-founder-pat-quinn-get-
his-voice-back_ca_5cd54688e4b07bc729767cdb (2023. 07. 07.).

% https://index.hu/techtud/2023/06/18/mesterseges-intelligencia-d-id-csorba-david-hang/ (2023. 07. 07.).

51 https://www.cereproc.com/ (2023. 07. 07.).

52 LANGA: i. m., 768.

% Ez utébbi azonban azzal a veszéllyel is jarhatna, hogy a felhasznaloknak Iétrejonne egy virtualis alteregdjuk,
ami bizonyos esetekben nem biztos, hogy hasznos kdvetkezményekkel jarna (igy pl. ha egy anya elveszti
a gyermekét, de tudja, hogy a virtualis térben ,létezik” a fia, komoly pszicholdgiai kovetkezményekkel jarna,
ha azt hinné, hogy a virtualis térben nap mint nap ,érintkezhet” a fiaval).

T/€202 o1nng oad

165



Pro Futuro 2023/1

166

Jogpolitika

hasznaljanak olyan MI-rendszereket, amelyek célja a deepfake felderitése, valamint
a hasznalatukhoz kapcsolédé biincselekmények megel6zése, kivizsgalasa és biin-
tetéeljaras ala vonasa.

Szintén hasznos lehet a deepfake, ha a résztvevd védelme érdekében el akar-
juk titkolni az adott videdanyagban megszdlalé személyazonossagat. Jo6 példa erre,
amikor az HBO 2020-as Udvézlet Csecsenféldén cimi dokumentumfilmjében homo-
szexualis csecsenek nyilatkoztak, és a deepfake segitségével megvaltoztattak a kil-
sejuket, mivel Csecsenfoldon az azonos nemiek kozotti szexualis iranyultsag akar
halalblintetéssel is jarhat.5* De ide sorolhatok a kiskereskedelemben rejl6 ériasi lehe-
téségek is: a deepfake segitségével megoldhato, hogy a vevéd tiz perc alatt ,felpro-
balja” a ruhalzletben 1évé Osszes, 6t érdekld ruhat, napszemiveget, 6ssze tudja
hasonlitani, hogy melyik all neki jobban, és igy gyorsabban, kénnyebben, alaposab-
ban tudjon valasztani (akar az otthonaban Ulve).

2.2. A deepfake veszélyei

Még a kifejezetten hasznos célra kifejlesztett modern technolégiak esetén is fenn-
all a veszélye annak, hogy karos célokra hasznaljak fel. Ahogyan az dnvezet6 jar-
mivek is felhasznalhatok terrorcselekmény végrehajtasara vagy kabitdszer-keres-
kedelemre, esetleg szandékos kozuti baleset okozasara, ugy a deepfake-nek sem
csak hasznos felhasznalasa lehetséges. Kilondsen igaz ez azért, mert a torténeti
kitekintésbdl is kiderdl, hogy mar az elsé ,mélyhamisitasok” sem kifejezetten tarsa-
dalomra hasznos célbdl térténtek.

Ahogyan a korabbi tablazatbdl is jol lathato, Citron és Chesney a deepfake veszé-
lyeit két f6 csoportra osztja: a) az egyéneknek és szervezeteknek okozott karok, és
b) a tarsadalmi karok csoportjara.

ad a) Az egyéneknek és szervezeteknek okozott karok egyik fajtaja a kizsakma-
nyolas (kihasznalas). A deepfake segitségével ,ellophatd” egy komplett személyi-
ség, azaz mas nevében végezhet valaki banki tranzakcidkat, mas nevében felléphet
egy politikai rendezvényen. Az elsé leghiresebb, a Wall Street Journal altal is ismer-
tetett eset a sokak altal csak ,brit csalasnak” elnevezett, magyar szallal is bir6 atve-
rés volt. Az elkdveték 220 000 eurd kart okoztak, amikor egy brit cég alkalmazottjat
2019 marciusaban (késdbb kidertlt, hogy egy osztrak telefonszamrdl) ,felhivta” Herr
Kirsch, a tarsasag német igazgatdja, hogy az alkalmazott utaljon at azonnal egy
magyar szamlara 220 000 eur6t. Mivel az alkalmazott j6l ismerte a német igazgatd
hangjat, és mar korabban is volt ra példa, hogy telefonon kérte téle utalasok telje-
sitését, gondolkodas nélkil elutalta az 6sszeget (amit aztan az elkdvetdék azonnal
tovabbutaltak Mexikéba, és onnan sok egyéb helyre, ezaltal kdvethetetlenné téve
a pénz utjat). A német igazgaté azonban valéjaban nem hivta fel az alkalmazottat,
hanem a csalast egy deepfake alkalmazas segitségével hajtottak végre. Az elkdve-

54 https://www.nytimes.com/2020/07/01/movies/deepfakes-documentary-welcome-to-chechnya.html (2023.
07.07.).
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t6k ezutan még kétszer probalkoztak azzal, hogy nem ment at a pénz és utaljak at
ismét, de ekkor mar az alkalmazott gyanut fogott és nem utalt.5®

A deepfake segitségével létrehozott videdk alkalmasak zsarolasra is. EQy komoly
Uzletember vagy politikus adott helyzetben inkabb fizet a zsaroldknak, holott tudja,
hogy a video csak egy hamisitott anyag, hiszen ha nem tudja cafolni a video tartal-
mat, akkor joval nagyobb kar érheti.

Emberrablasok esetén sokszor a legnagyobb gondot az jelenti az emberrabldk
szamara, hogy ha id6kézben az elrabolt személy meghalt, eltlint vagy éppen valé-
jaban nem is raboltak el, akkor hogyan igazoljak a megzsarolt hozzatartozéknak,
hogy él és naluk van. A deepfake az 6 dolgukat is megkdnnyitheti, hiszen nem-
csak, hogy kdnnyedén készithetnek hamis videofelvételeket az elrabolt személyek-
rél, akar a hangjan tudnak valaszolni a telefonban, kérve, hogy minél el6ébb fizes-
sék ki a valtsagdijat.’® Ahogyan emlitettem, a videdk 95-96%-a, azaz 20 deepfake
videdbdl 19 szexualis tartalmu. Az ezekkel kapcsolatos kérdések meghaladjak jelen
tanulmany kereteit, igy csak utalnék arra, hogy a deepfake kdnnyen felhasznalhaté
a cyberflashing elkdvetéséhez, de akar az ugynevezett ,bosszupornodhoz”, vagy
meglévé porndfelvételen szerepet vallald személyek kicseréléséhez is.

A szabotazs is igen komoly karokat okozhat mind az egyének, mind egyes szer-
vezetek szamara. Komoly csapasok mérheték az ellenfélre, versenytarsra a ver-
senyszféraban, ideértve a munkahely, a sport, a piac és a politika tertletét is. Azt,
hogy ez mennyire valds veszély, tdmasztja ala Laremy Tunsil esete.%® A hires ame-
rikaifutball-jatékos 16 millié dollart vesztett a 2016-os NFL drafton, mert feltorték
a Twitter-fiokjat és egy olyan videdt raktak ki, amelyen kabitdszert fogyaszt. Ugyan
Tunsil atesett minden drogteszten, és elmondta, hogy ez a vided évekkel korab-
ban késziilt réla, a vided karos hatasait nem tudta elkeriilni. Es bar ez az eset egy
valos video feltoltésével tortént, el lehet képzelni, hogy milyen karokat lehet okozni
a jovében a kozosségi oldalak feltorésével és deepfake videok feltdltésével. A Micro-
softnak egy 2009-ben készitett felmérése mar azt mutatta, hogy a munkaadok 90%-a
ellendrizte a jelentkezéket a kozosségi oldalakon, és az allasra jelentkezék eluta-
sitasanak 77%-a kozossegi oldalakon lévd informaciokon alapult (akar pusztan
azon, hogy a k6zosségi oldalon a jelentkez6é ,nem megfelel6 fényképeket” tarol).>®
A lejaratasra szamos maodszer allhat rendelkezésre: deepfake videdk készithetbk
a rivalis részegen vald abrazolasatél kezdve a boltbdl lopas vagy éppen tragar kife-
jezések hasznalatan at a fent mar emlitett drogfogyasztasig. K6zos jellemzéjik az,
hogy olyan helyzetben abrazoljak az aldozatot, ami az adott tevékenységgel (sport,
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gazdasag, politika) 0sszeegyeztethetetlen, vagy legalabbis idélegesen komoly karo-
kat okozhat.

ad b) A tarsadalomnak még szélesebb korben lehet kart okozni, mint az egyének-
nek. Ezek kozul Citron és Chesney a demokratikus diskurzus torzulasanak veszélyét
emeli ki els6ként.®® Ide sorolhaté az alhirek terjesztése és az informaciok torzitasa
mellett az is, amikor a tarsadalomban egyébként meglévé hiedelmeket tényeknek
tlind hamisitasokkal tamasztjak ala. igy, ha egy orszag nem kivanja alairni a klima-
valtozassal kapcsolatos egyezményt, vagy eéppen nem kivan eleget tenni az ezzel
kapcsolatos intézkedési kotelezettségének, elegendd, ha olyan deepfake videodkat
és képeket terjeszt, amelyekbdl az latszik, hogy nemhogy csékkenne, hanem még
né is a sarki jégtakaré.®' Lényegében tehat akar azt is kétségessé teheti, hogy valds
probléma-e az éghajlatvaltozas.®?

A tarsadalmat veszélyeztetd deepfake masodik csoportjaba a valasztasok mani-
pulalasa tartozik.® Ezt a problémat Iényegében minden, a deepfake veszélyével
foglalkozé szakirodalom érinti, hiszen nemcsak valds veszélyt jelent a valasztasok
manipulalasa hamisitott fényképek, videdk és/vagy hangfelvételek atjan, de azok
kovetkezménye felmérhetetlen a tarsadalom szamara. Amint a fentiekben ismer-
tetett McCarthy—Tyidings-ligy kapcsan is kidertlt, a politikusok hamar felismerték
azt, hogy egy hamisitott fénykép hogyan hathat a valasztas kimenetelére. Kony-
nyen belathatd, hogy mekkora hatast gyakorolhat egy kivalé mindségl deepfake
video, ami egy j6 id6zités esetén messzemenden befolyasolhatja a valasztdk akara-
tat. Csak arra kell figyelni, hogy ne legyen tul messze a valasztas idépontjatol, mert
akkor az ,aldozat” még idében képes tisztazni magat, de tul kdzel se legyen, hogy
még megfeleléen befolyasolhassa a valasztdk (kiilondsen a bizonytalan valasztok)
akaratat (el kell talalni az ugynevezett ,dontési fojtopontot™4). A tal korai id6zités
hibajaba estek példaul a 2017-es francia valasztast befolyasolni kivanok, ugyanis
Macron id6ben tisztazni tudta magat a hamis dokumentumokkal szemben.%® Egy
ilyen deepfake tamadas egy kisebb orszagban is komoly karokat okozhat, de nem
nehéz elképzelni, milyen vilagméretl hatasa lehet példaul egy amerikai valasztas
befolyasolasanak. A deepfake nem feltétlenlil az egész valasztas eredményének az
alakitasara alkalmas, de kiélezett helyzetben, a valasztas véghajrajaban akar donté
hatasu is lehet.%®

Az allami intézmények mikodésének az alapja és elengedhetetlen feltétele a be-
Iéjuk vetett bizalom erdssége és tartéssaga. Ha ezt barmilyen médon gyengitik, az

80 CHESNEY-CITRON: i. m., 1777.

81 https://www.dhs.gov/sites/default/files/publications/increasing_threats_of deepfake_identities_0.pdf (2023.
07.07.).
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144.

63 CHESNEY-CITRON: i. m., 1778.
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egész allami intézmény miikddése veszélybe kertl. Citron és Chesney ilyen lehet-
séges veszélyként emliti, ha készlilne egy deepfake vided, amelyen FBI-ligyndkok
éppen megbeszélik, hogy a hatalmukkal visszaélve miként tudnak tldézni Trump volt
USA-elndkot, ezzel is csokkentve esélyét a kovetkezé elndkvalasztason.®” Ez azon-
ban nem csak elméletben |étez6 veszély. A Planned Parenthood egy nonprofit szerve-
zet, amely reproduktiv és szexualis egészségugyi ellatast, valamint szexualis oktatast
nyuijt az Amerikai Egyesiilt Allamokban és vilagszerte.®® 2015-ben egy abortuszelle-
nes szervezet, a Center for Medical Progress® (CMP) tébb, allitélag titokban rogzi-
tett videot tett kdzzé. A videdk széles korli médiavisszhangot valtottak ki, és nega-
tiv szinben tlintették fel a Planned Parenthoodot, ami alapjan olyan térvényjavaslat
el6terjesztése mertilt fel, amely megfosztja a szervezetet a szovetségi csaladterve-
zési finanszirozastol. A Planned Parenthood a videdkrdl azt allitotta, hogy azokat
megtévesztd modon szerkesztették, hogy megszégyenitsék a szervezetet. Végil
a Planned Parenthood mentestilt minden gyanu alél,”® s6t a CMP ellen indult eljaras.
Masik hires eset, amikor egy malajziai minisztert azért tartéztattak le, mert egy (altala
deepfake-nek tartott) vided tartalma szerint egy masik férfi bevallotta, hogy vele foly-
tatott szexuadlis kapcsolatot (ami Malajzidban nem megengedett).”" Még a szakér-
ték sem tudtak megallapitani, hogy a vided valés vagy hamisitott.”? Mindkét eset
igazolja, hogy milyen nagy kart képes okozni egy deepfake vided, és milyen nehéz
az ellene valo védekezés. De a deepfake akar magat a jogallamisagot is alaashatja,
ha példaul készitbje a birésag altal az itélkezés soran értékelt bizonyitékok valame-
lyikérdl azt allitja, hogy hamis, vagy éppen ellenkezéleg: a birdsag altal hamisként
ertékelt bizonyitékral allitja azt, hogy valos.

A deepfake altalaban akkor tudja a legnagyobb hatast gyakorolni, ha egy mar
meglévd gyanut, bizonytalansagot erésit meg. Hiszen ilyenkor van egy olyan hat-
tér-informacio, amit egy deepfake videé megerésit, és egyben a korabbi informacid
is hitelessé teszi a deepfake videot. Kilondsen igaz ez a tarsadalomban egyébként
is meglévé megosztottsdgok vonatkozasaban:”™ ezeket a megosztottsagokat egy
jol elhelyezett deepfake tartalom jelentésen erésiteni tudja. A magyar tarsadalom-
ban régéta jelen van a ciganyb(in6zéssel kapcsolatos félelem. A hivatalos statisztikai
adatok nem tesznek kulonbséget a terheltek hovatartozasa vonatkozasaban, ezért
hivatalos adatokkal sem alatamasztani, sem cafolni nem lehet a ciganyblin6zéssel
kapcsolatos (sok tekintetben alaptalan) hiedelmeket. Sejthetjiik, milyen kovetkezmé-
nyei lennének annak, ha megjelenne és a kozosségi médian keresztlil hamar széles
kérben elterjedne egy video, ahol ciganyszervezetek vezetdi beszélnek arrél, hogy
tamogatni kell a ciganyokat a nem ciganyokkal szemben elkdvetett blincselekmé-
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nyekben, majd bemutat ,titkos felvételeket”, ahol ciganyok az elkévetett blincse-
lekmények utan az emlitett szervezeti vezet6kidél megkapjak az elkdvetésért jaro
honorariumot. Az ilyen jellegl deepfake videdk cafolata is igencsak komoly nehéz-
ségekbe itkdzik. Es mivel ezek a videdk egy mar egyébként is meglévé tarsadalmi
megosztottsagon alapulnak, belathatatlan és sokszor visszafordithatatlan kovetkez-
meényei lehetnek.

Citron és Chesney a tarsadalomnak okozott lehetséges karok 6tddik csoport-
jaként a kozbiztonsag aldasasat emeli ki.”* Komoly veszélyek rejlenek abban, ha
deepfake videdkon olyan alhireket terjesztenek el, amelyek arra utalnak, hogy ter-
mészeti vagy emberi katasztrofa fenyeget. Kéztudott, hogy természeti katasztrofak
esetén az egyik legnagyobb problémat az jelenti a rendfenntartok szamara, hogy
mikdzben emberéleteket és javakat kell menteni, meg kell kiizdeni a fosztogatok-
kal is. Ha elterjed a k6zosségi médiaban, hogy egy aszteroida szaguld a Fold felé,
amely két napon bellil mindent megsemmisit, és a hirt az aszteroidarol készult hamis
felvételen fellil olyan deepfake videdval tamasztjak ala, miszerint 6sszelltek a vilag
legnagyobb hatalmainak vezet6i, hogy megtargyaljak, mi a teendd (kiilénésen, ha
ezt sikertl egy olyan idépontra igazitani, amikor ezek a vezetdk valéban talalkoznak
egymassal), ennek olyan belathatatlan kovetkezményei lehetnek vilagszerte, amiket
akkor is nehéz helyrehozni, ha egyébként két nap mulva bebizonyosodik, hogy az
egész csak egy deepfake volt. Ez ugyan csak fikcio, de hasonld panikot okozott
2018-ban az USA-ban, amikor a Hawaii Vészhelyzetkezelési Ugynokség egy alkal-
mazottja a nyilvanossagot minden alap nélkil egy ballisztikusrakéta-tamadasra
figyelmeztette, kiilon jelezve, hogy ,Ez nem gyakorlat”.”® Noha id6ében tisztazodott,
hogy a riasztas hamis, az Ugyndkség két legfelsébb polgéri tisztviseldje bejelentette
lemondasat, egy kozépszintl vezetét felfliggesztettek és az alkalmazottat elbocsa-
tottak. Ebbdl is latszik, hogy noha ez a hamis riasztas nem okozott komoly tarsa-
dalmi kart (bar okozhatott volna), az egyénekre kifejtett hatasa jelentés volt. Azaz
a deepfake tarsadalomra gyakorolt hatasa sokszor egyutt jar az egyénekre gyako-
rolt hatassal (és forditva).

Egy kovetkez6 lehetséges, a tarsadalomnak okozott kar a diplomaciai kapcsola-
tok veszélyeztetése, a diplomacia alaasasa, illetve a nemzetbiztonsag veszélyez-
tetése.”® Ezek megvalosulhatnak akar valsaghelyzet el6idézésével (2017-ben pél-
daul orosz hackerek a katari emir szajaba adott hamis videdkkal és hanganyagokkal
inditottak el a Szaud-Arabia és Katar kdzti nemzetkdzi valsagot’), de a Kormany
tekintélye is konnyen alaashaté par deepfake videdval, és az nyomasgyakorlasra is
felhasznalhat6. Maga a diplomacia alaasasa is magaban hordoz nemzetbiztonsagi
kockazatokat, de a nemzetbiztonsag egyéb moédon is veszélyeztethetd a deepfake
segitségével (példaul a nemzetkdzi kapcsolatok megzavarasaval, hamis harci
miveletek megjelenitésével vagy éppen egy folyamatban 1évé haboru esetén pol-
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gari aldozatokkal kapcsolatos hamis allitasok kdzlésével). Ugyanakkor nem szabad
megfeledkezni arrél sem, hogy a deepfake-nek lehetnek nemzetbiztonsagi elényei
is. Langa ezek kozott emeli ki azt, amikor arcfelismeré szoftver észleli a nemzetbiz-
tonsagi fenyegetéseket, amelyek ellen ezaltal idében fel lehet Iépni.”®

Végul™ meg kell emliteni, hogy a deepfake komoly karokat okozhat az ujsagirok-
nak is.®° A bevezet6ben emlitett esetben az olasz Ujsagirénak tudnia kellett, hogy egy
hamis képpel illusztralja a magyar szurkol6tabor vandalizmusat, hiszen valészinUsit-
hetéen 6 maga szedte le az olasz oldalrél a képet. Ugyanakkor a magyar ujsagiro
mar csak az olasz (egyébként altalaban megbizhatonak tekintett) lap irasara hivatko-
zik, az abban megjelent képet mutatja be. Amikor aztan kideril a csalas, az alaassa
a magyar ujsagiro hitelét is, hiszen joggal gondolhatjak azt a magyar szurkoldk, hogy
milyen az a magyar ujsagiro, aki az egyébként a kuilfoldi vandalizmusardl egyaltalan
nem elhirestilt magyar szurkoldkat befeketit egy, az olasz szurkoldkrol késziilt képpel
illusztralva. Nagyon nehéz dolguk lesz a jovében az Ujsagiréknak, hogy hitelességui-
ket megdrizzék, és ne keriilienek egy deepfake-csapdaba. Eppen ezért is hozott létre
a The Wall Street Journal kilon bizottsagot a hamisitott tartalmak azonositasara,®
de ugyanigy fellépett a deepfake ellen a Reuters® és a The Washington Post is.®
A Google pedig létrehozta a Jigsaw nevl eszkdzt,® amely szintén segitséget nyujt
a manipulalt tartalmak észlelésében.

A fentiek alapjan egyet kell érteni Mrazzal, aki szerint a deepfake legnagyobb
veszélye az, hogy elterjedésével a vided-, kép- és hangfelvételekkel szemben
tamasztott (és ezaltal kdzvetve a médiumokba vetett) kdzbizalom megrenddil.®

3. Alehetséges jogi szabalyozas

A deepfake egyik lehetséges ellenszere lehet az észlel6 szoftverek alkalmazasa.
Szamos ilyen észleld szoftver létezik, a teljesség igénye nélkil ide sorolhaté:

— a Project Maru, amely a hibas képkockakat elemzi;

— a Project Angora, amely megkeresi neten az adott kép eredeti forrasat;

— a DARPA altal Iétrehozott Media Forensics észlel6 program;

— a Facebook altal alkalmazott ,Deep Fake Detection Challenge” keretében 2114
résztvevo altal Iétrehozott mintegy 35 ezer modell;

— a Google Ml blogja a deepfake észleléséhez;

— a Graphica, amely felméri, hogy a kép Ml-alapu-e és szintetikusan generalt-e?;

8 LANGA:i. m., 771.
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— a Microsoft altal kifejlesztett Video Authenticator, amely észleli a manipulalt
képeket/videdkat;

— és a szamos egyéb moddszer (automatizalt detektalas, frekvenciaelemzés,
emberi ful egyedi dinamikajan vagy a szaj alakjan alapulé médszer, paronkénti
tanulas, viselkedés, biometrikus adatok stb.).

Ezekkel az észlel6 szoftverekkel az a legnagyobb baj, hogy csak csokkentik, de
nem szintetik meg az artalmakat (nem védik meg az egyéneket; csak konkrét ter-
mékekre jok). Az észlelési technologiak csak a deepfake 65%-at tudjak kiszirni,
azt is csak hitelességi szazalékkal. Leginkabb kontextualis szlirésre alkalmasak
(,ezt mondana altalaban az adott személy?”), technikailag nehéz, fizikailag lehetet-
len ilyen mennyiségi digitalis tartalmat sz(irni.® Az itt emlitett 65% az ugynevezett
valédi pozitiv arany, amikor a detektor helyesen azonositja a hamisitvanyt hamisit-
vanyként, és a valddit valddiként. Ehhez képest felmeril a hamis pozitiv eredmény
(a valddi tartalomra azt mondja a detektor, hogy hamis), valamint a hamis negativ
eredmény (a hamis tartalomra mondja a detektor, hogy valédi) veszélye. Mig el6bbi
a bizonyitékok indokolatlan kizarasat eredményezheti, utdbbi kénnyen vezethet jog-
sértd itélethez.8” Es akkor még nem is emlitettiik luvenal rémai kolté hires felvetését:
»Quis custodiet ipsos custodes?”®® Azaz el6bb-utobb felmeriil annak a kérdése is,
hogy maga az észlelé szoftver mennyire megbizhato.

llyen koérilmények kdzott a jogi szabalyozas nehézségekbe Utkozik. Sloot szerint
a jogi szabalyozasnak komoly akadalyai vannak®:

— a technoldgia tul gyorsan fejlédik, ezaltal a technoldgiaspecifikus szabalyok

gyorsan elavulnak;

— nehéz szabalyozni, hogy mit lehet tenni és mit nem (se a tul tag, se a tul sziik

szabalyozas nem jo);

— a hatarokon atnyulo jelleg nehézségei (ami az egyik orszagban megengedett,

az mashol tilos);

— joghatésagi problémak (nem lehet egy masik orszagra a szabalyokat rakény-

szeriteni);

— Osszetett halozat kdveti el a hamisitast, ezért nehéz feltarni az egyes elkovetdk

szerepét;

— konnyl megkeriini a joghatdésagot (Id. VPN);emellett sok esetben nemcsak

a jogseértd, hanem a sértett azonositasa is nehézségekbe Utkdzik. Az nem
kérdés példaul, hogy sértett az, akinek a képét bemasoljak egy meglévé por-
néfelvételbe. De sértett-e az eredeti porndfelvétel szereplsje? O ugyanis csak
ahhoz adta a hozzajarulasat, hogy az eredeti pornofelvételt nyilvanossagra
hozzak, de ahhoz nem, hogy egy masik ember arcat masoljak ra. Egyaltalan
az is kérdéses lehet, hogy ki a jogsértd: aki beszerzi a hamisitott videbhoz az
alapanyagot, aki elkésziti azt, avagy az, aki feltélti? Ha mindegyik, akkor milyen

8 \JAN DER SLOOT-WAGENSVELD-KOOPS: i. m., 3.
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88 Ki 6rzi az 6rzéket? Mas forditasban: Ki figyeli a figyel6ket?
89 VAN DER SLOOT-WAGENSVELD-KOOPS: i. m., 7-8.
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aranyu a felel6sség?®° A peer to peer (P2P) fajimegoszté webhelyek (Napster,
Grokster, Morpheus, Kazaa) egy részét ugyan bezartak, de Ujabbak és Ujabbak
jonnek létre nap mint nap.®" Ezek pedig szinte lehetetlenné teszik a blinfelderitést.
Az elkdveték ugyanis tébbnyire anonim maodon toltik fel az anyagot, és proxy
szervert vagy anonimizald webbdngészét (példaul TOR) hasznalnak, ami
(amennyiben az elkdvetésnek nincs személyes jellege) szinte lehetetlenné teszi
a blnfelderitést.®? llyenkor merilhet fel a nyelvi azonositas kérdése (Ugyneve-
zett ,nyelvi ujjlenyomat™®): a nyelvész szakért6 akar elkovetdi profilt is készithet
(kor, nem, etnikai hovatartozas stb.). Mindenkinek megvan ugyanis a maga sti-
lusa (idiolektus).**

A buntetéeljarassal kapcsolatosan Palmiotto a jogtalan elitélés, vagy éppen ellen-
kezbleg: a jogtalan felmentés szamos veszélyére hivja fel a figyelmet a deepfake-kel
dsszefiiggésben.® igy a deepfake megjelenése elétt egy, a tetthelyrél az elkdvetés-
kor készllt vided dontd bizonyiték lehetett a terhelttel szemben, vagy éppen a ter-
helt szamara szolgaltathatott megdonthetetlen alibit. A deepfake koraban ezeknek
a bizonyitékoknak a bizonyitoé erejik jelentésen csokkenhet. Nehéz helyzetbe kerlil-
het a bird, ha azt latja, hogy a tetthelyen késziilt felvételen egy, a vadlottra igencsak
hasonlité személy lathatd, ugyanakkor a vadlott bemutat egy videofelvételt, misze-
rint a blncselekmény elkdovetésének idépontjaban egy labdarigo-mérkézésen vett
részt, és a videdon még latszik is a hattérben az eredményjelzé, amin jol kivehetd
az idépont. Ha fel is meril a birdban a deepfake gyanuja, amig ezt nem tudja bizo-
nyitani, két videoéfelvétel all egymassal szemben, és a vadlott joggal allithatja, hogy
az Ové az eredeti (marpedig az in dubio pro reo elve alapjan azt is kell elfogadni).
Es elég csak az O. J. Simpson ligyre gondolni, ahol a nyomozdk a terhelttdl levett
vérrel locsoltak tele a blincselekmény helyszinét annak érdekében, hogy bizonyi-
tékot kredljanak O. J. Simpsonnal szemben.®® Innen mar csak egy lépés az, hogy
deepfake videdval, képpel vagy hanganyaggal bizonyitsak egy artatlan blinGsségét.
Es nem is feltétleniil a blinild6z6 szerv részérdl kell a hamisitasnak térténnie: egy
féltékeny (volt) férj egy jol elkészitett deepfake videdval kdnnyen bortdnbe juttathatja
(volt) feleségét vagy annak parjat stb. Es akkor még nem is beszéltiink a ,hazug
osztalékardl” (amit korabban mar emlitettem): a megvadolt személy akkor is hivat-
kozhat arra, hogy a bizonyitékok k6zo6tt szerepld vided deepfake, ha maga is tudja,
hogy valds. Amig nem lehet kétséget kizaréan bizonyitani az adott vided valodisa-
gat, egy ilyen hivatkozas kénnyen vezethet felmentéshez.
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Mar a jelenlegi jogi kérnyezetben is szamos lehetéség van a deepfake okozta
sérelmek jogi uton torténd orvoslasara. Ha lehet bizonyitani, hogy az adott vided
(hanganyag, kép) deepfake, annak létrehozojaval szemben mind a szerzdi jogsér-
tés, mind az okozott kar megtéritése irant polgari jogi per indithaté. Ugyanigy perel-
hetd a tartalomszolgaltatd is, ha ismételten teszi kdzzé a jogellenes tartalmat azt
kovetben, hogy felhivtak ra a figyelmet, hogy ne tegye, vagy ha kifejezetten a tar-
talomszolgaltatd kéri a deepfake tartalmat, avagy éppen szandékosan maodositja
a fellletét, hogy ne lehessen észlelni a deepfake tartalmakat (illetve a tarhelyen
Iévé tartalmak ilyen voltat). A Btk. is szamos helyen tartalmaz olyan biincselekményi
tényallasokat, amelyeket a deepfake tartalom létrehozdja (k6zzétevdje) megvalosit-
hat.®” Ugyanakkor lehetséges olyan tényallasok megalkotasa is, amelyek kifejezet-
ten a deepfake-hez kapcsolddnak, illetve a meglévé biintetéjogi tényallasok mindsi-
tett esetei bévitése is.

Kifejezetten a deepfake-kel kapcsolatosan mertil fel elséként az a kérdés, hogy
a sajat célra készitett deepfake szexvidedkkal kapcsolatosan sziikség van-e a kri-
minalizalasra.®® Amig ez a ,sajat célra” valé készités valdban sajat célt szolgal (azaz
arrél senki nem szerez tudomast), addig a bintet6jogi tld6zés szliikségtelen (ugyan-
ugy, mint ahogyan nem (ld6zzik azt, ha valaki az otthonaban Ulve a tv képernydje
el6tt ragalmazé/becslletsértd kifejezést hasznal massal szemben). Amint azonban
ez a videé masok tudomasara jut, mar felmeril a bintetdjogi felel6sség kérdése is.
Ehhez pedig nem sziikséges, hogy a deepfake vide6 készitéje szandékosan jut-
tassa el a vide6t masoknak, sét, allaspontom szerint még gondatlansag sem szik-
séges ehhez. Azaz, ha valaki deepfake szexvideot készit példaul egy hires sportold
fényképének felhasznalasaval, majd feltorik a szamitégépét, akkor is felel (polgari
és bulntet6jogi szempontbdl egyarant) a vided elkészitéséért, ha 6 maga a vide-
6t — allitasa szerint — nem kivanta nyilvanossagra hozni. Ugyanakkor a deepfake
videok terjedésének megakadalyozasahoz fliz6dé érdek miatt indokolt lehet blintet-
hetéséget megsziinteté vagy korlatlanul enyhitheté okként szabalyozni, ha a készité
a vided deepfake jellegét (mielbtt abbol komoly kdvetkezmények szarmaztak volna)
feltarja. Le kell sz6gezni: Gnmagaban a pornograf felvételek készitése és terjesztése
nem tiltott (egy egész legalis iparag éplil erre), sét (a szélasszabadsaggal 6ssze-
fluggésben) kifejezetten alapjogi védelemben is részeslil. A pornografia extrém fajtai
viszont kifejezetten Uldézenddk (példaul kiilénodsen kegyetlen, allatokkal valé fajta-
lankodast bemutaté vagy gyermekpornografia).®® A deepfake pornograf felvétel (és
a bosszupornd) is ilyen terllet, hiszen az aldozat nem jarul hozza az adott felvételen
valoé részvételhez, illetve annak nyilvanossagra hozatalahoz, ezaltal ez mar tkozik

9 llyen pl. a kapcsolati er6szak Btk. 212/A. §, a személyes adattal visszaélés Btk. 219. §, a zaklatas Btk. 222. §,
aragalmazas Btk. 226. §, becsllet csorbitasara alkalmas hamis hang- vagy képfelvétel nyilvanossagra hoza-
tala Btk. 226/A. §, becsuletsértés Btk. 227. §, rémhirterjesztés Btk. 337. §, k6zveszéllyel fenyegetés Btk. 338. §,
a valasztas, népszavazas és eurdpai polgari kezdeményezés rendje elleni blincselekmény Btk. 350. §, a
zsarolas Btk. 367. §, egyes szellemi tulajdonjog elleni biincselekmények (bitorlas Btk. 384. §, szerz6i vagy
szerz8i joghoz kapcsol6do jogok megsértése Btk. 385. §, védelmet biztositd miszaki intézkedés kijatszasa
Btk. 386. §, informacids rendszer védelmét biztosité technikai intézkedés kijatszasa Btk. 423. §).

% VAN DER SLOOT-WAGENSVELD-KOOPS: i. m., 8.

9 SORBAN: i. m., 85-86., 91.
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az emberi méltésaghoz, a j6 hirnévhez és a magantitok védelméhez fiz6d6 alkot-
manyos jogokba.

A kovetkezd problémat az jelenti, ha elhunyt személyek képének (hangjanak) fel-
hasznalasaval keril sor a deepfake vided (hanganyag, kép) elkészitésére. Az elhunyt
személyek adatvédelmi kérdései'® sajatos megyvilagitasba keriilnek a deepfake-kel
dsszefiiggésben.”' Es itt nemcsak az a probléma meriil fel, ha egy olyan vide6t
alkotnak, amelyen egy elhunyt személy szerepel, hanem sokkal komolyabb (és spe-
cialisabb) probléma, ha példaul egy elhunyt személy stilusaban készil egy olyan
Uj lemez, amelyen 1évé szamokat teljes egészében az MI hozza létre. Onmagéaban
valakinek a stilusaban késziteni egy lemezt allaspontom szerint nem jelent sem adat-
védelmi, sem szerzdi jogi kérdést. Az olyan nagy egyuttesek, mint példaul a The
Beatles, eddig is szamos kdvet6t vonzottak, akik aztan jobb vagy rosszabb minéség-
ben, de a The Beatles stilusaban jelentettek meg lemezeket. A probléma ott kezdé-
dik, ha az Ml lemasolja a stilust, majd ebben a stilusban John Lennon eredeti hang-
javal azonos hangon, George Harrison és Paul McCartney gitarstilusaban, Ringo
Starr dobolasaval készit felvételeket. Ki (vagy MI?) ilyenkor a dal szerzéje? Kit illet a
jogdij? Ha az Ml lesz a jogtulajdonos, feltlintethetik-e, hogy a ,, The Beatles (Ml altal
készitett) legujabb albuma”? Szamtalan kérdés merl fel, amire nagyon nehéz jogi-
lag megfeleld valaszt adni.

Talan kevésbé jelent gondot az Ml éltal krealt személyek jogi szabalyozasa.'®? Ha
az Ml nem egy létezd személy arcképét, videojat, hangjat hasznalja fel a deepfake
elkészitéséhez, hanem egy olyan személyt hoz létre, akinek nincs megfeleldje
a valé vilagban, akkor az legalabb azt a jogi problémat nem veti fel, hogy sériinek-e
a létezd (akar elhunyt) személy személyiségi jogai, ezzel kapcsolatban nem merl-
nek fel adatvédelmi problémak sem. Az mas kérdés, hogy feltétlen jogi szabalyozast
igényel az igy létrehozott személyek ,jogallasa”: kit illetnek a vele kapcsolatos jogok,
kit illetnek a vele kapcsolatosan befolyé bevételek, megilleti-e a blintet6jogi véde-
lem? Az mar egy kilondsen pikans helyzetet teremtene, ha az MI altal létrehozott
.személy” sérelmére kdvetne el valaki mas hamisitast, azaz hozna létre egy olyan
deepfake videot, amelyen az Ml altal krealt személy szerepel anélkil, hogy neki erre
joga lenne.

A deepfake felveti a kozéleti szerepl6k hatékonyabb védelmének kérdését, vala-
mint a nyilvanvaléan valo6tlan, hamis nyilatkozatok terjesztésének a kriminalizala-
sat is. Bar az EJEB szerint a kdzszerepléknek el kell viselnitik a maganéletiikbe
valé nagyobb beavatkozast, adott esetben azt is el kell fogadniuk, hogy kigunyol-
jak 6ket,"®® ahogyan Sorban ramutat, a von Hannover kontra Németorszag ligyben
az EJEB azt is kimondta, hogy a kbzszerepléssel 6ssze nem fliggd élethelyzetek-
ben a kdzszerepl6t is megilleti a személyes identitdsanak a védelme (ide tartozik

190 Az adatvédelemmel 6sszefliggésben utalni kell az Eurdpai Unio és Tanacs 2016. aprilis 27-i (EU) 2016/679.
sz. altalanos adatvédelmi rendeletére (GDPR).

197 VAN DER SLOOT-WAGENSVELD—KOOPS: i. m., 9.

192 \/AN DER SLOOT-WAGENSVELD—KOOPS: i. m., 9.

103 VAN DER SLOOT-WAGENSVELD-KOOPS: i. m., 11.
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a képmas védelme'® is)."% Lényegében ezt foglalja 6ssze a Ptk. 2:44. §-aban foglalt
magyar jogi szabalyozas is."%

Ugyanigy kiilon szabalyozast igényelnek a valasztassal kapcsolatosan deepfake
segitségével elkovetett cselekmények is, azok kiemelkedd targyi sulya miatt (akar
a Btk. 350. §-anak megfeleld kiegészitésével).

Nyilvanvaléan azt is jogilag kell szabalyozni, hogy milyen intézetek, milyen esz-
kozokkel végezhetik a deepfake detektalast, és ehhez milyen jogkorok jarnak.'o”
Jé modszernek tlinik, ha a deepfake tartalmakat kotelez ellatni vizjelekkel és egyéb
cimkékkel (metaadatokkal),'®® de Feeney ramutat arra, hogy e vizjelek és metaadatok
eltavolitasa is kdnnyen automatizalhat6.'® Az Eurépai Unié mesterséges intelligen-
ciarél szolo jogszabalyanak moédositasara iranyuld javaslat 52. cikk (3) bekezdés
1. albekezdése szerint azon Ml-rendszerek felhasznaldi, amelyek olyan szdveges,
audio- vagy vizualis tartalmat generalnak vagy manipulalnak, amely megtéveszt6
modon eredetinek vagy valésagosnak tlinhet, és amely olyan személyeket abrazol
a beleegyezésuk nélkil, akik latszélag olyan dolgokat mondanak vagy tesznek, ame-
lyeket nem mondtak vagy tettek (,deepfake”), kell6 idében, megfeleld, egyértelmi
és lathaté modon kozlik, hogy a tartalmat mesterségesen hoztak létre vagy manipu-
laltak, valamint — amikor csak lehetséges — kozlik a tartalmat generaldé vagy mani-
pulalé személy nevét is. A kdzlés a tartalom olyan, a tartalom cimzettje szamara jol
lathatd cimkézése formajaban valdsul meg, amely jelzi, hogy a tartalom nem eredeti.
A tartalom cimkézésekor a felhasznaldk figyelembe veszik a technika altalanosan
elismert allasat, valamint a vonatkozé harmonizalt szabvanyokat és el6irasokat.

A deepfake-kel kapcsolatosan
tiltani kell a deepfake tartalmak nem sajat célra torténd eléallitasat,
az ezekhez alkalmas technoldgia ilyen célra torténd arusitasat és
a deepfake tartalmak megszerzését, birtoklasat, valamint
korlatozni kell a tarhelyszolgaltatokat (akar elézetes ellenérzési kotelezettség
elGirasaval).

%4 Michael Jordan NBA legenda 2015-ben 8,9 millié dollart kapott pusztan azért, mert a Jewel Food Stores
aruhazlanc az engedélye nélkil hasznalta fel az arcat. https://www.espn.com/nba/story/ /id/13486052/
supermarket-chain-pay-michael-jordan-89-million-use-name (2023. 07. 07.).

105 SORBAN: i. m., 87.

196 Ptk. 2:44. § (1) A kGzligyek szabad vitatasat biztositod alapjogok gyakorlasa a k6zéleti szereplé személyisé-
gi jogainak védelmét sziikséges és aranyos mértékben, az emberi méltosag sérelme nélkiil korlatozhatja;
azonban az nem jarhat a magan- és csaladi életének, valamint ofthonanak sérelmével. (2) A kézéleti szerep-
6t a kbziigyek szabad vitatasanak kérén kiviil es6é kézléssel vagy magatartassal szemben a nem kézéleti
szerepl6vel azonos védelem illeti meg. (3) Nem mindstiil kéziigynek a kbzéleti szerepl6 magan- vagy csaladi
életével kapcsolatos tevékenység, illetve adat.”

97 VAN DER SLOOT-WAGENSVELD—KOOPS: i. m., 10-16.

18 Az Amerikai Egyesiilt Allamokban egy 2019-es (végill meg nem szavazott) szdvetségi torvényjavaslat
(Deepfakes Accountability Act) mar tartalmazta azt a rendelkezést, hogy minden deepfake tartalmat vizjelek-
kel kell ellatni. DELFINO: i. m., 303.

19 FEENEY: i. m., 9.
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Emellett fontos szerep jut a figyelemfelhivdé kampanyoknak és a deepfake aldo-
zatai megsegitésének is. Utdbbi szervezetek kdzott emeli ki Brooks a Cyber Civil
Rights Initiative, az EndTab, a National Suicide Prevention Lifeline, a Cybersmile, az
identitytheft.gov, a withoutmyconsent.org, a Google sugo és az Imatag szerepét.'®

4. Osszegzés

A deepfake tartalmak elterjedésének a veszélye napjaikban egyre nagyobb.
Ahogyan arra Mraz is helyesen ramutat,"" ennek két oka van: egyrészt egyre tobb
.nyersanyag” kerll az internetre, azaz szinte mindenkirél késziinek olyan kép- és
videofelvételek, amelyek az interneten megtalalhatéak, ezaltal a deepfake tartalmak
elkészitését elésegithetik. Masrészt a technolégia rohamosan fejlédik, igy egyre
kevesebb ilyen anyagra van sziikség ahhoz, hogy szinte (?) tokéletes hamisitott tar-
talmakat hozzanak létre. Marpedig az emberek jobban hisznek a szemiiknek, mint
barmi masnak (,seeing-is-believing heuristic’"'?). Erre mutat ré Kébisék felmérése,
amelybdl négy fontos kovetkeztetést vontak le:

1. az emberek egyre kevésheé képesek észlelni a hamisitasokat;

2. ezt az észlelési pontossagot sem figyelemfelkeltéssel, sem anyagi 6sztonz6k-
kel nem lehet ndvelni (azaz az észlelési hibak inkabb a képtelenségbdl, mint-
sem a motivacié hianyabdl erednek);

3. az emberek sokkal inkabb hajlamosak arra, hogy a hamis videdkat valodinak
tekintsék, mint arra, hogy a valodi videdra azt mondjak, hogy hamis, és emellett

4. messzemenden tulbecsiilik sajat észlelési képességiiket.

Nem csoda, hogy a Pentagon mar 2018-ban tobb tizmillié dollart kdltott a deepfake-
kel kapcsolatos kutatasra és a rosszindulatu deepfake elleni harcra."* A deepfake
elterjedésének az egyik legfébb veszélye, hogy alaashatja a video-, kép- és hang-
felvételek valdodisagaba vetett altalanos bizalmat,'® kiléndsen azaltal, ha az ere-
deti videdk és a hamisitasok egymastol megkullonboztethetetlenné valnak."'® Ugyan-
ugy, ahogy az alhirek (fake news) megkérddjelezik a valds hirek hitelességét,’”
a deepfake is megkérddjelezi a valds tartalmak valédisagat.

De akarmilyen j6 is lenne a deepfake szabalyozasa, varhatéan nem zarna ki,
hogy azt megkertiljék. Ez azonban nem szabad, hogy elvegye a kedvét a jogalko-

"o https://www.dhs.gov/sites/default/files/publications/increasing_threats_of_deepfake_identities_0.pdf (2023.
07.07.).

" MRAZ: i. m., 251.

12 FRENDA, Steven J.—KNOWLES, Eric D.—SALETAN, William—-LorTus, Elizabeth F.: False memories of fabricated
political events. Journal of Experimental Social Psychology, 2013/2. 280-286.

"3 KdBls, Nils C.—DOLEZALOVA, Barbora—SORAPERRA, Ivan: Fooled twice: People cannot detect deepfakes but
think they can. iScience, 2021/11. 1., 7.

"4 https://futurism.com/the-byte/pentagon-ai-director-deepfake-protections (2023. 07. 07.).

5 PALMIOTTO: i. m., 1.

"6 MosLEY, Tonya: Perfect Deepfake Tech Could Arrive Sooner Than Expected. Wbur, October 02, 2019. https://
www.wbur.org/hereandnow/2019/10/02/deepfake-technology (2023. 07. 07.).

"7 URMOSNE-NYITRAL: i. m., 87.
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ténak. Ahogyan az USA-ban sem lehet egyetérteni a nihilistakkal, akik szerint, ha
a blindz6k nem kovetik a fegyvertérvényt,"'® akkor nincs is szlikség arra, ugyan-
ugy nem szabad meghatralni pusztan azért, mert egyelére nem lehet megjosolni,
hogy a deepfake jogi szabalyozasa mennyire lehet hatékony. Ennek megfeleléen
az Osszes, a tanulmanyban érintett jogagban (kézjogban, polgari jogban, blintet6-
jogban) miel6bb jogi szabalyozasi Iépésekre van sziikség. Bar a tanulmany bemu-
tat néhany olyan, jelenleg is érvényben lévé jogszabalyi rendelkezést, amely érint-
heti a deepfake terlletét, ezekkel nem szabad megelégedni. Tovabba ehhez nem
elegenddé a nemzetallami szabalyozas, hanem (ahogyan az Eurépai Uniés sza-
balyozasi tervezet is mutatja) nemzetkézi szinten is érinteni kell a kérdést, mivel
a deepfake a szamitdgépes kornyezet jellegébdl fakaddan hatarokon atnyulé prob-
Iémakat okozhat.

"8 https://www.nraila.org/articles/20190628/study-reinforces-what-we-already-know-criminals-don-t-follow-the-
law (2023. 07. 07.).



