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A kinai internetcenzura modellje

The Chinese Internet Censorship Model

ABSZTRAKT

A felhasznaldk elzarasa a politikai vezetdk altal nem megfelel6nek itélt informacioktol, az internet-
szolgaltatok felel6ssé tétele a rajtuk elhelyezett tartalomért és a folyamatos monitorozas alapja
az ugynevezett kiberszuverenitas, amely szerint minden orszagnak joga van megvalasztani az
internete fejlesztésének és szabalyozasanak maédjat. A Kinai Népkdztarsasag altal miikédtetett
Arany Pajzs rendszer, amely komplex és folyamatosan valtoz6-béviild jogi, technolégiai hattérre
alapozva, sok milli6 ember figyel6 tekintete el6tt miikédik, mindezt képes elérni. Igy a 6 kérdés,
amelyre az Arany Pajzsot, a kinai totalis kontrollt megvalosito eszkbzt miikédtetd kinai vezetk
valaszt keresnek: létezhet-e a 21. szazadban olyan megoldas, amely egyszerre biztosit gazda-
sagi nyitast és fejlédést, ugyanakkor informaciés bezarkézast.
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ABSTRACT

Blocking users from information deemed inappropriate by political leaders, making ISPs respon-
sible for the content placed on them, and having to constantly monitor the content is based on
so-called cyber sovereignty, according to which every country has the right to choose how to
develop and regulate the Internet. The Golden Shield system, operated by the People’s Republic
of China and surrounded by a complex and ever-changing legal, technological and human back-
ground, can achieve all this. Thus, the main question to which Chinese leaders operating the
Golden Shield, China’s means of implementing total control, is seeking an answer is: can there
be a solution in the 215 century that provides both economic openness and development while
maintaining information confinement?

Keywords: Golden Shield, censorship, internet, China, content control, cyber sovereignty

Bar kevesebb sz6 esik rola, és sokan illedelmesen félrenéznek, az internet sza-
balyozasanak, a tartalommoderalasnak és a cenzuranak létezik az amerikai immu-
nitasi-modell' és az eurdpai biztonsagos kik6t6-modell? mellett egy harmadik Utja is,

* Dr. Gosztonyi Gergely, egyetemi adjunktus, Eétvés Lorand Tudomanyegyetem, Allam- és Jogtudomanyi Kar,
Jogtorténeti Tanszék, e-mail: gosztonyi@ajk.elte.hu.

' Section 230 — Nurturing Innovation or Fostering Unaccountability? Key Takeaways and Recommendations,
United States Department of Justice, 2020. junius, https://www.justice.gov/file/1286331/download (2021. 09. 12.).

2 MADIEGA, Tambiama: Reform of the EU liability regime for online intermediaries. Background on the forth-
coming Digital Services Act. European Parliamentary Research Service, 2020. majus, https://www.europarl.
europa.eu/RegData/etudes/IDAN/2020/649404/EPRSIDA(2020)649404EN.pdf (2021. 09. 12.), 1-2.
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ez pedig a kinai (vagy azsiai) modell. Nyilvanval6an nem lehet tarsadalmi, szocidlis
vagy akar politikai helyzet kapcsan egy kalap és egy szabalyozasi modell ala he-
lyezni az 6sszes azsiai orszagot, az mégis lathatd, hogy — az eltérések ellenére —
az internet szabalyozasaval és a tartalomszabalyozassal kapcsolatos felel6sségi
kérdésekben egy sokkal szigorubb utat valasztottak, mint Eurépa vagy az Amerikai
Egyesiilt Allamok. A kinai megoldas alapja az internetszuverenitas, azaz annak a
gondolatnak a (szinte) tokélyre fejlesztése, ami alapjan a vilag orszagainak joguk
van megvalasztani az internetik fejlesztésének és szabalyozdsanak médjat. A rész-
letek vizsgalatahoz és megértéséhez par évet vissza kell utazni az idében.

1. A tartalomszabalyozas kezdetei

Anélkil, hogy a kinai sajté- és médiaszabalyozas torténetébe® mélyebben leas-
nank, érdemes kiemelni, hogy a Kuomintang, a Kinai Kommunista Part vezetése mar
a kezdetektdl tudta, hogy az emberek tudatanak, a kézvélemény befolydsoldsanak
fontos szerepe lesz sikerében és hatalma fenntartasaban. ,Miutan Kinat t6bb mint
fél évszazadon keresztiil uralta a politikai er6szak, az ideologiai oktatas és propa-
ganda eszkézeivel, a kommunista rezsimnek sikertilt elérnie, hogy sok kinai ember
elutasitsa az egyetemes emberi értékeket (mint az emberi jogok, a szabadsag, a de-
mokracia és az élet tisztelete) és azokat burzsoa csékevénynek tekintse.™ Ennek
kdvetkeztében 1978-ig a szigoru politikai elnyomas jellemezte a kinai sajtot, amely-
nek jellegzetességei kdzé tartozott a megjelend tartalmak el6zetes és utdlagos,
politikai okokbdl torténd cenzurazasa is.® A nyolcvanas évek elején a nemzetkozi
politikai és a gazdasagi kérnyezet megvaltozasa engedményekre sarkallta a média
szabalyozasa terén a kinai allamot,® amely engedményeket azonban az 1989-es
esemeények miatt (Kindban a Tienanmen téri tiintetések szétverése, mig a vilag-
ban a Szovjetuniéban torténtek hatasara a szovjet blokk szétesése’) a gyakorlatban
sorra visszavontak. ,A Kézponti Bizottség Propaganda Osztélya és Altalénos Irodéja
egy 48 elembdl all6 szigoruan titkos utasitast allitott 6ssze az alacsonyabb szintii
tisztvisel6knek, elmagyarazva, hogy mely kérdéseket és milyen el6irasok mellett
lehet megvitatni. Barki, aki nem tartotta be ezeket a titkos utasitasokat, kilbnféle
jogi szankciokat kockaztatott.”® A kétezres évek elején ugy tlnt, hogy az altalanos
reformok nem csupan a gazdasdagi, hanem a politikai szintéren is megjelenhetnek,
am ez a gyakorlatban hiu abrandnak bizonyult: a 2003 augusztusaban kiadott rész-

3 Részletesen lasd: HE, Qinglian: The Fog of Censorship: Media Control in China. Human Rights in China,
New York, 2008, 2—41.

4 HE: i. m., 4-5.

5 Tal, Qiuging: China’s Media Censorship: A Dynamic and Diversified Regime. Journal of East Asian Studies,
2014/2, 185-209. (DOI: 10.1017/S1598240800008900).

5 ROBERTS, Margaret E.: Censored. Distraction and Diversion Inside China’s Great Firewall. Princeton Univer-
sity Press, Princeton, 2018, 98-101.

7 GoszTONYI Gergely: A parlamentarizmus helyredllitdsa. In: Mezey Barna—Gosztonyi Gergely (szerk.): Magyar
alkotmanytérténet. Osiris Kiadd, Budapest, 2020, 505-507.

8 HE: i. m., 14.
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letes szabalyok jegyzéke® mar ismét megszorito jellegii intézkedéseket vezetett be:
minden médium szamara el@irta a ,helyes politikai iranyvonal” kdvetésének kotele-
zettségét, eldirta egy egységes allami hirigynokség létrehozasat, amely minden
médium szamara a hireket szolgaltatja, végul célként jeldlte meg a politikai jellegi
sajtéellenérzés erdsitését.

2. A kinai internet szabalyozasa

Mindezen informaciok az internet Kinaban térténé megjelenése kapcsan is fon-
tossd valtak. Kinaban 1995-ben valt nyilvanos haszndlatuva az internet, és a fel-
hasznaldk szdma — a mashol megfigyeltekhez hasonléan — itt is exponencialis néve-

kedésnek indult a kétezres években (lasd az alabbi tablazatot!).

1. tablazat. A felhasznaldk kdrének ndvekedése az utébbi 20 évben

A felhasznaldk

A felhasznalok

A felhasznalok

Afelhasznalok| aranya Kina |A felhasznalék| aranya Kina a";rggggl
Lakossagszam szama lakossagan szama lakossagan Sy S
(2000. janius) beldl (2021. junius) belll pbeli]lg

(2000. junius)

(2021. janius)

(2021. junius)

Kina'

1267 430 000"

22,500,000

1,7%

Kina

1444 216 107

989,080,566

68,5%"

35,7%

Forras: sajat szerkesztés

A tablazatbdl jol 1athatd, hogy mig 2000-ben az akkori kinai lakossagszam
(1 267 430 000) nagyjabdl 1,7%-a hasznalta az internetet, mara mar, husz év eltel-
tével, a lakossag majdnem 70%-a internethasznalé.™ Kiemelendd ugyanakkor, hogy
a kiilonboz6 régiok kdzott nagy az eltérés az internetellatottsag tekintetében.

Ez mar akkora tdémeget jelentett, amelyet a Kinai Kommunista Part vezetése nem
hagyhatott szabadon élni a szélasszabadsag jogaval, igy mar a nagy szambeli ugras

° A végrehaijtas részletes szabalyai a Kézponti Bizottsag és az Allamtanacs ,a Part és a Kormany nyilatkoza-
tainak onkényes terjesztésének ellenérzésének javitasarol és a hatésagi jogkor hasznalatardl a terjesztés
novelése, ezaltal a helyi és a mezdgazdasagi szinten vald konnyitésrdl” szolo kbzleménye kapcsan. 2003.
augusztus.

© He: i. m., 18-20.

" A kinai adatok nem tartalmazzak a kilonleges kdzigazgatasi terliletek (mint példaul Hongkong, Makaé és
Tajvan) lakosainak, illetve felhasznaldinak szamat. Internet 2021 Usage in Asia, Internet World Stats, https://
www.internetworldstats.com/stats3.htm (2021. 07. 10.).

12 Total population of China 1980-2027, Statista, Apr 19, 2022. https://www.statista.com/statistics/263765/total-
population-of-china/ (2021. 09. 12.).

3 A Vilagbank adatai réadasul 71%-os aranyszamot jeleznek. Individuals using the Internet (% of population)
— China. The World Bank, https://data.worldbank.org/indicator/ITNET.USER.ZS?locations=CN (2021. 09. 12.).

* A nagy szambeli ugras 2006 és 2012 koz6tt volt megfigyelhetd, amikor a lakossag 10%-a helyett mar tébb
mint 40% hasznalta azt.

S PETLEY, Julian: Censorship. A Beginner’s Guide. Oneworld Publications, Oxford, 2009, 90.
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elétt, 1998-ban felallitottak egy Uj Kiberrenddérséget,'® amely az interneten végezte
azokat a ,hagyomanyos” feladatokat, amelyeket korabban lathattunk, azaz a tarta-
lomszabalyozas és a cenzura eszkdzeinek valtozatos skalajat felvonultatva korlatoz-
ta az internetes véleménycsere megvaldsulasat.'” A késébbiekben tovabbfejlesztett
allami tartalomszabalyozasi eszk6zok elsd megnyilvanulasait itt figyelhetjik meg: a
belfoldi tartalmak esetén a megfélemlitéstdl a tiltasig széles volt a repertoar, mig a
kalféldi tartalmak esetében fészabalyként blokkoltak a kinai felhasznalok hozzafére-
sét. Abezarkdzo internet el8szeleit tehat mar itt, a kilencvenes évek végeén lathatjuk,
amikor még ,csupan” 22 milli6 — mondhatjuk, kivaltsagos — kinai allampolgarnak volt

A jogi szabalyozasra 2000-t6l kezdtek nagyobb hangsulyt fektetni: ugyanebben
az évben kiadtak a Kinai Népkoztarsasag Allamtanacsanak 292. szamu rendeletét, 8
amely mar megkovetelte, hogy az internetszolgaltatok bizonyos domain-neveket és
IP-cimeket rogzitsenek. Két évvel késébb, 2002-ben adta ki a kormany az Ideiglenes
rendeletek az internetes tartalmak adminisztraciéjarol ciml rendelkezését,’® amely
elsésorban a politikai tartalmakat megjelenitd honlapokat célozta, de a szabalyok az
egyéb tartalmakat kinalé honlapokra is vonatkoztak. A rendeletekben — tébbek ko-
z6tt — megjelent, hogy a) informacios szolgaltatot mikodtetni csak elézetes hatésagi
engedéllyel (kereskedelmi cél esetén) vagy regisztracié utan (nem kereskedelmi cél
esetén) lehet, b) minden olyan rajtuk megjelené tartalmat jelentenie kell a szolgalta-
toknak, amely az allambiztonsaggal vagy a tarsadalmi elégedetlenséggel hozhaté
kapcsolatba, c) ezzel 6sszefliggésben a harmadik személy altal feltoltoétt tartalmak-
rél masolatot kell készitenilk és meg kell 6riznilk azt, d) el kell fogadniuk a szer-
kesztdségi felelésség rendszerét, amelynek soran a szerkesztéségi munkatarsak
ellendrzik a térvény betartasat az interneten kézzétett 6sszes tartalom tekintetében.

Ha tehat egy szolgaltaté meg akarja szerezni az Uzleti engedélyét, akkor elvarjak
t6le, hogy ,a politikailag kifogasolhaté tartalmak megjelenésének megakadélyozasat
automatizalt eszk6zbkkel végezze el, vagy a felhasznaldk altal feltéltott tartalmak
ellenérzését kévetben a nem megfelelbnek mindsitetteket a vallalat alkalmazottai
manualisan tavolitsak el”.?° Jol lathatd tehat, hogy a kinai modell mar a kezdetekt6l
az egyértelm( szerkeszt6ségi feleldsség mellett tette le a voksat, amit szankciokkal
egészitett ki (a lista a figyelmeztetéstél a mikoddés besziintetésén és a lefoglala-
son at egészen a pénzblintetésig terjedt).2' 2005-ben tovabb szigorodott a rendszer,
amikor elfogadtak a Rendelkezések az internetes hirinformacidés szolgaltatasok igaz-

6 Harwit és Duncan szerint ugyanakkor csak 2000 végén kezdett el a szervezet valéjaban mikodni — el6szor
Anhui tartomanyban, majd hamarosan hisz masikban is. HARwIT, Eric—-CLARK, Duncan: Shaping the Internet
in China. Evolution of Political Control over Network Infrastructure and Content. Asian Survey, 2001/3, 394.
(DOI: 10.1525/as.2001.41.3.377).

7 HE: i. m., 168.

8 ZHU RONGJI, Premier: Measures for the Management of Internet Information Services. Chinese Law & Gov-
ernment, 2010/5, 30-35. (DOI: 10.2753/CLG0009-4609430504).

* Boas, Taylor C.: Weaving the Authoritarian Web. Current History, 2004, 103/677, 438—443. (DOI: 10.1525/
curh.2004.103.677.438).

20 MACKINNON, Rebecca: Race to the Bottom. Corporate Complicity in Chinese Internet Censorship. Human
Rights Watch, 2006/8, 12.

21 HE: i. m., 170.
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gatasarol cimi jogi normat, amely a 19. cikkében tételesen felsorolja azokat az ele-
meket, amelyek tiltott online tartalomnak minésiinek a Kinai Népkoztarsasagban.?

igy minésiil a) az Alkotmanyban megerésitett alapelvek megsértése, b) a nemzet
biztonsaganak veszélyeztetése, allamtitkok felfedése, a nemzeti rendszer felforga-
tdsa vagy a nemzet egységének veszélyeztetése, c) a nemzet becslletének vagy
érdekeinek sérelme, d) a népek elleni gy(ldletkeltés, a népek elleni rasszizmus vagy
a népek szolidaritdasanak megbontasa, e) a nemzeti vallaspolitika megzavarasa, go-
nosz kultuszok és feudalis babonak terjesztése, f) pletykak terjesztése, a tarsadalmi
rend megzavarasa vagy a tarsadalmi stabilitds megzavarasa, g) a tragarsag, porno-
grafia, szerencsejaték, erészak, terror terjesztése, vagy blincselekmény elkdvetésé-
re valé felbujtas, h) harmadik személyek megsértése vagy ragalmazasa, harmadik
személyek térvényes jogainak és érdekeinek megsértése, i) a tarsadalmi rendet
megzavaro jogellenes gyllésekre, egyesuletekre, felvonulasokra, tlintetésekre vagy
gylilésekre vald felbujtas, j) jogellenes civil szervezet nevében folytatott tevékeny-
ség, végll k) barmely mas, torvény vagy szabalyok altal tiltott tartalom.

Ezek a fogalmak eléggé kétértelmiiek ahhoz, hogy az allamnak jelentés mozgas-
teret biztositanak az ,online viselkedésért biintethetd személyek tipusait illetéen”.?®
2001 ota raadasul minden Kinaban miikédé internetszolgaltatonak ,6nkéntes mo-
don” ala kell irnia a ,Nyilvanos fogadalom a kinai internetes ipar dnfegyelmérél”
elnevezésl dokumentumot, amelyben igéretet tesznek arra, hogy tartézkodnak ,az
olyan karos informaciok elballitasatol, kbzzétételétél vagy terjesztésétsl, amelyek
veszélyeztethetik az allam biztonsagat és megzavarhatjak a tarsadalmi stabilitast”.?*
Afogadalom kezdeményezdje a Kinai Internet Tarsasag, amely NGO-ként van meg-
nevezve, de az Informacios Ipari Minisztériumnak tartozik beszamolasi kotelezett-
séggel. A szabdlyozas f6 célja természetesen politikai: megakadalyozni, hogy az on-
line vildgban olyan gondolatok terjedjenek, amelyek esetlegesen politikai ellenallast
szilhetnének a vald életben. Ahogy Nicolas P. Suzor megfogalmazta, azokat a tar-
talmakat cenzurazzak a legkdvetkezetesebben, amelyek ,megprobalnak barmilyen
fizikai talalkozoét vagy tiltakozast szervezni”.?® Ezt a feladatot raadasul nemcsak
a szolgaltatok és a Kiberrendérség latja el: 2013-ban a kinai &llami média nyilvanos-
sagra hozta, hogy kétmillidan vannak azok, akiknek feladata az online tartalmak
megfigyelése.?s Ok a Kinai Kommunista Part Propaganda Osztalyan, a legnagyobb
kinai hirportaloknal és kereskedelmi vallalatoknal vannak alkalmazasban, és a sza-
muk az eltelt nyolc évben bizonyosan ndvekedett. 2018-ban egyszerUsitették az
allami fellgyeleti rendszert: az addig szamtalan kisebb-nagyobb minisztérium és
allami hivatal helyett innent6l két szervre harul az ellendrzés és cenzurazas oroszlan-
része: a Kibertér-lgyi Bizottsagra és a Kézbiztonsagi Irodan belll miikdédé Halézat-

22 MACKINNON: i. m., 18-19.

2 ROBERTS: i. m., 117.

24 MACKINNON: i. m., 12.

%5 SuUzOR, Nicolas P.: Lawless. The Secret Rules That Govern our Digital Lives. Cambridge University Press,
Cambridge, 2019, 80.

2 HuNT, Katie—Xu, Cy: China 'employs 2 million to police internet’. CNN, 2013. oktéber 7., https://edition.cnn.
com/2013/10/07/world/asia/china-internet-monitors/index.html (2021. 09. 12.).
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biztonsagi Irodara.?” Az éves koltség, amelyet e rendszer felemészt, hatalmas: egyes
szamitasok szerint csak 2020-ban 6,6 milliard amerikai dollart koltottek a rendszer
fenntartasara.?®

3. ,A régi stilusu cenzurat a megfigyelés hatalmas,
mindeniitt jelen 1év6 architekturaja valtja fel: az Arany Pajzs”?°

~Melyik a jobb? A Nagy Testvér internet, vagy ha egyaltalan nincs internet?”=°
— tette fel a kérdést Michael Robinson, egy fiatal amerikai komputermérnok, aki 1996
utan a kinai internet fejl6désénél babaskodott, majd kiabrandult a kinai megolda-
sokbdl. Az Arany Pajzs projekt valaszt adott erre a kérdésre: kinaiak millidi szdmara
hasznalhaté az internet, de csak gy, hogy valaki mindig figyel.>' A Kinai Nagy Fal
utan a szemink elétt épult ki a Kinai Nagy Tiizfal,*? amely az Arany Pajzs projekt ré-
sze. Greg Walton szerint® a létrehozasat évezd ellentmondas abban all, hogy egy-
részt a kinai kormany megértette, hogy az informacids technolégiak és az internet
mikodteti napjainkban a vilaggazdasagot, és amennyiben ennek része kivannak
lenni, akkor hasznalniuk kell ezen eszkdzdket, masrészt akdzott, hogy a kinai allam
egy autoriter berendezkedésl egypartrendszer, és mint ilyen, nem engedheti meg,
hogy barki megkérddjelezze a hatalmat.

LA Nagy Tlzfal a kilféldi weboldalakhoz valé hozzaférés korlatozasanak rend-
szere, amely az 1990-es évek végén indult el,* az Arany Pajzs pedig a [teljes meg-
figyelést biztositdé — G. G.] belféldi felligyelet rendszere, amelyet 1998-ban hozott

27 FEDASIUK, Ryan: Buying Silence: The Price of Internet Censorship in China. China Brief, 2021, 21/1, https:/
jamestown.org/program/buying-silence-the-price-of-internet-censorship-in-china (2021. 09. 12.).

2 Reporters Without Borders: China’s Cyber Censorship Figures. rsf.org, 2021. marcius 12., https://rsf.org/en/
news/chinas-cyber-censorship-figures (2021. 09. 23.).

2 WALTON, Greg: China’s Golden Shield: Corporations and the Development of Surveillance Technology in the
People’s Republic of China. Rights & Democracy, Montreal, 2001, https://numerique.bang.qc.ca/patrimoine/
details/52327/2160163 (2021. 09. 23.).

30 |dézi: Gutmann, Ethan: Who Lost China’s Internet? The Weekly Standard, 2002. februar 15., https://ethan-
gutmann.com/who-lost-chinas-internet/ (2021. 09. 12.).

31 lIronikus mddon a kinai internetes cenzlra bevezetésénél jelentés amerikai tech-cégek babaskodtak: leg-
inkabb a Cisco, ,amely az 1990-es évek elején kezdett sziir6- és megfigyelbberendezéseket szallitani a
kinai cenzoroknak”. GRIFFITHS, James: The Great Firewall of China: How to Build and Control an Alternative
Version of the Internet. Zed Books, London, 2019, 33.

32 TANEJA, Harsh—X1a0 Wu, Angela: Does the Great Firewall Really Isolate the Chinese? Integrating Access
Blockage With Cultural Factors to Explain Web User Behavior. The Information Society, 2014/5, 297-309.
(DOI: 10.1080/01972243.2014.944728).

33 WALTON: i. m., 5.

3 Nem meglepé moédon még abban sincs egyetértés, hogy a projekt mikor indult: Chandel és tarsai 1996-os
indulasrél beszélnek, azzal kiegészitve, hogy (tébb kdzbensd l1épcsé elérése utan) teljeskoriien csak 2008-
ra valésult meg. CHANDEL, Sonali—JINGJI, Zang—YUNNAN, Yu—JINGYAO, Sun—-ZHIPENG, Zhang: The Golden
Shield Project of China: A Decade Later — An in-Depth Study of the Great Firewall. International Conference
on Cyber-Enabled Distributed Computing and Knowledge Discovery, 2019, https://www.researchgate.net/
profile/Sonali-Chandel/publication/338361425_The_Golden_Shield_Project_of China_A_Decade_Later-
An_in-Depth_Study_of _the_Great_Firewall/links/5e136bce299bf10bc392fc09/The-Golden-Shield-Project-
of-China-A-Decade-Later-An-in-Depth-Study-of-the-Great-Firewall.pdf, 112. (2021. 09. 23.).
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létre a K6zbiztonsagi Minisztérium.”* Tervezésuk idején — bar lattuk, hogy egy aktiv
Kiberrenddrség feliigyelte a szerkesztdi felel6sség megvaldsulasat és a nem kivant
tartalmak elrejtését a kinai allampolgarok szeme el6l — még volt technikai lehetéség
elbujni a Nagy Testvér figyel6 szemei el6l. Nem kellett ehhez egy zug a szoba-
ban — mint ahova Winston Smith elbujik a telekép el6l George Orwell 1984 cimi
regényében —, elég volt egy virtualis maganhalézat (Virtual Private Network, VPN)
hasznalata.®® Az Arany Pajzs felépitése és miikddtetése® azonban elhozta az inter-
netes kommunikacié totalis ellenb6rzését, amelyrdl el6étte kevesen gondoltak, hogy
lehetséges. A medfigyelSrendszer jellemzéje azonban a bizonytalansag és a kisza-
mithatatlans&g: nem tudni, hogy pontosan milyen tartalom miért csuszott at a szlrén
€s miért nem, ahogy azt sem tudni, miért érhetSek el bizonyos tartalmak az orszag
egyes részein, mashol pedig nem, vagy hogy melyik tartalom melyik tarsadalmi cso-
port szeme eldl tlnik el. Tébben ezért az Arany Pajzs projektet Jeremy Bentham
Panopticon-tervéhez hasonlénak tartjak, aki olyan bortdnt tervezett meg, ahol a fog-
vatartottak nem tudjak, hogy mikor melyikuket figyelik az 6rok, vagy hogy figyelik-e
6ket egyaltalan. Ahogyan Mezey Barna fogalmazott: ,Ebben a szerkezetben gya-
korlatilag lehetetlen volt az 6sszebeszélés, kapcsolattartas. Kizarta a konstrukcio
az esetleges szervezkedés veszélyét, megakadalyozta a zendlléseket vagy Kkité-
réseket is.”®® Ugyanez igaz a kinai internetszabalyozas jelen helyzetére is: Bobbie
Johnson ezt ,tudatosan kihagyasos technolégianak” (hit-and-miss technology),*®
Boris Janos a rendszert — a tudatosan beépitett ,biztonsagi szelepek”, azaz hibak és
kihagyasok miatt — ,,adaptiv autorizmusnak”,*° mig Séverine Arséne*' és Margaret E.
Roberts*? ,porézus cenzuranak” nevezték.

E technoldgia és a szabalyozas tudatos pontatlansaga és nem egyértelmiisége
abba az iranyba vezet, hogy harmadik féltél szarmazé tartalom esetén a szolgalta-
té valoszinlileg inkabb eltavolitja vagy cenzurazza a tartalmat, hogy a felelésségi

3% E. H.: How does China censor the internet? The Economist, 2013. aprilis 22., https://www.economist.com/
the-economist-explains/2013/04/21/how-does-china-censor-the-internet (2021. 09. 14.).

36 2017-ben ellentmondd hirek lattak napvilagot a VPN-alkalmazasok hasznalatarol Kindban. A The Guardian
szerint a kinai kormany arra utasitotta az orszag harom legnagyobb, allami tulajdonban 1évé tavkdzlési szol-
galtatéjat (China Mobile, China Unicom, China Telecom), hogy teljes egészében blokkoljak a VPN hasznala-
tat, mig a The Diplomat — kinai nyilatkozatokat idézve — arrdl ir, hogy csak az illegalis VPN-hasznalatot tiltjak
be az orszagban 2018-tdl. A cikk szerzdje is meglatja az iréniat emdgott, hiszen azt, hogy mi mindsil illegalis
VPN-hasznalatnak, a kinai allam dontheti el. HAAs, Benjamin: China moves to block internet VPNs from
2018. The Guardian, 2017. julius 11., https://www.theguardian.com/world/2017/jul/11/china-moves-to-block-
internet-vpns-from-2018 (2021. 09. 23.); GAo, Charlotte: China Clarifies Reports of VPN Ban. The Diplomat,
2017. julius 13., https://thediplomat.com/2017/07/china-clarifies-reports-of-vpn-ban/ (2021. 09. 23.).

37 CHANDEL—JINGJI-YUNNAN—JINGYAO—ZHIPENG: i. m., 114.

38 MEezeY Barna: A bérténiigy a 17-19. szazadban. A bértén eurdpai ttja. Gondolat, Budapest, 2018, 337.

3% JOHNSON, Bobbie: How Google censors its results in China. The Guardian, 2010. januar 13., https://www.
theguardian.com/technology/2010/jan/13/how-google-censors-china (2021. 09. 23.).

4 Borlis Janos: A Nagy tlizfal és a SZORM, avagy a zart internet orwelli vildga. Athenaeum, 2016/1, 62.

41 ARSENE, Séverine: La Chine et le controle d’Internet. Une cybersouveraineté ambivalente. Annuaire Francais
de Relations Internationales, 2019, 20, https://www.afri-ct.org/wp-content/uploads/2020/06/Article-Arsene.
pdf, 961. (2021. 09. 23.).

42 ROBERTS: i. m., 2.
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kockazatokat minimalizalja.*® ,A vallalatok 'blokkolasi listaikat’ megalapozott talal-
gatasok, valamint prébalgatas és tévedeés alapjan allitiak 6ssze: mirdl tudjak, hogy
politikailag érzékeny, mit mondanak nekik a kinai tisztviselbkkel folytatott megbeszé-
léseken, és milyen panaszokat kapnak a kinai hatosagoktol a politikailag kifogasol-
hato keresési eredmények megjelenése miatt.”** Az Arany Pajzs rdadasul folyama-
tosan finomodik és tanul: mind az emberek (azaz a rend6rség és a moderatorok),
mind pedig a mesterséges intelligencia segitségével.*®

2020-ban a Freedom House internetrél szol6 éves jelentésében igy fogalmazott:
.Kina megfigyelési rendszerei tovabbra is a legfejlettebbek és legszéleskoriibbek a
vilagon.™% Az Arany Pajzs elemei ugyanis a kétezerhlszas évekre mar nem csupan
az online aktivitasokat figyelik és cenzurazzak szikség esetén, hanem olyan 6sz-
szekapcsolodo rendszert alkotnak, amely alapjan a politikai és szocialis profilozas
kdnnyedén megvaldsithato. Ide tartozik példaul az internet figyelemmel kisérése, a
Big Data-alapu elemzés, a kozterek figyelemmel kisérése, kamerak telepitése az
otthonokba és az otthonok kornyékére,*” az online tevékenységektdl vald eltiltas,
illetve az egészségi allapottal kapcsolatos alkalmazasok, a héérzékelési technolo-
gia, az online kapcsolatokat kdvet6 alkalmazasok és az arcfelismerési technolégia
hasznalata.*®

igy juthattunk el a korabbi, hagyoméanyos sajtészabadsagi veszélyektdl egy olyan
korszakba, ahol a hagyomanyos eszkdzok internetes hasznalata egy szinte totalis
megfigyelésre képes allamhoz vezetett el. A Kinai Népkoztarsasag ezt masképpen
értelmezi: szamara az internetszuverenitasrol*® szol a kérdés, amelynek alapja Hszi
Csin-ping, a Kinai Népkdztarsasag elndkének 2015-ben, a masodik Internet Vilag-
konferencia nev(i rendezvényen elmondott beszéde,*® amelyben felszdlitotta a vilag
orszagait, hogy tartsak tiszteletben egymas ,kiberszuverenitdsat” és az internetes
kormanyzas kiulonb6zé modelljeit. Kiemelte, hogy a vilag orszagainak joguk van
megvalasztani az internetlik fejlesztésének és szabalyozasanak maodjat, és — nyil-

4 Vo.: Delfi AS v. Estonia App no. 64569/09 (ECtHR, 16 June 2015), [67.]: ,err on the side of caution to avoid
possible subsequent liability”.

4 MACKINNON: i. m., 13—14.

4 QIUFAN, Chen: The Reunion: a new science-fiction story about surveillance in China. MIT Technology Review,
2019, 122/1, 89-95.

“ Freedom on the Net 2020. The Pandemic’s Digital Shadow. Freedom House, 2020. oktdber 21., https://
freedomhouse.org/sites/default/files/2020-10/10122020_FOTN2020_Complete_Report_FINAL.pdf, 21. (2021.
09. 23.).

47 A maganélet és a véleménynyilvanitas szabadsaga ésszefligg és kblcs6nbsen fligg egymastol; az egyik
megsértése a masik megsértésének oka és kbévetkezménye is lehet. Megfelel6 jogszabalyok és jogi normak
nélkiil a maganélet, a biztonsag és a kommunikacié anonimitasanak biztositasa érdekében, az Ujsaqirok, az
emberi jogok védelmezdi és a k6zérdek(i bejelentbk (whistleblower) példaul nem lehetnek biztosak abban,
hogy kommunikaciéjukat nem fogjak az allamok vizsgalni.” UNHRC: Report of the Special Rapporteur on the
promotion and protection of the right to freedom of opinion and expression. 2013, UN Doc A/HRC/23/40, 79.

“® Freedom on the Net 2020. The Pandemic’s Digital Shadow: i. m., 21.

“ DENYER, Simon: China’s scary lesson to the world: Censoring the Internet works. The Washington Post,
2016. majus 23., https://www.washingtonpost.com/world/asia_pacific/chinas-scary-lesson-to-the-world-
censoring-the-internet-works/2016/05/23/413afe78-fff3-11e5-8bb1-f124a43f84dc_story.html (2021. 09. 22.).

% N/A: China internet: Xi Jinping calls for ‘cyber sovereignty’. BBC, 2015. december 16., https://www.bbc.com/
news/world-asia-china-35109453 (2021. 09. 22.).
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vanvaléan az Amerikai Egyesiilt Allamokra utalva — visszautasitotta, hogy ebben
a nem torvények feletti térben, a kibertérben barmely orszag internethegemoniat
szerezzen. Ahogy James Griffiths dsszefoglalta Hszi Csin-ping szavait a sajatjai-
val: ,A fizikai vilagban is vannak hatarellenérzések és importvamok, miért lenne ez
masképp a digitalis szféraban?”®" Mindez ahhoz a kérdéshez vezet el, hogy léte-
zik-e, létezhet-e ,Kinai Internet”, ,Amerikai Internet”, ,Egyiptomi Internet” vagy akar
.,Magyar Internet’. E szandék szerint az internetszabalyozast a korai sajtdszabalyo-
zasokhoz vagy misorszolgaltatasi szabalyozasokhoz kellene hasonlitani, amikor is
az allamok megalkotjak sajat szabalyaikat, majd szlikség esetén — idealis esetben,
de nem feltétlenul — egyeztetnek a kdrnyez6, érintett orszagok vezetdivel.5? Nem fe-
ledhetjuk, hogy ez volt az a szabalyozasi modszer, amelyet a technoldgia fejlédése,
a hatarokon ativeld televiziés és radiés mUisorjelek, majd az internet megjelenése
teljes mértékben atalakitott.

Az allampolgari és politikai jogok korlatozasa mellett természetesen gazdasagi
kérdésekrél is beszélink. 2008-ban a YouTube-ot a tibeti helyzet miatt tették elérhe-
tetlenné, mig ugyanez a sors jutott a Hszincsiang-Ujgur Autondm TerUleten térténtek
miatt a Facebooknak (2008) és a Twitternek (2009) is.

Mit lehet tenni? Elvesziteni tobb szaz millié felhasznal6ét a demokratikus elvek
oltaran vagy a gazdasagi jellegli (6n)cenzurat alkalmazva beallni a sorba? A Google
ez utdbbit valasztotta,’® hiszen — kiilonféle eszkdzdkkel — mar a kinai piacon vald
2006-0s megjelenésének kezdeteitdl 6nmaga tett elérhetetlenné bizonyos keresé-
si tartalmakat a Kinai Népkoztarsasag terlletén a google.cn-en torténé keresések
esetén.’* Az amerikai politikusoknak és a nagykdzénségnek ugyanakkor elfogadha-
tatlan volt egy amerikai vallalat ilyen mikodése,®® igy a szamtalan tamadas miatt a
Google beszlntette tevékenységét Kinaban.® Ugyanakkor, ahogy Ryan Gallagher
2018-ban feltarta,’” a Szitakotd (Dragonfly) koédnéven emlegetett projektben — a ki-
nai piacra valé visszakertlése érdekében — egy olyan cenzurazott keresémotort fej-
lesztett volna ki a Google, amely tiltdlistara teszi — tdbbek k6z6tt — az emberi jogok-
kal, a demokraciaval, a vallassal és a békés tiltakozassal kapcsolatos webhelyeket
és keresési kifejezéseket.

5" GRIFFITHS: i. m., 17.

52 GoLbsMITH, Jack L.—Wu, Timothy: Digital Borders: National Boundaries Have Survived in the Virtual World and
Allowed National Laws to Exert Control Over the Internet. Legal Affairs, 2006, 40., https://www.legalaffairs.
org/issues/January-February-2006/feature_goldsmith_janfeb06.msp (2021. 09. 22.); GoLDSMITH, Jack L.—
Wu, Timothy: Who controls the Internet? lllusions of a borderless world. Oxford University Press, Oxford,
2006.

% STEVENSON, Christopher: Breaching the Great Firewall: China’s Internet Censorship and the Quest for
Freedom of Expression in a Connected World. Boston College International and Comparative Law Review,
2007/2, 543.

5 Ugyanezt az utat vélasztotta a Microsoft is. STEVENSON: i. m., 544.

% GRIFFITHS: i. m., 96.

% A hivatalos indokolas szerint a kinai piacrdl valo kivonulas kinai hackerek tAmadasa miatt tortént. GRIFFITHS:
i. m., 137-138.

57 GALLAGHER, Ryan: Google Plans to Launch Censored Search Engine in China. The Intercept, 2018. augusz-
tus 1., https://theintercept.com/2018/08/01/google-china-search-engine-censorship/ (2021. 09. 23.).
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4. Konkluzio

A kérdés, amelyre az Arany Pajzsot mikodtet6 kinai vezetdk valaszt keresnek: |é-
tezhet-e a 21. szdzadban olyan megoldas, amely egyszerre biztosit gazdasagi nyitast
és fejlédést, ugyanakkor informaciés bezarkdzast. A valaszt valoszinilleg csak jé par
év mulva fogjuk megtudni, azonban az mar ma is lathato, hogy a két feltétel egylttes
mikddéséhez az sziikséges, hogy ,az orszagban a legnagyobb és legkifinomultabb
online cenzura®® miikddjén a vilagon”.*® Az amerikai, immunitason alapulé rendszer
és az eurdpai, biztonsagos kikéts rendszere mellett felépilt a harmadik ut: a totalis
medfigyelésen alapuld rendszer, amely — f8szabdly szerint — nem enged hibat a
maganfelhasznaldk milliéi szamara, hiszen elzarja ket az informacioktol. Amennyi-
ben — akar a tudatosan hasznalt ,biztonsagi szelepeken”, akar mas uton — mégis
atjutna informacio, az internetszolgaltatok és a platformok egyértelml — immunitas
és mentesiilés nélkili — felelésségre vonasa térténik meg.%° Mindez kiegésziil egy
folyamatos monitorozasi kotelezettséggel a szolgaltatdk részérdl, azaz a szabad
véleményeknek harom ,kapun” kellene atjutniuk, hogy elérjék a nyilvanossagot: a
felhasznaldi dncenzuran, a gazdasagi cenzuran (szolgaltatdi monitorozés), valamint
az allami cenzuran (Arany Pajzs).

Ez lenne a jovd utja? Az Arany Pajzshoz hasonl6 rendszerek, amelyek komp-
lex és folyamatosan valtozo-bovilé jogi, technoldgiai hattérre alapozva, sok millié
ember figyeld tekintete elbtt biztositjdk a ,kiberszuverenitast”? Ahogy Bennett és
Naim megjegyzik: ,az egyik nyugtalanito tendencia az, hogy a kormanyok 6ssze-
fognak, hogy olyan internetet hozzanak létre, amelyet kbnnyebb monitorozni. Kina
tanacsokkal latta el Irant abban, hogyan épitsen énalloé »Halal« internetet. Peking
ugyancsak megosztotta know-how-jat Zambiaval, hogyan blokkolja a kritikus webes
tartalmakat.”®" Tim-Berners Lee — akit az internet egyik atyjaként emlegetnek® —
2013-ban egy interjuban® azt jésolta, hogy ,a Berlini Fal leomlott, a Kinai Nagy T{iz-
fal — nem hiszem, hogy leomlik, azt hiszem, hogy id6vel el fogjak engedni [a totalis
megfigyelést — G. G.]”. Nyolc év eltelt, és ebben a kérdésben nem lett igaza. Sét,
a folyamatosan fejl6d6 technolégidanak megfeleléen az Arany Pajzs nagyobb, oko-
sabb és pontosabb, mint eddig barmikor.

5 Erdekes gondolat, amit Margaret E. Roberts a Cenztra cim(i kényvében jegyez meg: ,a kinai polgérok éltal
naponta eléallitott harmincmilliard darabnyi informaciot egyszeriien nem lehet cenzurazni”, igy a tokéletes
kontroll sosem valdsulhat meg. ROBERTS: i. m., 1.

% EcoNoMy, Elizabeth C.: The great firewall of China: Xi Jinping’s internet shutdown. The Guardian, 2018.
junius 29., The great firewall of China: Xi Jinping’s internet shutdown (2021. 09. 23.).

5 Aszerz6i jogi és védjegyjogi jogsértések kicsit eltérd eseteirél lasd: FRIEDMANN, Danny: Oscillating from Safe
Harbor to Liability: China’s IP Regulation and Omniscient Intermediaries. In: Frosio, Giancarlo (ed.): Oxford
Handbook of Online Intermediary Liability. Oxford University Press, Oxford, 2020, 277-294.

51 BENNETT, Philip—NAIM, Moises: 21st-century censorship. Columbia Journalism Review, 2015, 14/1, https://
archives.cjr.org/cover_story/21st_century_censorship.php (2021. 09. 23.). ,Sziikséges lenne a cenzira és a
megfigyelési technoldgia exportjanak korlatozasa.” Vo.: Freedom on the Net 2021. The Global Drive to Control
Big Tech. Freedom House, 2021. szeptember 16., https://freedomhouse.org/sites/default/files/2021-09/
FOTN_2021_Complete_Booklet_09162021_FINAL_UPDATED.pdf, 25. (2021. 09. 23.).

52 N/A: The Fathers of the Internet. Inmesol, 2014. marcius 16., http://www.inmesol.com/blog/fathers-internet
(2021. 09. 23.).

5 FAULCONBRIDGE, Guy: Father of Web says China will dismantle ‘great firewall’. Reuters, 2013. november 22.,
https://www.reuters.com/article/uk-china-internet-berners-lee-idUKBRE9AL00120131122 (2021. 09. 23.).



