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Absztrakt

Tanulményunkban egy Ugyfélkapu, kormanyzati autentikacion alapulé elektronikus aldiras
megoldast szeretnénk ismertetni, mely a szemantikus Web alapjait figyelembe véve kertilt
megtervezésre. Bevezetésként az e-aldirds kialakuldsdnak folyamatardl készitettiink egy
Elektronikus alairas cimia tanulméanyt (Roskd, 2017), mely részletezi a fébb mérfoldkdveket,
amelyek elvezettek a ma ismert elektronikus alairas kialakuldsaig. E tanulményunkban, magat
a kidolgozott Electra Signature rendszert és szolgaltatdsait részletezziik. Koszonhetéen a
szemantikus Web biztositotta infrastruktirdknak, a rendszer képes egyiittmiikddni mas
szemantikus Web alkalmazéasokkal, példdul a FOAF, mint digitalis névjegykartya
szolgaltatds. A szigoru jogszabalyi megfeleldség érdekében részletesen megismertiik az ide
vonatkozo jogszabdlyokat, melyeket az olvasdval is megismertettiink a mar emlitett bevezetd
tanulmanyunkban.

Zaraskeént itt is kiilon ki szeretnénk emelni a kiilonleges bandsmodot igénylé embertarsaink
segitését. Projektiink keretében lehetdség nyilik a mar kordbban megismert, sokrétii
lehetdségeket biztositd6 Ugyfélkapu hasznalatira, ezzel egy, a tanGsitvdnyon alapuld
megoldastol egyszerlibb, viszont azonos biztonsagu e-alairas 1étrehozasara, mely nem csak a
kiilonleges banasmodot igényld személyeknek jelenthet konnyebbséget, hanem minden
felhasznalonak. Tovabba az Ugyfélkapu szerepet kaphat még az e- és m-learning alapu
oktatdsi rendszerekben (Mezd és Psenakova, 2009, 2010) is, mely rendszerek részeként
indirekt modon az esélyegyenldség biztositasdhoz szintén nagyban hozzajarulhat.

Kulesszavak: elektronikus alairds, szemantikus Web, elektronikus ligyintézés, loT

Diszciplina: Informatikai tudomanyok
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Abstract

An Ugyfélkapu, government authentication based electronic signature service will be
detailed in our paper. This service was designed to accomplish the rules of semantic Web and
component based design. The important milestones of the birth process of e-signature are
described in our other paper, Electronic signature. The services of Electra Signature are
described in this study. Thanks to the semantic Web infrastructures Electra can cooperate with
other semantic Web based applications, for example FOAF using as a digital business card.
We also inspected the laws of e-signature and we shared these with you in the previously
mentioned study to help creating well formed agreements.

We would like to absolutely highlight the importance of special needed people' help options
such as Electra service. Thanks to the Ugyfélkapu they can easier use e-signature than general
certificate based solution.

Keywords: electronic signature, semantic Web, electronic official administration services,
IoT

Disciplines: Computer Science

BEVEZETES

Elektronikus alairas cimi tanulméanyunkban (Rosko, 2017) megismerhették az elektronikus
alairas kialakulasanak fobb mérfoldkoveit, illetve jelen tanulmanyunk alapjat add Electra
Signature rendszer alternativaiként tekinthetd e-aldirds szolgaltatasokat.

Cikksorozatunk mésodik tanulmanyaban, az Electra Signature Ugyfélkapu azonositasra
¢épiil6 elektronikus dokumentum aldir6 megoldasunk infrastruktirait, szolgaltatasait kivanjuk
ismertetni.

Eloljaréban tekintsiik 4t a technologia tol-ig folyamatat, mely alapjaiban irja le az aldirasi
metodust.

A folyamat elinditdsa egy PDF/a tipusu fajl létrehozaséval kezdddik, mely az altalunk
fejlesztett online feliileten Osszerendelddik az alairok, Ugyfélkapuban regisztralt e-mail
cimével és az aldiras egymas utani sorrendjét jel6l6 szinttel és mindezek egy RDF metaadat
struktaraban keriilnek a f4jl binarisdba, valamint alairasra bekiildés révén a rendszer
adattaraban is 1étrejon a dokumentum hivatkozasa az alairok adataival. Ezt kdvetden szintén
az altalunk megalkotott online feliilet igénybevételével elinditasra keriil az alairas folyamata.
Elséként az Ugyfélkapu bejelentkezés keriil ellenérzésre, amennyiben nincs aktualisan
Ugyfélkapu munkamenetiink, a magyarorszag.hu rendszere felkér minket az azonositisra.
Ennek sikeres lefutasat kovetden visszakeriiliink az Electra feliiletére, ahol mar emberi
beavatkozas nélkiil keriil at a vezérlés a hattérrendszerhez, amely rogziti az alairas tényét. Ha
minden sikeresen végbement, visszajelzést kapunk az alairds megtorténtérdl. Egy fajl alairasi
informécioi hasonld médon érhetdek el, szintén az online feliiletet igénybe véve, a kérdéses
fajlt feltoltve visszakapjuk a rendelkezésre allo alairas informaciokat.

A fent leirt folyamatokbdl egyértelmiien kitlinik, hogy nincs sziikség semmilyen
befektetésre, illetve internet elérésen kiviil egyéb eszkdz hasznalatdra, példaul chipkartya,
tantsitvany.

Bizunk benne, hogy a tanulmanyban bemutatasra keriil6 megoldéas sokak szdmara nyujthat
majd segitséget az elektronikus ligyintézés szemantikus Web alapokra valo felkészitésével és
mieldbbi elterjedésében, illetve, ahogy korabban is jeleztiik, e projektiink is kivaldan alkalmas
a hdtranyos helyzetben 1évé személyek segitésére. Az Ugyfélkapu rendszer révén
egyszerisodhet az e-alairas létrehozasa ¢€s ellendrzése is. A tanusitvanyok és egyéb
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c¢lalkalmazasok elhagyasaval egy kevésbé hozzaérté személy is hibamentesen képes lehet
ellendrizni az elektronikusan alairt dokumentumot, illetve nem elhanyagolhat6 szempont,
hogy a hosszii tdvi megdrzéshez nincs sziikséges folyamatos wutan kovetésre,
idébélyegzésekre.

ELECTRA SIGNATURE

E, {6 fejezetben szeretnénk részletesen kifejteni az altalunk megtervezett és implementalt
dokumentum hitelesitd szolgaltatas alapjait, miikodésének folyamatait, jovobeni szerepét.

Rendszeriink alapjat két infrastruktura épiti fel, ezek koziil mindkettd téritésmentesen
elérheté, ez nagyban hozzajarul a szolgaltatas nonprofit jellegének kialakitdsahoz,
fenntarthatosagahoz. A kovetkezo két alfejezetben e bazisokat ismerheti meg az olvaso.

Ugyfélkapu

A magyar kormany altal lizemeltetett, elektronikus ligyintézést tdmogatod infrastruktira
osszefogd  online rendszere, mely Ugyfélkapu néven ismert. Elérhetd a
www.magyarorszag.hu cimen, minden személyi azonositasra alkalmas okmannyal rendelkezd
személy igényelhet hozzaférést, nem csak magyar allampolgar. A papirmentes irdny
képviseletében tobb tigytipus is végigvihetd papir felhasznalast mell6z6 folyamatban.

A hozzaférés két iranybol elérhetd: hivatali szakrendszer vagy altalanos felhasznald. Az
utobbi 1ényegében a lakossadgot fedi le, mig a hivatali rendszerek {igyintézoi, illetve
hattérrendszerek az ligykezelést végzik.

Mint szolgéltatasi rendszer nagyszerli lehetdségeket rejt magaban, ez elsOsorban a hiteles,
megbizhatd személy azonositd funkciojabol adodik, melynek felhasznaldsaval szamos
autentikacids feladat elvégezhetd. Egyetlen hatranya, hogy kizarolag nonprofit vagy allami
szerv kérhet hozzaférést a kozponti rendszerhez. Esetlinkben, az egyetem, mint allami
szervezet, bekapcsolddhat az azonositast végzd SSO modulba, ezaltal megnyilik a lehetdség
az Ugyfélkapu nyujtotta autentikéacié felé.

Tekintettel arra, hogy a lakossag nagy szamban hasznalja (Rosko, Adamko, 2016), illetve
széles korben ismert, nem kell tilzottan bizonygatni, valéban megbizhat6 és hiteles forrasa
lehet egy autentikacios folyamatnak. Ezen szempontokat szem el6tt tartva dontottiink mi 1s a
csatlakozas ¢és integralas mellett.

Az alabbi 1. abra bemutatja az Ugyfélkapura épiilé azonositasi folyamatot. Elsd 1épésként a
csatlakozott szakrendszerben elinduldo esemény kozben ellendrzi, hogy azonositotta-e mar
magat a felhasznald, amennyiben nem, atiranyitja az Ugyfélkapu kdzponti bejelentkezési
feliiletére, ahonnan sikeres azonositast kovetéen visszatér az igényelt szakrendszer
szolgaltatasdhoz, immar azonositott tigyfélként. A bejelentkezés sordn az SSO egy token és
egy target paramétert kiild vissza a szakrendszer felé, a token segitségével tudja ellendrizni a
felhasznalot, a target pedig a kivalasztott szolgaltatast jelzi a szakrendszer kozponti kivalasztd
rendszerének. Erre azért van szilikség, mert a csatlakozott szolgaltatd egyetlen visszatérési
URL-t tud megadni, igy sziikséges a szolgaltatdsok megkiilonboztetése és egy kdzpontositott
dontési-navigalasi feliilet beépitése, mely a target-nek megfeleld alcimre navigal, elérve a
kivalasztott szolgaltatast.
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1. Abra: Szakrendszer — UK kommunikdcié (forrds: KIB.21.ajanlds)

Adobe Extensible Metadata Platform

Az Adobe altal kidolgozott RDF struktirdju metaadat beagyazasi lehetdség, mely 2012-t6l
ISO 16684-1 szabvanyként elfogadott. Lehetdséget biztosit szemantikus Web alapoknak
megfelel6 metainforméciok rogzitésére egy PDF dokumentumban, elsésorban a PDF archiv
fajlokhoz ajanlott, de ettdl fiiggetlenlil a standard PDF is képes alkalmazni. (Adobe)
(Gasiorowski-Denis, 2012) (TechNote 0003., 2008)

Rendkiviil széles korben alkalmazhaté tulajdonsdga a sokrétli informécié tarold
képességébdl adodik. A szdveges tartalom mellett beagyazhatunk bélyegképeket, logokat is,
illetve mindent, ami XML formatumba konvertalhato.

Magat az XMP csomagot is bedgyazhatjuk széles spektrumu fajlkiterjesztésekbe, ezzel nem
csak a tartalma, de a felhasznalasi lehetdségei is nagy teret biztositanak. A PDF-en kiviil
elsésorban képfajlokban terjedt el a hasznalata, tekintettel arra, hogy szamos késziilékgyarto
alkalmazza e szabvanyt a metaadatok rogzitésére. Nagy elénye, hogy az XML-re
tamaszkodva a sajat igényeinkhez igazodo tag-ek implementéalhatok, ezaltal szinte korlatlan
alkalmazhatdsagot kapunk. (Adobe)

A PDF-bdl kiindulva, sajat rendszeriinkon szeretnénk ismertetni az implementalas,
beagyazas menetét. Magat a csomagot egy PDF objektumban kell elhelyezni egy xpacket
konténerben, az objektum tipusanak meg kell adni, hogy XML metaadat leird struktarat
tartalmaz. Az altalunk létrehozott rendszerhez nem allt rendelkezésre megfelelé XSD, ezért
egy sajatot hoztunk létre, amely leirja az alairasban résztvevok adatainak forméatumat.
(Adobe)
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Leir6 XSD az Electra Signature-hoz

<?xml version="1.0" encoding="UTF-8" 7>
<xs:schema xmlns:sign="http://w2.inf.unideb.hu/~maszatweb/signature/" elementFormDefault="qualified"
targetNamespace="http://w2.inf.unideb.hu/~maszatweb/signature/" xmlns:xs="http://www.w3.0rg/2001/XMLSchema'">
<xs:annotation>
<xs:documentation>Electra sign signature schema - 2016</xs:documentation>
</xs:annotation>

_n

<xs:simpleType name="email_type">
<xs:restriction base="xs:string">
<xs:pattern value="["@]+@["\.]+\..+"/>
</xs:restriction>
</xs:simpleType>

<xs:element name="signatures">
<xs:complexType>
<xs:sequence>
<xs:element name="signature" minOccurs='1' maxOccurs="unbounded">
<xs:complexType>
<xs:sequence>
<xs:element name

-] "

email" type="sign:email type" minOccurs='1'
maxOccurs="1"></xs:element>
<xs:element name="level" type="xs:positivelnteger" minOccurs='1'
maxOccurs="1"></xs:element>
<xs:element name="vices" minOccurs='0' maxOccurs="1">
<xs:complexType>
<xs:sequence>
<xs:element name="vice" minOccurs='1' maxOccurs="5">
<xs:complexType>
<xs:sequence>
<xs:element name:

—_n

email"

—n"

type="sign:email type" minOccurs='1' maxOccurs="1"></xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>

A signatures konténer tartalmazza az aldir6k e-mail cimét és aldirasi szintjét hordozo
signature blokkot, melybdl kotelezéen kell legalabb egynek lenni. Ezen kiviil a signature
blokk tartalmazza a tovabbfejlesztés eredményeként megvaldsuld aldiras helyettes kijelolését
biztositd konténert, a vices-t, melyben minden egyes helyettes egy vice elemként jelenik meg,
ez hordozza az e-mail cimet. A rendszer nem XSD validacidval, de ellendrzi, hogy egy
dokumentum csak egy érvényes signatures blokkot tartalmazzon, vagyis az alairdk
modositasakor feliildefinialja a meglévot. A PDF olvas6é mindig az utolsé objektumot tekinti
érvényesnek, ha ugyanabbdl tobb is szerepel egy bindrisban. Ezt ugy érhetjiik el, hogy az
adott objektumot feliildefinidljuk, vagyis Ilétrehozunk egy ugyanolyan azonositoval
rendelkez0 1) objektumot.
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A kovetkez6 kod egy példa aldirds struktirat mutat be, melyet az Electra rendszer agyazott
be a PDF-be:

7 0 obj
<</Subtype/XML/Type/Metadata/Length 1124>>
stream
<?xml version="1.0"7>
<?xpacket begin="d'»z" id="W5MOMpCehiHzreSzNTczkc9d"?>
<x:xmpmeta xmlns:x="adobe:ns:meta/">
<rdf:RDF xmlns:rdf="http://www.w3.0rg/1999/02/22-rdf-syntax-ns#">
<rdf:Description xmlns:dc="http://purl.org/dc/elements/1.1/" rdf:about="">
<dc:format>application/pdf</dc:format><dc:title><rdf: Alt><rdf:li xml:lang="x-default">T-
4800/901</rdf:li></rdf: Alt></dc:title>
</rdf:Description>
<rdf:Description xmlns:pdf="http://ns.adobe.com/pdf/1.3/" rdf:about="">
<pdf:Producer>ABBYY FineReader 12</pdf:Producer><pdf:Keywords/>
</rdf:Description>
<rdf:Description xmlns:xmp="http://ns.adobe.com/xap/1.0/" rdf:about="">
<xmp:CreatorTool/><xmp:CreateDate>2016-10-
17T19:53:50Z</xmp:CreateDate><xmp:ModifyDate>2016-10-17T19:53:50Z</xmp:ModifyDate>
</rdf:Description>
<rdf:Description xmlns:xmpMM="http://ns.adobe.com/xap/1.0/mm/" rdf:about="">
<xmpMM:DocumentID>uuid: {IESSB97A-A61A-4917-AE1C-
428 AFC6C43E8} </xmpMM:DocumentID>
</rdf:Description>
<rdf:Description xmlns:pdfaid="http://www.aiim.org/pdfa/ns/id/" rdf:about="" pdfaid:part="1"
pdfaid:conformance="A"/>

<s:signatures xmlns:s="http://w2.inf.unideb.hu/~maszatweb/signature/">
<s:signature>
<s:email>rtibor@unideb.hu</s:email>
<s:level>1</s:level>
<s:vices>
<s:vice><s:email>adamko@unideb.hu</s:email></s:vice>
</s:vices>
</s:signature>
</s:signatures>
</rdf:RDF>
</x:xmpmeta>
<?xpacket end='w'?>
endstream
endobj

A szolgaltatas tartalma, miikodése

Az Electra rendszer altal biztositott harom alszolgaltatas elsddleges szemléletben egymasra
épiilve lett kialakitva. A komponens alapu tervezés révén ettdl elrugaszkodva mindharom
részmodul alkalmazhatdo egymastol fliggetleniil is. A felépitésnek koszonhetéen némi
ujratervezést, feladatra optimalizalast kovetéen akéar teljesen eltérd feladatokra is
alkalmazhaték. A kovetkezd harom alfejezetben e szolgéltatasokat kivanjuk részleteiben
bemutatni, megismertetni az olvaséval, leendd felhasznaldval.

70




KULONLEGES BANASMOD, III. EVF. 2017/2.

rro.r

A szolgaltatas célja: a dokumentumot aldirok metaadatainak rogzitése. A folyamat soran az
Ugyfélkapu e-mail cimek, aldirasi szintek és sziikség esetén az aldir6 helyettesek irhatok le
szemantikus Web formaban, RDF-ben. Ez az alairasi folyamat els6 alappillére.

—— Y

( PDF dokumentum kivalasztasa ] ( aldirdk metaadatainak megadasa ]

— | e

W

( UK bejelentkezés ]
( UK token, fajl kiterjesztés, binaris, alairak atadasa a hattérrendszemek ]
b J d Front end client

i Back end service
p . alairas\Alairas::uj()
 CALL ugyfelkapulUgyfelkapu:tokenEllenorzes() |

Ea
-»"/‘“wm%/ I PN
- - — - .

—_— iy . T /- I
<__létezik a felhasznalo? >—yes—»=__megerositetta reg|sztracmjg?.___::=—yes—b<\PDF a fajl'?,:
T T T— e -

v i

[ CALL tcpdfimetadatalXMP::manipulateMetadata() )—b[ XMP hozzaflzése a fajl binarisahoz )

—

( CALL fajl\Fajl:fajlidGeneral() — CALL alairas\modelMeta:uj() )

—

( CALL alairas\model\MetaSigno:uj() )—b( CALL alairas\model\MetaSignoVice: uj() ]

//

( kibévitett fajl binaris atadasa a kliensnek

. Front end client
// \\
# Y

n sikeres? >—yes{ letlthetd PDF generalas a kibGvitett binrisbo

\\ //
S i

|. J |. J
R4 R4

2. Abra: Aldirék dokumentumhoz kapcsolasa

A 2. abra 1épésrol-1épésre szemlélteti a folyamatot. A megosztott architektira miikddése jol
kitlinik, a bongészében futd kliens €s a hattérkiszolgaldé egymassal egyiittmiikodve valositja
meg a
szolgéaltatast

Els6 1épésként az aldirandé dokumentum kijeldlése €s az aldirok metaadatainak megadasa
sziikséges, majd Ugyfélkapu azonositas a feltolté részérdl, ezt koveti az informaciok dtadisa a
hattérrendszer fele.

A tényleges munka elvégzése itt torténik meg, az altalunk implementalt metodus szerint,
elsé 1épésben az Ugyfélkapu token alapjan ellendérzésre keriil a feltdltd: létezik, a
regisztracidja megerdsitett, valamint PDF fajlt kiildott be. Ha mindent rendben talal az
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algoritmus, folytatodik a lanc, immar a szintén altalunk -kiilonallo projekt keretében-
tovabbfejlesztett TCPDF komponens létrehozza és hozzaflizi az aldir6k metaadatait
tartalmazo strukturat az eredeti fajlhoz. Ha minden hiba nélkiil végbemegy, a kiegészitett fajl
kap egy egyedi azonositot, mely ettd]l kezdve a rendszerben azonositja. A kiszolgalo utolso
feladataként rogziti a fajl és alairdi, illetve ezek helyetteseinek minden metaadatat az
adatbazisba. Az aldirds létrehozéasat ismertetd alfejezetben részletesen megismerhetjiik ezen
informaciokat, illetve, ezek alapjan miként johet létre alairas. Zarod lépésként a metodika
alapjan visszakeriil a vezérlés a klienshez -ha nem volt semmilyen hiba a korabbi 1épéseknél-
a kiegészitett f4jl binarisaval, melybdl letolthetdé PDF késziil. Ez lesz az a fajl, amelyet az
alairok részére kell atadni, aldirasra. A szabaly alapjdn ez a dokumentum mar nem
valtoztathato anélkiil, hogy az alairas lehetdsége el ne vesszen. Ezt hivatott biztositani az
emlitett egyedi azonosito.

Az azonositot 1étrehozd fajlldGeneral() fiiggvényt szeretnénk részletesen is bemutatni,
tekintettel az altala 1étrehozott azonositdé kulcsfontossdgl szerepére: biztositja az aldirdsra
bekiildést kovetd modosithatatlansagot. A folyamat soran a f4jl binarisarol egy sha-256 hash-t
képez, a lenyomat minden esetben egyedi, a legkisebb modositas is nagyfoku eltérést okoz a
hash-ben. Ezéltal azonnal kisziirhetd, a fajl modositva lett. A rendszer viszont nem azt
vizsgalja, hogy modositottak-e a f3jlt, erre nem sok esély lenne, még szabalytalan
adattarolassal sem. Ha eltdrolnank a fajlok binarisait -ami természetesen nem lenne etikus,
szabalykovet6- még akkor sem mondhatnd azt a rendszer, hogy igen ez a fajl modositva lett,
mert eléfordul, hogy csak az aldirék korében tortént modositas. Ettdl egy joval egyszeriibb
folyamat deriti ki a csalasi kisérletet:

1. az aldir6k hozzarendelésekor menti a fajl metaadatokat is a rendszer, ezaltal az ezt
kovetd 1épésekben minden mddositast kovetden tjként érzékelné
2. ha masodik vagy azt kovetd szintli alairohoz kertil illegalisan manipulalt dokumentum,
a rendszer nem is engedi aldirni, hiszen az j dokumentumként valé értelmezés soran a
megel6z6k még nem irtak ald
ezen elvek alapjan nincs lehetoség ugy manipuldlni egy dokumentumot, hogy az kart

okozhasson barmelyik aldir6 fél szamara. (4 két folyamatbeli okozat a teljes aldirdsi folyamat
attekintését kovetden valhat egyértelmiiveé, tekintettel arra, hogy nincs még minden lépés ismertetve)

A hash képzés soran hasznalt algoritmus egyirdnyu karaktersorozatot allit eld a bemend
szovegbdl, azaz nincs rd modd, hogy rekonstrudljuk az eredeti tartalmat, ez elsdsorban
adatvédelmi szempontok figyelembe vétele miatt relevans: a rendszerbdl nem lehet eléallitani
az alairt dokumentumot, nem kertil tarolasra. A keletkezett string minden esetben 64 karakter
hosszu, 256 bites "szot" eredményez.

Példa az sha-256 algoritmus mikodésére:
bemenet ez egy bemend szoveg

kimenet 73cd9b16119447e¢76740a6929857d371cccOcbecbeel861¢f89211901f3b2aale

A megeldz6 fejezetekben mar ismertettilk az XMP miikodését, miként keriil feldolgozésra a
PDF-ben. Ennek tiikrében szeretnénk betekintést nyujtani a generald metddus mitkddésébe. A
folyamat elsé 1épése, hogy ellendrizziik 1étezik-e mar XMP objektum a bekiildott fajlban,
egyszerlibb eset, ha még nem létezik. Ekkor ugyanis csupan a csatolt tartalmat felhasznalva
eldallitjuk az 0j objektumot. Amennyiben mar kordbban kapcsoltak szemantikus metaadatot a
fajlhoz, feliil kell definidlnunk a tartalmat, természetesen a meglévd informaciok megtartasa
mellett. E mivelet mar tobb munkéat igényel a komponens részérél, az XML szabvanyos
fliggvényeit felhaszndlva az altalunk definialt XSD-re épiil6 csomopontokat hozunk 1étre,
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melyek a hozzakapcsolni kivant aladirok adatait irjak le. Fiiggetleniil melyik agat kell
végrehajtani, egyarant tObbszOrdsen validalt miiveletsorok vezetnek el a végeredmény
elkésziiltéig, ezzel biztositva a szabvanyos ¢s megbizhato munkafolyamatokat.

Az eddigi ismeretek alapjan egyértelmii, hogy az architektira kivéalasztdsa a szemantikus
Webhez vald kozvetlen kotddés révén tortént. Az XML RDF alapjaiban jarul hozzd a gépi
informaciofeldolgozas tamogatasahoz.

A miikddés soran a legnagyobb kockéazatot a PDF dokumentum binarisanak feldolgozasa
jelenti, ennek csokkentésére a szabvany szerint sziikséges elemek meglétének vizsgalataval
igyeksziink reagéalni. A legnagyobb problémat az XREF kodolt formaban torténd taroldsa
jelenti, nem minden esetben volt képes az alkalmazott modul dekodolni az offset tablat,
emiatt a tovabbi miiveletek elvégzése mar nem lehetséges. (Adobe) (TechNote 0003., 2008)
Pozitivum, hogy a frekventdltan PDF eldallitasra hasznalt szoftverek nem kodolt formaban
taroljak e tablat, ezaltal csekély mértékben Iéphet fel olyan eset, amikor visszautasitja a
rendszer a metaadatok hozzdadasat. Ha nem képes kiolvasni az offset tabla tartalmat egy
kivétel keletkezik, mely szabalyos folyamatleallitdst eredményez, azaz a komponens
miikédése hibamentesen fejezddik be, ezzel nem kockaztatva a teljes rendszer iizemelését. A
kivétel feldolgozasat minden esetben a hattérkiszolgaldé API-ja végzi, mely kapcsolddasi
pontot biztosit az Electra kiszolgalé komponenseihez. Az API-r6l és a komponensek
miikddésérdl az Uzemeltetés és biztonsag fejezetben adunk részletesebb leirast.

Az ujrafelhasznalhatosag jegyében létrehozott komponensek esetén nem az univerzalis,
mindent megoldo fliggvények megalkotasa a cél. Robert C. Martin Clean Code konyvében az
alabbi idézet ezt tokéletesen megfogalmazza: (Martin, R. C., 2009)

"FUNCTIONS SHOULD DO ONE THING. THEY SHOULD DO IT WELL. THEY
SHOULD DO IT ONLY." Azaz minden metodus egy feladatot végezzen, azt jol és csak azt.

Az alfejezetben ismertetett metaadat kezelésre szolgaldé modul feladatra optimalizalast
kovetden alkalmas barmilyen tartalmu XMP eldallitdsara, valamint beolvasasara. Az
atalakitas elengedhetetlen, elsOsorban a szofisztikus miikodés megteremtése, masodsorban
pedig az emlitett univerzalitds beidegzddésének kivédése végett. Nem lehet ma olyan
komponenst implementalni, ami képes minden jovobeni igényre felkésziilni, pontosabban
fogalmazva, nem is szabad.

2. Aldiras létrehozasa

A szolgaltatas célja: létrehozni a dokumentum alairasdnak tényét a hattéradatbazisban. A
komponens, Ugyfélkapu 4altal azonositott személy részére, lehetdséget biztosit olyan
dokumentum alairdsdra, melyhez alairoként hozzaadtak Ugyfélkapu e-mail cimét. Az
ellendrzés folyamatdban adatokat szolgaltat a megjelenitd rendszer felé. Ezaltal kettds
funkciot lat el: alairas, ellendrzés.
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(PDF dokumentum kivélasztésa)—b[ Ugyfélkapu hejelentkezés)—b[ fajl binaris, UK token atadasa a hattérrendszemnek ]

Front end client

/ Back end service

] alairas\Alairas::alair{)

( CALL
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n Z:Eegerﬁsiteﬂaregisztr’ oja?

( CALL ]
\ fajl\Fajl:-fajlldGeneral()

n _ énényesafal? >

(CALLtc|3dnmetadata\XMF::readMetadataSignature[}] ( CALL alairasimodel\Meta:alairokLekerdez() ]

~_ _,_,—r”'—f
T -

/"-’ - H--\"'ﬁ-\.
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[ CALL alairas\walidation\Alairas::alair(} [ » -Megeldzdk mar alairtak
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<ZAl3ird [ Helyettes™
hy =
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alairg helyettes

( CALL alairas'model\MetaSigno::szerkeszt() )[ CALL alairas\imodel\MetaSignoVvice:szerkeszt() ]

\ / Front end client

[ Visszajelzés a felhasznalénak: sikeras [ sikertelen )

.'/ g ) \'.
( |
\e/

3. Abra: Aldirds létrehozdsa

A 3. 4bran részleteiben megismerhetjiik az aldiras rogzitésének 1épéseit, melynek java részét
ismét a back end kiszolgalé végzi. A kliens feladata csupan annyi, hogy bekiildje a feltoltott

f4jl binarisat és az Ugyfélkapu altal azonositott felhasznald token-jét.

Ezt kovetden az aldirds komponens alair() metddusa megkezdi az ellendrzéseket, elsdként a
legfontosabb 1épés az Ugyfélkapu rendszerben ellendrizni az aldirdsra bejelentkezett
felhasznalo token-jét, lekérni a nevét, regisztracidjanak kodjat. Két esetet vizsgal a rendszer:
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1étezik-e a felhasznalo, ha igen, véglegesitett regisztracioval rendelkezik-e. Minden egyéb
esetben megtagadja az alairas létrehozasat.

A masodik 1épés soran a bekiildott f4jl alapjan létrehozza annak azonositojat, mely az
aladirok hozzéarendelése alfejezetben ismertetésre keriilt. Ezzel ellendrzi, a bekiildott f3jl
érvényes-e, azaz korabban aldirdsa jelolték az Electra rendszerben, ha nem érvényes, nem
kertilhet alirasra.

A kovetkezd 1épésben az adatbazis illegalis modositasa ellen tett dvintézkedés végett
Osszeveti a bekiildott fajlhoz rendelt aldirék és az adatbdzisban a fajlhoz rendelt alairok
minden eleme egyezik-e. Amennyiben eltérés mutatkozik, feltételezhetd az adatbazis
manipuldcidja, az alairds lehetdségét elutasitja.

Az alairas tényet rogzité utolsé lepésben alairé vagy helyettes megjeldlés fliggvényceben a
megfeleld helyen tarolja az aldiras iddbélyegét, valamint az alair6 Ugyfélkapu rendszerben
szerepld nevét.

Zarasként ismét a kliens kap szerepet, visszajelzést kiild a felhasznald részére: sikeres vagy
sikertelen az alairéas.

A kovetkezOkben, az adatbazisban tarolt attributumokat szeretnénk ismertetni, amelyek
ténylegesen rogzitik az alairast, eltéréen a tanusitvany alapu megoldastol, ez esetben nem a
fajl hordozza az alairéasi informacidkat, hanem egy kozponti adattarban keriil letarolasra.

alairas komponens Meta modellhez kapcsolt adatbézis attributumok
(A modell a bekiildott fajlt irja le.)

1. fajl id
1. A fajlt egyedileg azonositja, a fajlldGeneral() fliggvény hozza 1étre.
2. feltolto email
1. Az alairokat kijelld és a fajlt alairasra bekiildé Ugyfélkapu felhasznaléi fiokkal
rendelkezd e-mail cime, mely az Ugyfélkapu azonositas alapjan keriil lekérdezésre
a kézponti rendszerbdl.
3. feltolto nev
1. A 2. attribatumhoz tartozo, Ugyfélkapu rendszerben tarolt teljes név, mely szintén
a kozponti rendszerbdl érkezik.
4. feltoltes idobelyeg
1. A késébbiekben bemutatasra keriild6 mdédon meghatarozott hiteles idobélyeg, mely
igazolja, a fajl mikor lett beadva alairasra.
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alairas komponens MetaSigno modellhez kapcsolt adatbazis attribitumok
(A modell a bekiildott fajlhoz rendelt alairokat irja le.)

e fajl id
A Meta rekord azonositora hivatkozik.

e ecmail
Az alairo Ugyfélkapu e-mail cime, mely egyedileg azonositja a kdzponti
rendszerben.

e nev

Alapértelmezetten NULL, mely a fajl aldirasra bekiildésekor inicializalodik. Az
alairas megtorténtekor, az alairohoz rendelt, Ugyfélkapu rendszerbdl szarmazéd
teljes név.

e szint
Az alair6 sorrendiségét meghatarozo egész szam, mely megadja az alairasi sorban
ki utan kovetkezik. Példa: szerzdd6 felek 1. szint -> tanuk 2. szint -> {igyvéd 3.
szint

e alairas idobelyeg
Alapértelmezetten NULL, mely a fajl aldirasra bekiildésekor inicializalodik. Az
alairas megtorténtekor hitelesen eléallitott idobélyeg kertil rogzitésre.

alairas komponens MetaSignoVice modellhez kapcsolt adatbazis attributumok
(A modell az alairokhoz rendelt helyetteseket irja le.)
1. fajl id
1. A Meta rekord azonositora hivatkozik.
2. email helyett
1. A MetaSigno azon alaird személy rekordjara hivatkozik, amely az adott fajlhoz
rendelt. Azaz a helyettes ki helyett fogja alairni a megadott fajlt.

3. email
1. Az aldir6 Ugyfélkapu e-mail cime, mely egyedileg azonositja a kozponti
rendszerben.
4. nev

1. Alapértelmezetten NULL, mely a fajl aldirasra bekiildésekor inicializalodik. Az
aldiras megtorténtekor, az alairohoz rendelt, Ugyfélkapu rendszerbdl szarmazéd
teljes név.

5. alairas idobelyeg

1. Alapértelmezetten NULL, mely a fajl aldirasra bekiildésekor inicializalodik. Az

alairas megtorténtekor hitelesen eléallitott idobélyeg keriil rogzitésre.

Az elektronikus alairas letagadhatatlansagat idobélyeggel lehet biztositani, mely hitelesitett
szolgaltatotol szerezhetd be, altalaban elektronikus aldirassal egyiitt alkalmazzak a
dokumentum hosszii tavu archivalasanak biztositasara, valamint az aldir6 tanusitvany
visszavondsa esetén fellépd aldirds megkérddjelezhetdségének elkeriilése érdekében.
Idébélyeg szolgaltatasra az NMHH altal engedélyezett szolgaltatd jogosult, melyet a hatosag
folyamatosan ellenériz a szabalyos miikodés érdekében. Altalanossagban a rendelkezésre 4llo
megoldasok egyiittesen, csomagban érhetdk el egy-egy szolgaltatonal, példaul az elektronikus
alairo tanusitvany és idobélyegzés egy helyrdl igénybe vehetd. Két nagy szolgaltatd van jelen
Magyarorszagon: NetLock (Netlock. (b)) €s Microsec e-Szigné (Microsec. (b)). Mindkét
vallalat széles termékpalettat kinal az e-ligyintézés megvalositdsahoz: SSL, e-alairo, titkosito
tanusitvanyok és idobélyeg szolgaltatas.
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Az elektronikus id6bélyegzés soran a dokumentumrol egy sha-256 hash lenyomat késziil, ez
keriil atkiildésre az idébélyeg szolgaltatdo felé. A kapott hash-t Osszerendelik egy pontos
1dovel ¢és a kapott egységet a szolgaltato elektronikus aldirassal ellatva visszakiildi az igényld
részére. A pontos id6 eldallitdsa egy megbizhatd forrasra épiilve allitodik eld, UTC+idézona
formaban, masodperc pontos megadassal. A forras lehet atomoéra, GPS mihold, példa
iddbélyegre: 2015/04/01 14:26:29 +01'00'".

Egy e-alairéds hitelességét a hozzdkapcsolt tanusitvany érvényessége hatarozza meg, ez azt
jelenti, ha a tanusitvanyt barmilyen okbdl kifolydan visszavonjak, az alairt dokumentumok
hitelessége megkérddjelezhetd. Ennek elkeriilésére sziikséges idobélyeget is alkalmazni az
alairds mellett, ez bizonyitja, az adott idopontban a dokumentum Iétezett, az aldiro
tanusitvany érvényes volt. Egy nehézség, hogy az idébélyeg is tanusitvanyra tdmaszkodik,
érvényessége a hitelesitd tanusitvany idejére korlatozodik. Emiatt minden lejarat elétt ujra
idébélyegezni sziikséges a tovabbi érvényesség fenntartdsa végett. E folyamat hiteles
archivalast nyujtdo szolgaltatas igénybevételével elkeriilhetd, ez esetben az érvényesség
fenntartasat a szolgaltatd garantalja. (Microsec. (a)) (Netlock. (a)) (NMHH)

A fent bemutatott folyamatot a 4. abra szemlélteti.

.
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4. Abra: Hiteles idébélyeg létrehozds : szolgdltaté

Az altalunk fejlesztett rendszer, hasonloan az idébélyeg szolgaltatdhoz, UTC idébélyeget
alkalmaz, viszont azt nem kiilsé szolgaltatotol, hanem helyben tizemeltetett NTP kiszolgalotol
kéri be. Ezaltal a fent ismertetett folyamat jelentdsen egyszeriisodik, csupan az id6ébélyeg
elkérés 1épése marad. Ahhoz, hogy hiteles idobélyeget tudjunk kiadni az aldirashoz, sziikséges
egy NTP kiszolgalo lizemeltetése, mely hiteles NTP kiszolgaloktol kéri be a pontos idot és
ehhez igazitva biztositja a mindig pontos UTC id6t.

A folyamat miikodése igen Osszetett, ezért a szakszerli, megbizhatd ilizemeltetés miatt
hozzaérté személynek kell végeznie az lizemeltetést. Erre az egyetem ISZK egysége biztosit
eroforrast, a kovetkezOkben szeretnénk ismertetni magat az NTP architektarat, illetve a
kiszolgalo miikodési vazat.

Az NTP egy TCP/IP protokoll, mely lehetdséget ad kozponti idészerverekkel vald
kommunikécidra a pontos id6 lekérdezése céljabol. A lekérdezett id6adatokat felhasznalva
Linux operacios rendszer alatt lehetdség van szinkronizalni a gép orajat az UTC atomorak
idejével. Ezaltal mindig pontos idobélyeg allithatdo eldé, nem csak alairas céljara, hanem
példaul log fajlok bejegyzéséhez.
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Az id6kiszolgalok az alabbi hierarchikus rendszerben épiilnek fel:
1. StratumO: atomora
1. Stratuml: iddszerverek, melyek az atomoérakhoz kapcsolodnak

1. Stratum?2: a kovetkezd szint kiszolgaldi, ezen a szinten olyan szamitégépek
kapcsolddnak halozatba, melyek tobb Stratum1 iddszervertdl is kérnek pontos
1dot
1. Stratum3..n: itt hasonléan az el6z6 szinthez &sszekapcsolddott

szamitogépek kérnek és szolgaltatnak idéadatokat

A mi esetlinkben az Ubuntu rendszerhez letdlthetd ntpd szoftver, egy NTP-démon, mely
napi szinten folyamatosan szinkronizéalja az id6t a megadott NTP kiszolgalokkal, melyek az
/etc/ntp.conf fajlban adhatok meg. Szamos megbizhatd NTP Stratuml iddszerver érhetd el
nyilt forradsban, ezaltal biztositott a pontos és hiteles id6bélyegzés az Electra rendszerben.
Ezen feliil, ahogy korabban ismertettiik, napi szinten napldzésra keriil, hogy a gépi 6ra mindig
az UTC pontos iddt szolgaltatja, igy visszamendlegesen is ellendrizhetd a rendszer.

Az id6bélyeg tényleges létrehozasa a PHP time() metddussal torténik, mely a Unix Epoch
(January 1 1970 00:00:00 GMT) ota eltelt masodpercek szamaval adja meg az UTC idét.
Ezaltal az i1dobélyegre nem hat ki az id6zdénabeli eltérés, minden id6zona szerint
megjelenithetd az id6zona szerinti értéke. Minden idézénaban ugyanannyi az eltelt
masodpercek szama, viszont a megjelenitett datum-id6 konverzi6 Magyarorszagon &s
Ausztralidban nem ugyanazt mutatja, ezért Iényeges, hogy ilyen formaban régzitsiik az alairas
idejét.

A 32 bites rendszerek kordban realizalodott egy nagyméretii probléma, mely a 64 bites
processzor megjelenésével kikiiszobolésre keriilt, ez nem mas, mint az integer tilcsorduléds. A
probléma Unix Millennium Bug néven valt ismertté, a 03:14:07 UTC on 19 January 2038
idépontot kovetden 32 bites rendszerben tulcsordul a megjelenithetd integer szam, emiatt nem
lehet jovobeni idéadatokat megadni. Ez a 64 bites rendszerben a maximalisan megadhato
9999-12-31 datumig mitkdddképes, ezaltal megoldodott a 2038 probléma.

Az alairasi folyamat lezarasaként a kliens visszajelzést ad a felhasznalo felé a folyamat
sikeres vagy sikertelen mivoltardl. Ez egyben egy nyugta az aldirds megtorténtérdl vagy
meghitsulasarol.

Kockéazat szempontjabdl itt mar tobb tényezot is figyelembe kell venni, eltéréen az el6zd
szolgaltatastol.

Fontos a megbizhatd személy azonositas az alairas soran, erre az Ugyfélkapu szolgaltatasa
nagy biztonsaggal alkalmas. A folyamat kezdetekor a kdzponti rendszer kéri a felhasznalot,
hogy azonositsa magat, ezt kovetden az Electra rendszer megkapja a felhaszndlohoz tartozo
token-t, amely a miivelet befejezéséig azonositja. A feladat elvégzését kovetden atiranyitjuk
az Ugyfélkapu feliiletére, ahol lehetdsége nyilik kijelentkezni. Fontos, hogy mi nem szakitjuk
meg a session-t, tobb folyamatban 1év0 eseménye is lehet a miénk mellett, viszont jelezni kell
részére, hogy aktiv a bejelentkezése, erre legalkalmasabb, ha az Ugyfélkapu kozponti
nyitélapjara navigaljuk. Annak érdekében, hogy ne kelljen ismét bekérni az Electra feliiletét a
navigélas uj lapon nyilik meg, igy amennyiben tovabb szeretné hasznalni a mi rendszeriinket,
elegendé cselekvés nélkiil bezarnia az Ugyfélkapu oldalt.

Masik f6 szabaly elektronikus alairas tekintetében a késObbi azonosités, erre is megfeleld
alapot biztosit az Ugyfélkapu hitelesités. A miivelet soran regisztrilt név és e-mail cim
taroldsa nem csak aktudlis, de jovobeni visszakOvethetdséget tesz lehetévé. A kozponti
rendszerben regisztralt felhasznalokhoz kapcsolt e-mail cim barmikor egyértelmiien
hozzakapcsolhatd egy személyhez, mivel kikotés, hogy az e-mail cim egyedi kell, legyen,
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egyedileg azonosit egy adott felhasznalot. Ez teljesiti a letagadhatatlansdg fogalmat is, a
megadott e-mail cimhez kdthetden csak egy adott személy irhat ala.

Mas oldalrol felmeriil a manipulacié kockazata, barki megszerezheti az e-mail/jelsz6 parost,
barki nevében irhatunk igy ald. Ez minden rendszerben kockazat, természetesen ezt kivédeni
nem lehet 100%-os eredménnyel. Ett6l eltekintve vélelmezni kell, hogy az adott
dokumentumot az adott személy irta ald. A jovOben a biztonsdg novelésére bevezethetd
példaul sms azonositds egy masodik 1épcséként, ahogyan az a Google esetén mar elérhet is.
Ez novelheti a fiokkal vald visszaélés elleni erdfeszitések hatékonysagat, de 100%-os
megsziintetést igy sem lehet elérni.

A jovobeni felhaszndlhatosdg tekintetében, hasonléan az el6zd fejezetben bemutatott
komponens alapu tervezés eredményeként itt is lehetdséget ad az egyes Osszetevok
Gjrafelhasznalasara. Az Ugyfélkapu token ellendrzését megvaldsitdé komponens valtoztatas
nélkiil, teljes egészében hasznilhaté erésen eltéré kornyezetben is, barhol ahol Ugyfélkapura
¢épiilé személyazonositas van hasznalatban.

Ezen talmenden az aldiras komponens is felhaszndl meglévd komponensek 4altal
megvaldsitott funkciokat: metaadat kezelés, fajl azonositd generalds. Az elsé a koradbban
ismertetett TCPDF altal nyujtott szolgéltatds, mig a masodik egy fajlkezelé modulban
implementalt metodus révén keriil integralasra. Ezzel nem csak az alairas eszk6z hasznéalhato
ujra, hanem maga ez is Ujrafelhasznalt egységekbdl épiil fel, részben.

3. Dokumentum ellenorzése
A szolgéltatas célja: lehetové tenni az Electra rendszerben aldirt dokumentumok
érvényességének ellendrzését.

|"? PDF dokumentum \‘l
\ kivalasztasa J

h 4

;"F "'\
|'Téjl binaris bek[]ldése‘l
\a héﬁérrends:ernek/J
) g Front end client

- ¥ - Back end service

r 5,
|‘ CALL | alairas\Alairas::lekerdez()
alairas\Alairas:lekerdez(

T

F, . . Y
|’ adathalmaz atadasa a ‘l
kliensnek, megjelenitésre J

!
"

LY
"

¥ Front end client

"’ - . . -L\‘
|’ a kliens megjeleniti az ‘l

\, adathalmazt / hibalizenetet }
A" A

o i
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Az ellendrzés folyamata az 5. dbran szemléltetett néhany eseménysorbol tevddik ssze, mint
korabban megszokhattuk, itt is kliens-kiszolgal6 architektiira mentén dolgozik a rendszer.
Ennek koszonhetd az ujrafelhasznalas lehetdsége és a feladatok jo elkiiloniilése is

A miivelet a kliens megszokott feladataval indul, bekiildésre keriil a feltoltott PDF binarisa a

kiszolgaldo komponens felé. A tényleges mikodés az aldirdas komponens lekerdez()
metodusaban torténik. ElsOként elkésziil a fajl azonositdé a bekiildott binaris alapjan, mely
azonositja a f3jlt, illetve ha megvaltozott az aldirdsok alatt, a kordbban ismertetett formaban
visszajelzésre keriil. Ezt kdvetden lekérdezésre keriil a fajl alapvetd metaadatait, alairok és
helyetteseik adatait tartalmazé informdciécsomag. Az alabbi 6. dbra a dem6 rendszerben
végrehajtott ellendrzés soran késziilt:

[y Electra Sign ©

— C (@ localhost:850/esign/check.php

Alairasok ellenorzeése

Feltgltés datoma  2016-10-04 17:27:44

Feltslto neve Rosko Tibor (teszt)
Feltéltd e-mail cime rosko@unideb. hu
Alaird neve Rosko Tibor (teszt)

Alaird e-mail cime  rosko@unideb.hu
Alairo szintje 1

Alairas datuma 2016-10-04 17:27:44
Alaird neve

Alaird e-mail cime  adambko@unideb hu
Alaird szintje 2

Alairas datoma 0

6. Abra: Dokumentum ellendrzése: az aldirdsi informdciok megtekintése

A hattérrendszer ezt kdvetden tovabbitja az adatcsomagot a kliens felé, amely formazottan
megjeleniti a relevans informécidkat.

Egy dokumentum akkor tekinthetd hitelesnek, ha minden aldirdja aldirta, ezt az éles
rendszer kiilon ellendrzést kovetden ki is jelzi majd. Az ellenérzés soran csupan azt kell
megvizsgalni, hogy tartozik-e NULL idébélyegii alairé a dokumentumhoz, amennyiben nem,
a dokumentumot mindenki aldirta. Ezen ellenérzést a kliens végzi el, a kapott, alairok
informécioit tartalmazo6 adatcsomagbol.

Az alairas idObélyegét rendkiviil egyszerlien, id6zonatdl fiiggetleniil meg tudjuk jeleniteni,
koszonhetden az integer idobélyeg taroldsnak. A PHP date() fiiggvény két paramétert var:
formatum, idébélyeg, mely lehet opciondlis, ha nincs megadva, az aktualis datum-id6 jelenik
meg. A mi esetiinkben ide keriil megadasra a tarolt idébélyeg, mely a kliens 1d6zonajanak
megfeleléen jelenik meg, ami a kordbban emlitett okokbol példdul Magyarorszagon és
Ausztraliaban eltérd idoadatokat jelenit meg. Egy konkrét példan szeretnénk ezt illusztralni:

Legyen a tarolt idobélyeg a kdvetkezd: 1475683200.

Ez Magyarorszagon: October 05, 2016 18:00:00 idépontnak felel meg, GMT+01:00
idézonaban
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Ausztraliaban pedig: October 06, 2016 03:00:00 idépontnak, GMT+11:00 idézoénaban.

Jol lathato, hogy Ausztralidban mar nem is az adott napon jelenik meg az idobélyeg, ezért
fontos id6zona fliggetleniil eltarolni az idébélyeget.

Az Ujrafelhasznéalhatdsdg szemszogébol a mar korabban is ismertetett lehetéségek meriilnek
fel e szolgaltatds soran is, tekintettel arra, hogy a szolgaltatast biztositd metodus az aldiras
komponens része. A fajl azonositot eldallitd metddus szinte minden folyamatban megjelenik,
mint ujrafelhasznalt egység. Ez jol mutatja, egy koriiltekintden implementalt modul vagy
metddus szamtalan esetben felhasznalhat6 Gj modulok, komponensek épitéséhez.

MySQL vs Neo4j

Mint ahogy a tanulmany bevezetdjében ismertettiik, kutatasunk {6 teriilete a szemantikus
Web, ezéltal e projekt keretében nem csak a metaadatok felhasznaléasi lehetdségét, de a graf
adatbazis alkalmazhatdsagat is megvizsgaltuk.

A rendszer alapjat MySQL hattéradatbazis adja, viszont késziilt egy Neo4j megoldast
alkalmazo verzid is. Ezaltal lehetéség nyilik a két, alapjaiban is jol elkiiloniild adatbézis
hatékonysaganak vizsgalatara, majd az eredmények Osszehasonlitdsara. A perdikcid, hogy
nagy hatékonyséagbeli eltérésnek nem kell jelentkezni, tekintettel a szerény adatkapcsolatra. A
rendszer adattardban minddssze egyetlen 0sszekapcsolas jelenik meg: a f4jl és a hozza tartozé
alairok rekordjai kozott.

A MySQL rendszer egy relacios adatbazis, mely széles korben elterjedt, a legtobb webes
alkalmazas épiil rd. Elénye az elore definidlt séméban keresendd, melynek alkalmazasa egy
stabil alapot képez az adattarolashoz. Ezzel szemben a graf adatbazis, a nevébdl adoddan egy
graf strukturdban tarolja el az adatokat. Ez a szemantikus Web alapjat képezé RDF
struktarahoz hasonld adatkapcsolatokat allit eld, ezaltal jol illeszthetd a szemantikus
kornyezetbe. FO alkalmazési teriilete a sok, Ujrafelhaszndlt adatok kozott felépiild
kapcsolatokkal rendelkezé informacidhalmazok tarolasa. Egyetlen hatranya a sémamentesség
lehet, mely nagyobb szabadsagot adhat az inkonzisztencia megjelenésének. Ennek ellenére az
eldnye, hogy letisztultabb és joval egyszeriibb formaban felépithetd kapcsolatok 1étrehozasat
teszi lehetdvé, maximalisan ellenstlyozza a sémamentességb6l fakadd hatranyt, mely
alkalmazas szinten hatékonyan kezelhetd. Fontos szem el6tt tartani, hogy a komponens alapu
fejlesztés teriiletén nem hagyomanyos személetben kell egy adatbazisra tekinteni, hanem csak
egy funkciomentes taroloként. Erre azért van nagy sziikség, mert a komponens
ujrafelhasznalhatdsagahoz hozzatartozik a fiiggetlenség, amely leggyakrabban adatbézis feldl
jelentkezhet, ennek elkertilésére célszerli az adatbazist kizarolag taroloként implementélni,
azaz keriilni kell a trigger-ek és mas beépitett metddusok hasznalatat, ezeket mind a
komponensben kell megvalositani.

Osszegezve, a relacios és graf adatbazis kozott jelentés kiilonbség a tarolds moédjdban
mutatkozik, mely mindkét megoldas eldnyét jelenti. Ezen eldny a feladat és kornyezet
figgvényében ¢érvényesiil, graf adatbdzis hatékonyan ujrafelhasznalt, tobbszordsen
Osszekapcsolt informaciok tarolasaban alkalmazhato.

Felhasznalas lehetdségei, jovobeli értékteremtés

Elsédleges célunk megalkotni egy elektronikus aldirds biztonsagi szintet teljesitd
dokumentum hitelesitd szolgaltatast, mely alkalmas elsésorban e-szerzédések megkdtéséhez.
A kordbban ismertetett jogszabalyok tiikrében erre minden lehet0ség adott, csupan két
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sarkalatos pontnak kell megfelelni: alairé személyének megdonthetetlen azonositasa, hiteles
idébélyeg alkalmazasa. (eIDAS 910/2014/EU)

Természetesen ennyire nem egyszerii megvaldsitani az elképzeléseinket, illetve nem is
feltétlen lenne kedvezd hatisa, ha barmilyen rendszerre kimondhatnank, hogy holnaptol
fogadjuk el, mint e-alair6 megoldas. Ez rendkiviil felelétlen dontés lenne, mar csak biztonsagi
szempontok alapjan is, ettdl viszont még nem lehetetlen vallalkozés, csak teljesiteni kell a
megadott kovetelményeket. Az elemzett jogi szabalyozasokon til meg kell felelni mindségi
kovetelményeknek is, jelenleg EAL 4+ mindsitettségii kartyak és rendszerek biztositjak az e-
alairdas megfeleld védelmét. Ezt a mindsitést egy audit folyamat soran lehet megszerezni,
melynek soran egy 7 fokozata skalabol all6 mindsitési rendszerben, az elérni kivant szinthez
tartozo szigoru kovetelményeknek kell, megfeleljen a vizsgalt szoftver.

Az EAL szintjei:

1. EALI: Funkciondlisan tesztelt
2. EAL2: Strukturalisan tesztelt
3. EAL3: Modszertanilag tesztelt és ellendrzott
4. EALA4: Mddszertanilag tervezett, tesztelt és auditalt
1. Az elkészitett rendszer jol dokumentalt, az ellendrzés soran a tesztelési
dokumentacio szerint, a specifikacioknak valéo megfeleltetés tortént.
5. EALS: Fél formalis modszerrel tervezett és tesztelt
6. EALG6: Fél formalis modon ellendrzott tervezés és tesztelés
7. EALT: Formalisan ellen6rzott tervezés €s tesztelés

Rovid tajékozodast kovetden megtudtuk, hogy nem alapfeltétele egy EAL mindsités az
elektronikus alairast biztositd szoftvernek, tekintettel arra, hogy ezt jogszabaly jelenleg nem is
irja el6. Emiatt fordul el6 az is, hogy nem minden piacon 1évé megoldas rendelkezik
tanusitvannyal. Ettdl eltérden az esetleges szolgaltaté vagy megrendeld sajat dontése mellett
lehet elvégeztetni egy audit folyamatot. Ez azért is 1ényeges szamunkra, mert egy ilyen
tesztelés koltsége -megfeleld tamogatok hidnydban- nem tenné lehetdvé a nonprofit
szolgaltatas biztositasat.

Ezen szempontok mentén levonhato egy olyan kovetkeztetés, mely szerint az altalunk
elkészitett rendszer biztonsdggal alkalmazhato, példaul az egyetem e-ligyintézésének
alapjaként.

Mint azt mar a bevezetokben is felvazoltuk, a szemantikus Web infrastruktirak stabil
lehetséget biztositanak kiilonb6z6 alkalmazéasok egylittmikodésére. Végsd célunk a
bemutatott kiilonallo projektjeinkben implementalt algoritmusok kooperativ alkalmazasa,
melynek folyamatat a 7. dbra szemlélteti.
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FOAF, mint digitalis |,

névjegykartya Neo4j/MySql

Ugyfélkapu

Electra Signature Electra edulD

7. Abra: Vizié: algoritmusok egyiittmiikodése

A bazis infrastruktira az Ugyfélkapu személy azonositd szolgaltatasa, erre épiil az Electra
projekt mindkét megoldasa: alairas, oktatasi azonositd. A rendszerek adatkiszolgalasat
MySQL ¢és Neo4j adatbazisok egyiittesen, a feladatra optimalizaltan végzik. A FOAF
struktarara épiilé informaci6 megosztd algoritmusunk az adattarban elhelyezett informaciot
tovabbitja az aldird szolgaltatdsnak, gépi feldolgozhaté formaban, szemantikus Web
alapokon.

Felismerhetd, hogy az egyes rendszerek szigetszerli, redundans adattarolds helyett egy
kozponti adatkiszolgdlot hasznalnak, illetve egymasnak informaciocsomagokat adnak at. A
metodika leképezésével elérhetd, példaul IoT rendszerek bekapcsoldsa kozos halozatokba,
ezzel csokkenhet a szenzorok szama, és a tarolni sziikséges adatmennyiség is.

OSSZEFOGLALAS

A tanulmanyban lehetdség nyilt megismerni az Electra rendszer részletes felépitése mellett
a hattérben miikodd technologidkat, az Ugyfélkapu rendszerét és Adobe XMP architektiirajat.
Bizunk benne, hogy kello részletességgel sikeriilt atadni az informacidkat a teljes kép
attekintéséhez.

Az Elektronikus aldirds cimii tanulmanyunkban (Rosko, T., 2017) az elérhetd e-ligyintézést
tdmogatd megoldasokat mutattuk be, egyfajta alternativaként az altalunk fejlesztett rendszer
mellett, illetve bevezetdként jelen tanulmanyunkhoz. Itt két elérhetd szolgaltatast vizsgaltunk
meg részleteiben: DigitDoc biometrikus aldiras és NISZ AVDH. Az els6 rendszer tanusitvany
alkalmazasa nélkiil biztosit lehetdséget e-alairas létrehozasara, viszont a hitelesség végett
tanusitott idObélyeggel kell ellatni az aldirt dokumentumot, mely nem része az
alapszolgaltatasnak. A masodik alternativa az Ugyfélkapura épiilé dokumentum hitelesités,
mely egy elektronikus dokumentum tartalmat hitelesiti egy kozponti -NISZ altal biztositott- e-
aldirassal. Ezzel lehetéség nyilik egy papir alapon megkotott szerzodés digitalizalt
valtozatanak hitelesitésére, vagy egy megrendelés -elektronikus uton torténd hiteles
benyujtasara.

A tanulméany f6 fejezete az Electra rendszer részletes ismertetését tartalmazza, mely tobb
alfejezeten keresztiil mutatja be a konkrét szolgaltatas miikodése mellett a rendszermagot
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felépitd architektirak hasznalati eseteit, paramétereit: Ugyfélkapu, Adobe XMP, MySQL-
Neo4j. Az utolso fejezetben a jovObeni felhasznalas lehetdségeit, eldényeit vettiik goresd ala.

Fontos hangstlyozni, hogy egy ilyen volument fejlesztés soran nem lehet figyelmen kiviil
hagyni az érvényben 1évd torvényi eldirasokat, ajanlasokat ahhoz, hogy megfeleld és
biztonsagos alkalmazast legyiink képesek implementdlni. A projekt lezarultaval,
eredményként elkonyvelhetjik egy olyan megoldds megsziiletését, amely a megfeleld
szabalyozas mellett képes biztositani, példaul az egyetem e-iligyintézés folyamatai soran e-
szerzddések megkotését.

Bizunk benne, hogy tanulméanyunk és a projekt keretében megvaldsuld e-alair6 szolgaltatas,
valamint terv szerint egy oktatasi segédlet pozitiv elérelépést jelent majd az elektronikus
ligyintézés minél szélesebb korben valo elterjedésében. Az oktatasi segédlet révén a kiemelt
figyelmet 1gényld személyek mellett a teljes lakossag e-ligyintézés tudasat, tudatossagat is
fejleszthetjiik, mely nagyban hozzajarulhat a mindennapi életvitel megkdnnyitéséhez,
kiilonosen a bevezetdben emlitett, valamilyen korlat révén akadalyozottak tekintetében.

Cikksorozatunk kovetkezd, egyben utolsdé tanulményabol az e-ligyintézés, az Electra
rendszer bevezetésének elokészitését, az lizemeltetés fobb mérfoldkoveit, illetve a kiilonleges
banasmodot igényld személyek segitését lehetdveé tévo elonyodket ismerhetik meg.
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FUGGELEK
Roviditések feloldasa

NNk W=

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.

API: Application Programming Interface

DE ISZK: Debreceni Egyetem Informatikai Szolgaltaté Kézpont
EAL: Evaluation Assurance Level

FOAF: Friend Of A Friend

GMT: Greenwich Mean Time

GPS: Global Positioning System

NISZ AVDH: Nemzeti Infokommunikécids Szolgaltatd Zrt. Azonositasra
Visszavezetett Dokumentum Hitelesités

NMHH: Nemzeti Média- ¢és Hirkozlési Hatosag

NTP: Network Time Protocol

OO (P): Object Oriented (Programming)

PDF/a: Portable Document Format / archivable

PHP: Hypertext Preprocessor

RDF: Resource Description Framework

sha-256: Secure Hash Algorithm 2 (256 bites valtozat)

SSL: Secure Sockets Layer

SSO: Single Sign-On

target: szakrendszer kivalasztott szolgaltatasat jel616 kulcsszo
TCP/IP: Transmission Control Protocol/Internet Protocol

token: Ugyfélkapu azonositast kdvetéen a bejelentkezett felhasznalo azonositoja
URL: Uniform Resource Locator

UTC: Coordinated Universal Time

XML: Extensible Markup Language

XMP: Extensible Metadata Platform

Xref: PDF offset tabla, mely az objektumok kezdécimeit jegyzi
XSD: XML Schema Definition
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