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Absztrakt

Elsédleges célunk egy olyan bevezetd tanulmany elkészitése volt, mely kozérthetd
formaban mutatja be az elektronikus alairas kialakulasanak folyamatat, egészen a papir alapt
alairas kialakuldasdnak kezdeti torténetétél indulva. A fébb mérfoldkoveket feldleld
tanulmanyukban megismerhetévé valik mind a papir, mind az elektronikus tton alkalmazott
alairas torténelmi és jogszabalyi hattere. Ezen irasunk egyfajta bevezetd az Electra Signature
projektiink keretében elkészitett tanulmanyunkhoz, melyben az elektronikus alairas
l1étrehozasara kidolgozott egy lehetséges modszeriinket ismertetjiik.

Napjainkban nagy aktualitdssal bir az elektronikus iigyintézés lehetdsége, mely nagy
segitséget jelenthet a kiilonleges banasmodot igényld személyek ¢és az Oket segitd
allampolgarok részére is. Elsddlegesen, az esetlegesen mozgasukban korlatozott személyek
részére lehet nagy segitség az otthonrdl, interneten keresztiil megvaldsithato ligyintézés. Az
es¢lyegyenldség megteremtése napjainkban kiemelt fontossagl, igy az e-ligyintézés mar csak
ebbdl a szempontbol is egy rendkiviil hatékony megoldas.

Kulesszavak: elektronikus alairés, elektronikus ligyintézeés, IoT, esélyegyenldség
Diszciplina: Informatikai tudomanyok

Abstract

We decided to describe the birth process of the electronic signature in a pure, easy
understandable format from the starts of paper signature. The history and laws of both hand
written and electronic signature can be met from the main milestones in our paper. We would
have liked to create an introduction about e-signature for our other paper of Electra Signature
project. This project builds up a possible solution to create e-signature.
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Nowadays, the chance of electronic official administration is very actual theme because it
also can help to the special needed people and their helpers, not only general citizens. Mostly,
it can help to disabled people to make official administration easier, more comfortable at
home via internet. This opportunity highlights how we can help them to live a complete life in
the electronic official administration environments too.

Keywords: electronic signature, electronic official administration services, [oT, equal
opportunities

Disciplines: Computer Science

BEVEZETES

Kutatasunk keretében tobb algoritmus kidolgozasat szerveztiik projektekbe, melyek a
szemantikus Web irdnyelveit szem el6tt tartva egy olyan e-ligyintézési platform kidolgozasat
tehetik lehetdvé, mely révén a szeparalt rendszerek egyiittmiikddve novelhetik az adatkezelés
hatékonysagat. Ezek koziil az Electra Signature, Ugyfélkapu korményzati autentikaciora
¢épiild elektronikus aldird6 megoldasunkat emelnénk ki, mely lehetdséget teremt az
elektronikus ligyintézés hatékonysaganak eldremozditasaban, kooperacio kialakitasdban a mar
meglévo rendszerekkel.

E tanulméanyunkban az elektronikus alairas ma ismert formajanak kialakulasahoz vezetd utat
szeretnénk ismertetni, mely cikksorozatunk elsé részeként egyfajta bevezetdként szolgalhat az
altalunk kidolgozott, Electra Signature rendszert bemutatd tovabbi két tanulméanyunknak.
Ezekbdl a rendszer altal biztositott egyedi szolgéltatdsok, a rendszer bevezetésének
elokészitése, iizemeltetésének biztositasa, valamint a kiilonleges banasmoddot igényld
hallgatok segitésének lehetdsége lesz részletesen megismerhetd.

Az aléirés, legyen az hagyomanyos papir alapon vagy elektronikus uton Iétrehozott,
torvényileg szigortian szabdlyozott, személyhez kotott azonositd eszkdz. Hasonléan az
ujjlenyomathoz, ez is, barmennyire meglepden is hangzik, teljesen egyedi jegyekkel
rendelkezik, segitségével, szinte kétséget kizardan azonosithat6 a tulajdonosa. Ezen elemz6
eljarasrol bovebben a kovetkezd fejezetben olvashat, informalddhat az olvaso. A jogszabalyi
kereteket szintén mindkét formara vonatkozdan tanulmanyoztuk és egy fejezetben meg is
osztjuk, kozérthetd formaban, az érdeklddokkel.

A kovetkezetesség kialakitdsdhoz a kezdetekig nyultunk vissza, igy a bevezetdt kdvetden
el0szor az alairas kialakuldsanak torténelmi hatterét ismerhetik meg, ezt kdvetden a mar
emlitett egyedi jegyeket vizsgdlo modszerek, majd az aldirdsban részt vevOk szerepe
ismerhetd meg.

Tanulmanyunk masodik felében a tényleges e-alairasrol irunk részletesen, melybdl
kozérthetben megismerhetd a létrehozéas és ellendrzés folyamata, a biztonsagot szavatold
tényezokig.

Utolso fejezetként egyfajta bevezetést szeretnénk az olvasé elé tarni a meglévd e-aldirast
létrehozd alternativak ismertetésével, mely Osszehasonlit két eltérd szolgaltatast az altalunk
kidolgozott megoldassal. Az Electra rendszer részletes megismerésére a kovetkezd
tanulmanyunkban lesz lehetdség, mely szintén a Kiilonleges Banasmod online folyoiratban
fog megjelenni.

Ahogyan mar emlitettiik, az elektronikus iligyintézés szamos pozitivummal kapcsolddik a
kiilonleges bandsmodot igényld személyek ¢életvitelének segitéséhez, esélyegyenldségiik
javitasdhoz. Leginkdbb megfoghato eldny a mozgasukban korlatozott személyek segitésében
talalhato azaltal, hogy otthonuk elhagyasa nélkiil is teljes korti iigyintézésre nyilhat
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lehetdségiik, mindezt az Ugyfélkapu 4ltal téritésmentesen elérve. E mellett segitdjiik,
gondozojuk is részesiilhet e szolgaltatasok eldnyeibdl, hiszen, ha példaul olyan hatranyos
tényez6t vesziink figyelembe, hogy a gondozott személyt nem lehet huzamosabb ideig magara
hagyni, akkor szintén az online elérhetd ligyintézés jelenthet hatékony megoldast. Tovabba az
Ugyfélkapu szerepet kaphat az e- és m-learning alapt oktatdsi rendszerekben (Mezd és
Psendkova, 2009, 2010) is, mely rendszerek részeként indirekt mdédon az esélyegyenldség
biztositasdhoz szintén nagyban hozzajarulhat. A mar emlitett cikksorozatunk részeként
megjelend utolsd, a rendszer bevezetését és lizemeltetését ismertetd tanulmanyunk zaro6
fejezetében szeretnénk egy Osszefoglaldt késziteni, mely bemutatja a hatrdnyosan érintett
hallgatok és segitdik altal felmeriilt igényeket és az altalunk kidolgozott rendszer, valamint az
e-ligyintézés szerepét, ezen igények kiszolgédlasaban. E fejezetbdl megismerhetové valik,
milyen lehetéségeket nyithat meg az elektronikus iligyintézés a kiilonleges banasmodot
1génylok részére, melynek kidolgozasahoz egy szakértdt is bevontunk.

Bizunk benne, hogy jelen tanulményunk révén olyan személyekhez is eljuthat az e-
tigyintézés lehetdsége, akik eddig még nem ismerhették meg eldnyeit, illetve magat a
szolgaltatas miikodési mechanizmusat.

AZ ALAIRAS

Az alairds szerepe mar Osidok ota jelentds, tekintve, hogy a Kr. e. 18. szizadban
Hammurapi torvényi rendelkezésben is kikototte az okiratok hasznalatat adéas-vételek és
egy¢eb ligyek bizonyithatdsagara. Ezen szerzOdések kéz irott aldiras helyett még pecsétekkel
voltak hitelesitve, ¢és elég korszerlien védték meg a hamisitasok ellen. A dokumentum
agyagtablaba vésett szovegét hitelesités utan egy ujabb agyagréteggel fedték, majd erre az
eléozével megegyezd szoveg keriilt és az "aldirok" pecsétjei. Ha wvalaki hamisitasra
gyanakodott, eltavolitotta a felsd réteget és ellendrizhette, tortént-e modositas az eredetihez
képest. (Neumann, 2013).

A kozépkorban a pecsétek mellett kéz irott alairast is alkalmaztak, a fennmaradt kiralyi
okleveleken talalhatunk sablonbélyegzd altal 1étrehozott kirdlyi aldirasokat is. Ezen eljaras
soran a kirdly aldirdsdnak korvonalait pecsételte az okiratra, majd ezt egy irnok tintaval
kitoltotte. Ettol fiiggetleniil a legelterjedtebb megoldas a ma is hasznalt kézi szignd volt.
(Neumann, 2013)

A 14. sz4dzadban virdgzott a hamisitasok készitése, melyeket tobbnyire papok valdsitottak
meg, mivel nagyrészt csak 0k voltak irdstudok. A valddisag ellendrzésére a birdsagok korabbi
dokumentumokkal torténd Osszehasonlitdsokat végeztek. Csak a 19, 20. szazad idejére
valosult meg a ma is hasznalatos eljaras, melynek sordn irasszakértd bevonasaval igyekeztek a
hamisitvanyok kisziirését elvégezni.

Az eljaras soran irasmintdkkal hasonlitjak Ossze a kérdéses aldirdst, mely elsé korben
megbukhat a teszten, ha 100%-o0s egyezést mutat, tekintettel arra, hogy senki nem tudja
pontosan ugyanugy kétszer leirni a nevét. Aprd eltérések mar szabad szemmel, vagy
nagyitoval is felfedezhetok. Amennyiben az elsd rostdn atment a hamisitvany, tovabbi
ellendrzések kovetkeznek, példaul az iras egyenletessége, dinamikéja vagy az egyedi hurkok,
athuzasok. Alapvetd tény, hogy ha masolunk egy alairast a vonalvezetés lassu, preciz, ezaltal
nem tlinik életszerlinek egy kézjegy. Természetesen ettdl joval Osszetettebb elemzések és
tobbéves gyakorlat sziikséges egy alairas valddisdganak bizonyitasara. Ennek bemutatésa és
részletezése tulmutatna a tanulmany eredeti célkitlizésén.

Az elektronikus aldirds térhoditdsa mellett is a mai napig legelterjedtebb hogy egy
szerzOdést, nyilatkozatot papir alapon hozunk 1étre és ekképp hitelesitjiik. Emiatt szamos jogi
hattér is tartozik egy sajat kezli, papiron tett aldirashoz. Ezek megismerése el6tt néhany
gondolat, miért is gyakori még a 21. szdzad e-mail kordban a papir megoldas. Legfébb
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érviink, hogy gyors ¢€s olcs6 megoldés, persze tudjuk, hogy személyes interakciora van
szlikség és ugyan ez hogyan lehetne mégis gyorsabb, mint egy e-mail valtasban megkotott
lakasbérleti szerzddés. Els6ként ahhoz, hogy elektronikus tuton intézziik a formai kivitelezést,
szlikséges egy mindsitett alaird tanusitvany igénylése, melyhez személyes megjelenés és
személyazonossagunk igazolasa elengedhetetlen. Ezt kovetden az aldirds Ilétrehozasahoz
szlikséges eszkozok, a tanusitvannyal egylitt torténd megvasarlasa. Amennyiben nem
rendszeresen kotiink e-szerzddéseket, elsore elég nagy jarulékos koltségekkel kell
szamolnunk és a masik nagy probléma az idébeliség. E szemszogbdl tényleg kijelenthetjiik,
egy papir alapu okirat gyorsabban ¢€s egyszertibben kiallithatd. Ett6] viszont arnyaltabb képet
kell alkotnunk, miért hasznal még mindenki papirt, hiszen ha szélesebb korben elterjedne az
e-alairas, biztosan kedvezdbb aron valna elérhetévé. Tobb tanulmanyt is olvastunk e témaban
¢s arra a kovetkeztetésre jutottunk, hogy a legnagyobb probléma a kozszféra altal jelenik meg
az e-ligyintézés elterjedésének eléremozditdsaban. Sajat tapasztalat tlikrében az
elektronikusan elinditott iligyek kapcsan valahol biztosan felbukkan a papir, legtobbszor a
hivatalok irdnyabol. Emiatt gyakran terelddik teljesen hagyomanyos utra a tovabbi
ligyintézés, ezzel gatat szabva az e-ligyintézés kultirajanak kialakuldsban az emberek
szemléletében.

A kovetkezokben pedig tekintsiik at, hogyan hozhatunk létre szabalyosan egy papir alap
alairast. (Németh,2013b)

A torvényi kereteket figyelembe véve legtobb esetben maganokiratot készitlink, mely lehet
egyszeri vagy teljes bizonyitd erejli. Ett6l egy magasabb szinten a kozokirat fogalma
értelmezett, azaz valamely hatdsag vagy kozjegyzo altal kiallitott dokumentum, példaul egy
személyi igazolvany. Esetiinkben a magéanokirat formai kovetelményeivel tudjuk
megfogalmazni, mi szamit szabalyos, hiteles aldirdsnak. A legegyszerlibb esetben egy
nyomtatott levél, alairdssal ellatva egyszerli magénokiratnak tekintendd, teljes bizonyitd
erejiinek akkor felel meg, ha kézzel irodott. Egyéb esetben 1ép be a tanuk vagy kozjegyzo
szerepe. Legalabb két tanu alairdsa és a lakcimiik feltiintetése révén biztositott, hogy a
dokumentum aléirgja eldttiik irta ala, vagy alairasat magaénak elismerve szoban nyilatkozott.
Az tligyvédi ellenjegyzés ¢és a tanuk aldiras altal keletkezett bizonyitd erejii esetek a Ptk.
szerint szigorian meghatarozottak, emiatt egy példat szeretnénk bemutatni, amely az altalunk
fejlesztett rendszerben is kivitelezhetd. (Hidasi, 2009)

Tegylik fel, hogy egy adasvételi szerzodést készitiink, melyet két fél kot egymassal: elado és
vevl. Az eladd és vevd aldirasat kovetden két tan, majd az ligyvéd hitelesiti. A lanc
felépitése ezaltal: elado, vevo aldirds -> tanuk alairasa -> tigyvédi ellenjegyzés/alairas. Ezzel
1étrejott egy teljes bizonyito erejii maganokirat. (Hidasi, 2009)

A fentiekbdl vildgosan megallapithatd a tanu szerepe egy dokumentum alairdsakor, papir
alapi okirat esetén a tanu elott kell, torténjen az alairds vagy az alaird sajatjaként kell,
elismerje a kézjegyet. Elektronikus folyamatban a tant ellendérzi az aldiras érvényességét,
meggy0zddik rola, hogy valoban a tulajdonosa helyezte el a szignot. A jog nem hatarozza
meg, ki lehet tand, viszont a dokumentum kikezdhetetlensége végett célszeri nem kozeli
csaladtagot felkérni, példaul egy adasvétel vagy végrendelet esetén. (Hidasi, 2009)

Végezetiil néhany sz6 a bélyegzordl, mely elektronikus formaban is elérhetd az eIDAS
rendelet szerint jogi személy ¢és szervezet szamara. Ez hasonléan miikédik, mint a
hagyomanyos bélyegzd, mely cégszerli aldirds esetén az aldirasi cimpéldanyon megadott
modon érvényes, példaul ligyvezetd aldirasa és bélyegzd egyiittesen. Ettdl eltérden kézzel is
leirhatd a bélyegzd tartalma, amennyiben a cimpéldanyon nem lett kikotve a bélyegzd
kotelezo alkalmazéasa. (Németh, 2013a)
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ELEKTRONIKUS ALATRAS JOGSZABALYI KERETE

2015. 12. 23-t6l hatalyba Iépett a 2015. évi CCXXIL térvény, mely az e[DAS (2014. julius
23-1 910/2014/EU eurdpai parlamenti €és tanacsi rendelet) rendeleten alapulva fogalmazza
meg a nemzetkozileg is elfogadott elektronikus ligyintézés, alairas szabalyait. Ezzel a 2001.
évi XXXV. és 2011. évi XXXV. torvények hatdlyon kiviil helyezddtek, a tényleges
elektronikus alairas 1étrehozasanak 1épései, folyamata az e[DAS-ban érhetdk el.

eIDAS: elektronikus azonositasrol és bizalmi szolgaltatasokrol szo16 rendelet

Az éltalunk implementalt rendszer alapjat a 26. cikkben szerepld kdvetelményeknek valod
megfelelés biztositja:

"26. cikk: A fokozott biztonsagu elektronikus alairasra vonatkozé kovetelmények

A fokozott biztonsagl elektronikus alairasnak az alabbi kovetelményeknek kell megfelelnie:
a) kizarélag az alair6hoz kothetd;
b) alkalmas az alairé azonositasara;
c) olyan, elektronikus aldirds létrehozasdhoz hasznalt adatok felhasznalasaval hozzak
1étre, amelyeket az alair6 nagy megbizhatdsaggal kizardlag sajat maga hasznalhat;
d) olyan médon kapcsolddik azokhoz az adatokhoz, amelyeket alairtak vele, hogy az
adatok minden késébbi valtozasa nyomon kovethetd."

Ennek értelmében, ha biztositott egy olyan azonositdsi rendszer, amely kétséget kizardan
képes azonositani egy személyt, valamint az altala hitelesiteni kivant dokumentum késobbi
sértetlenségét/modosithatatlansagat felligyeld szolgaltatds, 1étrehozhatd elektronikusan
hitelesitett irat.

Az elektronikus hitelesités szolgaltatds nyudjtasa soran a masik meghatirozo jelentdséggel
bir6 tényezd az alairas elhelyezésének i1ddpontja, melyre a rendelet 42. cikkében
meghatdrozott kovetelményeknek megfeleld idObélyeg szolgaltat megoldast. Az itt
megfogalmazott feltételek 1ényege, hogy a nemzetkdzi vilagidohoz kotott, pontos forrasbol
szarmazd iddadat keriiljon felhasznalasra. Az id6bélyeg tartalmazza a pontos datumot és az
1d6t masodpercre pontosan, ez rendszerint egy int tipusu szamsorral keriil dbrazolasra, mely
az 1970. 01. 01. 00:00:00 GMT o6ta eltelt masodpercek szama. Ilyen forméban a dokumentum
ellendérzése soran hibamentesen jelenithetd meg az alairas idépontja a kiilonb6zo
idézonakban.

A magyar jogrendben érvényes 2015. évi CCXXII. tv. XX. fejezet 58/97-99. §-ai a fent
ismertetett szabalyokat fogalmazzdk meg.

Az EU rendeletben pontosan rogzitve lett a feleldsség kérdése is, melyet a 13. cikk
részletez, legfontosabb bekezdése a szolgaltatas igénybevétele el6tti tajékoztatds biztositasa a
szolgaltato részérol:

"Amennyiben a bizalmi szolgaltatok eldzetesen megfelelden tdjékoztatjak az ligyfeleiket az
altaluk nyujtott szolgaltatdsok igénybevételére vonatkozd korlatozasokrol, és amennyiben
ezek a korlatozasok harmadik felek szamara felismerhetok, a bizalmi szolgaltatok nem
feleldsek a szolgaltatdsok igénybevételébdl eredd, a jelzett korlatozasokat meghaladd
karokert."

ELEKTRONIKUS ALAIRAS

Bar 2001-t6] torvényi szinten is elérhetd az elektronikus aldirds Magyarorszagon, mégis
szamos félreértés van mai napig a haszndlata koriil, foként az elektronikus iigyintézés
folyamatédban. Legnagyobb megosztd kérdés az elektronikus szamlazassal kapcsolatos,
hivatalosan, NAV dllasfoglalds szerint nem kotelezd elektronikus aldirassal ellatni egy e-
szamlat, annak kiadasat koveto sértetlenségét €s szarmazasat szamos mas modon is biztositani
lehet. Ettdl fiiggetleniil a legbiztosabb mddszer ténylegesen az e-aldirdssal torténd hitelesités.
Masik f6 hianyossag az elektronikus irat kezelésében ismerhetd fel: sokan kinyomtatjak, ezzel
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pedig érvényét veszti maga az alairds, illetve az az irdny is, hogy e-ligyintézést folytassunk.
Természetesen van lehetdség konverziokra a papir és elektronikus valtozatok kozott. A papir
alapu okirat digitalizalast kovetden e-alairassal, az elektronikus, nyomtatast kovetdéen kézzel
irt alairassal hitelesithetd. (DigitDoc,b)

E fejezetben az elektronikus aldirds fajtait, létrehozasdnak folyamatat ¢s annak joghatdsat
kivanjuk ismertetni.

Definicio szerint egy kriptografiai eljarassal 1étrehozott, joghatast kivalto, a hagyomanyos
kézzel irott aldirdssal egyenértékii dokumentum hitelesités, melynek soran az alairés
metaadatai a fajlhoz elvalaszthatatlanul kapcsolodva keriilnek rogzitésre.

Tipus szerint megkiilonboztetlink fokozott biztonsagl és mindsitett elektronikus alairast. Az
elsé egy alacsonyabb biztonsagi szintet ny(jt6 megoldds. Az alairasi folyamatban nem
feltétlen torténik meg a személyazonossag alapos ellendrzése, példaul e-kartya
alkalmazaséaval. Ett6l magasabb szinten a mindsitett esetében mindsitett tantisitvanyra épiilve
késziil el az aldiras, rendszerint aldird kartyds azonositassal. E megoldassal teljes bizonyitd
erejli maganokirat hozhato 1étre.

Az alairas létrehozasa PKI alapon torténik az igényelt tantsitvany hasznélatdval. Els6
1épésként az elmentett fajlrol egy hash-t képez sha-256 algoritmussal, mely két problémat is
lekezel: mely dokumentumhoz rendelték az alairéast, valtozott-e az aldirds utan. Ezt kovetden a
lenyomatot az aldir6 tanusitvany titkos kulcsdval kodolja. A 1étrejott kriptografiai stringet
atadja az idobélyeg szolgaltatd felé, aki a sajat tanusitvanyaval alairt idobélyeget kiildi vissza
valaszként. Az igy eldallt formuldt csatolja elvalaszthatatlanul az aldirand6 fajlhoz. A
folyamatot az 1. dbra szemlélteti.

1.abra. Az elektronikus aldirads folyamata.

|

[ aldird sromver elinditiasa

|

I- ald&ird arzonosithsa & Kyl

SHkeres?

1

|-

| fajl kivalasztasa

| hash-generalas

| o=
I' hash kidolasa titkos kulccsal ] F-

[

| iddhdlyeg igdénylds

Skeres?

L

| alairas metaadat fajlhoz Kapocsolasa .|

Yes
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Egy dokumentum ellenérzése soran az elébbi folyamat forditottja torténik: ismét elkésziil a
dokumentum hash lenyomata, a fajlhoz kapcsolt lenyomatot pedig az aldir6 nyilvanos
kulcséval dekddolja, amennyiben nem egyezik a két lenyomat, az aldirds érvénytelen vagy a
dokumentum megvaltozott a hitelesitést kovetden. E folyamat a 2. abran lathato.

2.abra. Az elektronikus alairas folyamatdsnak ellenorzése.

alairt fajl megnyitasa

hash-generalas

csatolt alairas dekodolas publikus kulccsal

_ cikeres?

Ve
1-"5'

generalt és dekodolt hash dsszevelése | 0

agyeznak?

L

tanusitvany érvényességenek ellentrzése az idobélyeg alapjan

A fent bemutatott abrdk a mindsitett alaird tanusitvanyon alapulnak, mely titkos kulcsa e-
kartyan keresztiil érhetd el a megvasarolt kartyaolvasé eszkoz €s aldird szoftver segitségével.

Az elozd fejezetben részletezett jogszabalyokra tekintettel mind a fokozott, mind a
mindsitett elektronikus aldirds a hagyomanyos alairassal egyenértékli joghatdssal bir.
Mindsitett alairassal teljes bizonyitd erejii okirat allithatd eld, mely a birdsagi perek soran
egyenértékii a papir alapon létrehozott valtozattal.

MEGLEVO ALTERNATIVAK ELEKTRONIKUS ALAIRAS LETREHOZASAHOZ

A tradicionalis tantsitvanyon alapulo elektronikus aldiras mellett szamos eltérd technologiat
alkalmazo6 megoldas is megtalalhatd. Ezek egy része még tanusitvany segitségével biztositja a
megfeleldséget, rendszerint egy kdzponti tantsitvannyal irjak ald a dokumentumot a folyamat

35



KULONLEGES BANASMOD, III. EVF. 2017/2.

végeén. Két szolgaltatast szeretnénk bemutatni e téren: DigitDoc biometrikus alairas (DigitDoc
(a)) és NISZ AVDH (Ferencz, A., 2015).

Az els6 alkalmazas mar joval a tényleges joghatassal biro eIDAS bevezetése eldtt 1étezett és
elterjedt hasznalatban volt, foképp a csomagszallitas teriiletén. A hagyomanyos alairashoz
minden tekintetben kozel all6 technologia egy hattérszoftver segitségével metainformacioként
rogziti az alairas paramétereit, melyet a fajlhoz csatol. Az eljaras sordn két megoldasbol
valaszthatunk: e-pad vagy e-toll. Az e-pad hasznalataval maga az aldir6 feliilet érzékel, mig a
toll esetén kiils6 eszkoz nélkiil, okostelefon vagy tablet révén is elvégezhetdé az alairas.
Minden esetben az aldirasképen tal tarolasra keriil egy biometrikus profil, mely rendszerint az
irds sebességét, a tollra hatdé nyomatékot, szlineteket tartalmazza. Ez egy aldirastarbol vagy
kétes esetben mintabdl Gsszehasonlithatova teszi az elhelyezett szignét. Hasonldan egy papir
alapu alairas vizsgalatahoz.

Az eljarés soran PDF dokumentumokat lesziink képesek hitelesiteni, melyekhez az ISO/IEC
(19794-7:2007) szabvany altal meghatdrozott alairas konténerben késziil el a profil és
csatolodik elvalaszthatatlanul. A jogszabalyi kereteket bemutatd fejezetben ismertetett
rendelet révén e szolgaltatassal egy teljes bizonyitd erejii okirat hozhato létre, amennyiben
csatolunk minden alairds mellé egy hiteles id6bélyeget is. Tekintettel arra, hogy az alairdst
kovetéen nem lehet észrevétlen modositast végrehajtani, teljesiil az e-alairas rendelet egy
része, viszont az idépont megallapitdsdhoz sziikséges még idObélyegzé alkalmazésa, mely
nem része a szolgaltatasnak.

A rendszer barmely érint6képernyds eszkozzel hasznalhatd, valamint nem kizarélag alairas
céljara vethet be. Az Ut a papirmentes iroda fel¢ kezdeményezés elomozditasara rendkiviil
elényds megoldasnak tekinthetd. Hasznalataval kihagyhato a papir barmilyen
munkafolyamatbol azaltal, hogy a dokumentumba barmilyen megjegyzés kézzel beirhato,
kéziras formaban jelenik meg, hasonléan, mintha papirra irtunk volna. A fejlesztd elsésorban
orvosi leletek jegyzetelésére tér ki, de emellett barhol megallja a helyét.

Rendelkezésre all tobbplatformos szoftver is, mellyel menedzselheték a dokumentum
létrehozasanak munkafolyamatai. Offline eszk6z hasznalatara is lehetdség nyilik, ekkor a
kapcsolattal nem rendelkez6 applikécioban elvégzett események szinkronizalhatok a kdzponti
rendszerrel egy késébbi idépontban is.

Osszességében, egy hatékony megoldasra tehetiink szert a DigitDoc rendszerével, viszont
kiegészitd szolgaltatasok igénybevétele is sziikséges a ténylegesen hiteles, archivalhato
okiratok létrehozasahoz.

A masik megoldas a Nemzeti Infokommunikacidés Szolgaltatdé Zrt altal kifejlesztett
Azonositasra Visszavezetett Dokumentumbhitelesités szolgéltatas. Ennek alapjat az altalunk is
hasznalt Ugyfélkapu személyhitelesitd funkcidja adja, ettdl fiiggetleniil nem vetélytarsként,
hanem kooperativ megoldasként tekintiink az AVDH-ra. Azért is, mert az elvégezhetd
miivelet nem a mi altalunk megvalodsitani kivant procedurat testesiti meg, hanem egy elkésziilt
dokumentum letagadhatatlansagat, vagyis az alair6 altal tortént hitelesség megalapozottsagat.
Emiatt ténylegesen nem is e-aldirds szolgaltatasnak tekinthetd, hanem ahogy a nevében is
megjelenik, a dokumentum hitelességét hivatott szavatolni azaltal, hogy a dokumentum
kiallitoja 6nmagat Ugyfélkapu fiokkal vagy tanusitvannyal azonositja, majd ezt kdvetSen a
NISZ irja ala elektronikusan a f4jlt. A folyamat soran egy igazolast csatolnak a PDF f4jlhoz,
mint elvalaszthatatlan mellékletet, ezen igazolas tartalmazza az alairast igénylé Ugyfélkapu e-
mail cimét és viselt nevét. Ennek tiikrében felmeriilt az Electra rendszerrel torténd integracio
lehetdségének bevezetése is, ezzel is novelve a dokumentum hitelességét, melyet az Electra-
ban irtak ald Ugyfélkapu azonositdssal. Az alairokat tartalmazé metaadat hozzaadasat
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kovetden torténne meg az AVDH hitelesités, majd ezt kovetden irddna alad a metaadatban
rogzitett felek altal.

Visszatérve az AVDH-ra, ez egy nonprofit, a korméany altal biztositott szolgaltatas
Ugyfélkapuval vagy tanusitvannyal rendelkezok részére. Azaltal, hogy elektronikus alairassal
¢s 1idObelyeggel is ellatja a bekiildott fajlt egy teljes bizonyitd erejii maganokirat keletkezik,
mely szavatolja a dokumentumban foglaltak hitelességét és megakadalyozza a késObbi
modositasok észrevétlenségét.

Osszegezve, az AVDH hasznalataval lehetdség nyilik papir alapon késziilt okiratok
elektronikus archivalasara, vagy elektronikus tton eldallitott dokumentumok hitelesitésére.

OSSZEFOGLALAS

A rovid bevezetést kovetden feltartuk az alairas kialakuldsanak torténelmi hatterét, mely az
okortol egészen napjainkig végigkisérte a kialakulds folyamatat. Torekedtiink a valos
forrasokon alapuld tényeket, fobb allomasokat megemliteni, melyek hozzajarultak az aléirés
ma ismert formaisdganak kialakuldsdhoz. Egy masik irdny mentén bemutattuk a jogi
szabalyozasokat, miket fontos betartani a szabalyos okiratok létrehozéasanal, ezzel biztositva
minden érintett részére egyfajta biztonsagot, mely egy esetleges vita soran kivédi a kérdéses
dokumentum megdontését, a benne foglaltak megkérdodjelezésének lehetdségeét.

Ezt kovetden az elektronikus aldirds mikéntjét ismertettiik, szintén tobb szemszdgbdl:
felépités, miikodés és joghatés. Itt is szem elott tartottuk az aktudlis informaciok megosztasat,
valamint a részletes jogi oldalrol vett értékek, kdvetelmények ismertetését. Ez a pont még a
kéz irott alairasnal felvazoltaktol is 1ényegesebb, ha valamely része a jogszabalyoknak nincs
megfelelden megvaldsitva, konnyen kikezdhetd vagy érvénytelen okiratot allithatunk eld.
Ezen feliil a megoldas friss bevezetése, elfogadas miatt még nem kiforrott a jogi szabalyozas
sem, ezért koriiltekintden, mindig az aktudlis paragrafusok elemzését kdvetden kell 1étrehozni
egy e-dokumentumot.

Az utolso fejezetben az elérhetd e-ligyintézést tamogatd megoldasokat mutattuk be, egyfajta
alternativaként az altalunk fejlesztett rendszer mellett. Itt két elérhetd szolgaltatast vizsgaltunk
meg részleteiben: DigitDoc biometrikus aldiras és NISZ AVDH. Az els6 rendszer tanusitvany
alkalmazasa nélkiil biztosit lehetdséget e-alairas létrehozasara, viszont a hitelesség végett
tanusitott idObélyeggel kell ellatni az aldirt dokumentumot, mely nem része az
alapszolgaltatasnak. A masodik alternativa az Ugyfélkapura épiil6 dokumentum hitelesités,
mely egy elektronikus dokumentum tartalmat hitelesiti egy kozponti -NISZ altal biztositott- e-
aldirassal. Ezzel lehetéség nyilik egy papir alapon megkotott szerzodés digitalizalt
valtozatanak hitelesitésére, vagy egy megrendelés elektronikus uton torténd hiteles
benyujtasara.
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FUGGELEK
Roviditések feloldasa
1. GMT: Greenwich Mean Time
2. ISO/IEC: International Organization for Standardization / International
Electrotechnical Commission
NAYV: Nemzeti Ado- és Vamhivatal
NISZ AVDH: Nemzeti Infokommunikacids Szolgaltatd Zrt. Azonositasra
Visszavezetett Dokumentum Hitelesités
PDF/a: Portable Document Format / archivable
PKI: Public Key Infrastructure
Ptk.: Polgari torvénykényv
sha-256: Secure Hash Algorithm 2 (256 bites valtozat)
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