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Absztrakt

A technologiai fejlodés kovetkeztében az internet és az IKT-eszkéz6k manapsag szinte
barki szamara elérhetoek, a fiatalok korében pedig a hasznalat altalanossa, szinte
folyamatossa valt. Ennek kévetkeztében egyebek mellett atalakultak a fiatalok kommunikacios
szokdsai, de az online vilag okozta veszélyekkel is szembe kell nézniiik. Ilyen veszély lehet az
internetfiiggoség, a megtévesztes, az online zaklatds is. Tanulmanyunkban utobbi probléemdat
helyeztiik kozéppontba, és a digitalis atalakulas hatasainak abrazolasa utan az online
zaklatas veszélyeit mutatjuk be nagymintas kutatasok felhaszndlasaval. Ezek utan a
gyvermekvédelem lehetoségeit tekintjiik at a probléma kezelése, megelozése kapcsan.
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Abstract

As a result of technological changes, the Internet and ICT-tools have become available to
almost anyone, and the usage among young people is nearly continuous. Therefore, the
communication habits of young people have changed, and they also face the dangers of the
digital world. This risk can be internet addiction, deception, or cyber-bullying. In our paper,
we have focused on the cyber-bullying. Firstly, we analyze the effects of digital
transformation. Later on, we present the dangers of cyber-bullying by using large-scale
research results. Thereafter, we describe the possibilities of child protection in dealing with
and preventing this problem.
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Bevezetés

A paratlanul gyors technologiai fejlédés eredményeként az internet, és azon belill a
kozosségi média konnyebben elérhetd a gyermekek ¢€s a fiatalok szamara, mint valaha. Ezek
az eszkozok az életiik szerves részévé valtak, szinte minden pillanatban elérhetéek. A digitalis
médiafogyasztas folyamatosan ndvekszik a fejlett orszdgokban, és ez az 1j helyzet a sziilok
jelentds része, illetve a szakemberek véleménye szerint is aggodalomra ad okot. A kutatok
természetesen kiilonbozé nézdpontokbdl kozelitenek az 1) jelenségekhez, de van néhany
olyan jellemz0, amelyek fontossagaban a legtobbjlik egyetért.

Az egyik ilyen, hogy az internet a szocializaciés agensek koziil is egyre inkabb
kiemelkedik, erésebb hatdssal birhat, mint az egyéb masodlagos szocializaciés szinterek.
Valamennyi szocializacids szintéren el6fordulhatnak szocializécios artalmak igy a média altal
kozvetitett tartalmak is gyakran valnak artalomforrassd. Az internethasznélat lehetséges
veszélyei koz¢ Magyarorszag Digitalis Gyermekvédelmi Stratégiaja a kovetkezoket sorolja:
tudatos megtévesztés, manipulacio, gytldletbeszéd, elditéletek felerdsodése, internetfiiggdség
kialakulasa, a wvalos ¢és virtualis vildg keveredése, nemlinearis olvasas miatt olvasasi
nehézségek, szovegértés nehezitett volta, adatbiztonsagi kérdések, mediatizalt testkultura,
tudatos tartalomvalasztds nehézsége, tarsadalmi egyenlOtlenségek novekedése, digitalis
szakadék er0sodése, kirekesztddés. Ezek a veszélyek sziikségessé teszik a téma
gyermekvédelmi szempontbdl torténd atgondoldsat, az online gyermekvédelmi feladatok
kidolgozasat.

A kérdés Osszetettsége miatt tanulmdnyunkban elsdsorban a pszichologiai hatasokra, a
tarsadalmi kapcsolatok valtozé formaira, valamint az 0 technologidk fiatalokra gyakorolt
fiziologiai hatasaira koncentralunk. Nagymintds kvantitativ és egy kismintas kvalitativ
vizsgalat alapjan tekintjiik at, hogy hogyan hasznaljak az internetet a magyar fiatalok, illetve
mekkora ardnyban ¢és milyen tipusi online zaklatissal szembesiilnek. Ezt kovetden
attekintjiik, hogy a magyar jogrendszer hogyan probalja védeni a fiatalokat, majd pedig olyan
jO gyakorlatokat vesziink szamba, amelyek célja elsésorban a prevencio, a gyermekek képessé
tétele az online zaklatdval szemben torténd fellépésre.

Az internet hatasa a tarsas kapcsolatokra

Sokak szamara az internet fogalma Osszekapcsolodik a tarsadalmi kapcsolatok
meggyengiilésével, az elmaganyosodassal. A magany kiilonféleképpen definidlhato, de
mindenképpen negativ élmény, amelyet a valosagban 1étezd, és a kivanatosnak tartott emberi
kapcsolatok kozotti kiilonbségek okoznak. Vagyis a szakirodalom szerint (Kim és Kim, 2017)
a magany a tarsas kapcsolatok, az intimitds és a bizalom hianyabol ered, ami nagyrészt
megfelel a magany kozvélemény altal is elfogadott meghatdrozadsanak. Az internet ugyan
rengeteg lehetOséget kindl arra, hogy kapcsolatot alakitsunk ki masokkal, de az
elmaganyosodas oka sokkal inkabb az interperszonalis kapcsolatok elégtelen mindsége, nem
pedig azok mennyisége. A maganyos emberek gyakran jobban meg tudnak nyilni masoknak a
kibertérben, mint a vald vilagban, igy gyakrabban haszndljak az internetet, és gyakrabban e-
maileznek mint masok. Ebbdl a szempontbol igaznak tlinhet az a megallapitas, hogy az
internethasznalat megoldast jelenthet ezen emberek szdmara, de a kutatok szerint (Kim at al.,
2009) a maganyos emberek az alapvetd probléma megolddsa helyett fordulnak talzott
mértékben az internethez.

A koOzoOsségi oldalakon Osszegylijtott sok szdz vagy ezer ,,barat” természetesen nem
feleltethetd meg a valo életben kialakitott baratsagoknak (Adler és Kwon, 2002). A legtobb
vizsgalat azt mutatja, hogy az online baratsagok mindsége rosszabb, mint az offline a
baratsdgoké, rdadasul a kutatok az internethaszndlat novekedésével parhuzamosan a

kozosséget Osszetartd erdk gyengiilését tapasztaltak, ugyanakkor a kérdés mégsem egyszertien
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megvalaszolhaté. Az 1990-es évektdl szarmazod korai tanulmanyok azt mutattdk, hogy az
online kapcsolatok nagy része meglehetésen gyenge. Ezek a cikkek azt allitottak, hogy az
online baratsagok korlatozottabb hatokorrel rendelkeztek, mint a fizikai kozelség altal
tdmogatott baratsdgok. Magyarazatként azt fogalmaztdk meg, hogy az online baratok
fizikailag nem voltak jelen, nem vettek részt az érintettek mindennapi tevékenységeiben, ezért
kevésbé voltak képesek megérteni a kommunikacié kontextusat. Emellett az online
kapcsolatokban sokszor tematikusak, egy bizonyos témakor koré épiilnek, sziikitve ezzel a
kommunikéacid hatokorét és a tdmogatas lehetdségét. A kutatasi eredményekbdl tehat azt a
kovetkeztetést vontdk le, hogy az internetes kommunikaci® mindsége rosszabb, mint az
interperszonalis interakcion alapulé kommunikacié mindsége (Lee et al., 2011). Ugyanakkor
minddssze harom évvel késObb a nyomon kovetd kutatdsok azt mutattdk, hogy a negativ
hatasok nagyrészt eltintek. Tekintettel arra, hogy az online forrasokbol szarmazo tarsadalmi
téke viszonylag 0j jelenség, nem meglepd, hogy gyakran ellentmondésos valaszt kapunk arra
a kérdésre, hogy a kozosségi média pozitiv vagy negativ hatdssal van-e a baratsagokra.
Ellison és munkatarsai (2007) példaul azt mondjak, hogy a kozosségi oldalak hasznalata és a
tarsadalmi téke megléte kdzott pozitiv kapcsolat mutathato ki.

A fiatalokat fenyegetd online kockéazatok egyik specialis teriilete az online jatékok negativ
hatasa, amely gyakran egylitt jar a tarsadalmi interakcidok hianyaval (Kim és Kim, 2017),
illetve az online jatékhasznalok gyakran mutatnak a tarsas kapcsolatok szempontjabol koros
viselkedésformakat. A szocialis kompenzacids hipotézis szerint sok online jatékos azért mertil
el teljesen az online jatékokban, mert ez d&tmenetileg megszabaditja 6ket a magany érzésétol.
A kiilonboz6é kutatasok eredményei alapjan azt mondhatjuk, hogy az emberek jellemzden
azért jatszanak online jatékokat, hogy tarsas kapcsolatok épitsenek, illetve lekiizdjék az
elszigeteltség és szorongasérzését. A thlzott internethasznalat kapcsan nagyon hasonld
eredményeket taldltak a kutatok, Fokkema ¢és Knipscheer (2007) kimutattdk, hogy az
internethasznalat segitheti az egyéneket a maganybdl valé kildbalasban. De ujra
hangsulyoznunk kell, hogy az online jatékok ¢és a tulzott internethasznélat egyarant a
probléma eldl valé menekiilésben segit, és nem nyujtanak valédi megoldasokat az egyének
szamara.

Elettani hatasok

A folyamatos online jelenlét nagyon fontos a fiatalok szdmadara, és ez ma konnyen
megvalosithatd, a mindennapjaink része. A folyamatos elérhetdség azonban 11j problémakat is
felvet a mar emlitett szocialis kockazatok mellett, mégpedig a tal sok képernyd elott toltott
1d6t (vagyis az ajanlott napi 2 6rat meghaladé 1dot). 2011-es becslések szerint a gyermekek
egy oraval kevesebbet aludtak éjszakanként, mint a 20. szdzad elején, és egyre nagyobb
hanyaduk kiizd alvasi problémakkal (Lissak, 2018). Kozismert, hogy mennyire fontos az
alvas a gyermekek szamadra, az elégtelen éjszakai alvas fizikai €s mentalis problémakat is
okozhat. Az 1j, és nem tul meglepd eredmények azt mutatjak, hogy 6sszefiiggés van az alvés
iddtartama, és a képernyd el6tt toltott ido kozott, a tal rdvid alvas masnap faradtsaghoz, és sok
esetben még tobb képernyd elott t61tott idohoz vezet.

Az alvashiany mellett a kutatok évtizedek ota foglalkoznak a képernyd eldtt toltott id6
tovabbi negativ hatdsaival. Mig kordbban a televizid nézés volt a f6 probléma, napjainkban a
gyerekek még tobb idot toltenek szamitdogép eldtt és videojatékokkal. Az elhizds és a
képernyd elott toltott 1d6 kozotti kapcesolat is konnyen belathatd, a szamitogép elott
fogyasztott élelmiszerek jelentés mértékben hozzdjarulnak a fiatalkori elhizashoz.
Hasonloképpen 0Osszefliggnek a thlzott szamitdégép-hasznalattal a sziv- €s érrendszeri
megbetegedések, a magas vérnyomds és a megnovekedett koleszterin szint. A legfrissebb

tanulmanyok azt is hangstlyozzak, hogy a lataskarosodas is dsszefligg a szabadban t6lt6tt ido
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csokkenésével, és a kiilonbozo szamitastechnikai eszkozok tulzott hasznalataval, minél
kevesebb iddt tolt egy gyermek a szabadban, annal nagyobb az esélye, hogy rovidlatova
valjon. Hasonl6 kapcsolatokat talaltak az ortopédiai betegségek €s az folyamatos iiléssel jaro
tevékenységek kozott, kiilondsen, ha a gyermekek kézben tarthaté eszkdzoket, mobiltelefont,
tabletet hasznalnak (Lissak, 2018).

Tanulmanyunk kovetkezé részében a fiatalok inernethaszndlati szokésait tekintjiik at a
kutatasok tiikrében. Kitériink arra, hogy hogyan nodvekedett az internet penetracidja
hazénkban, milyen aranyban és hogyan hasznaljak azt a fiatalok. Ezek utan a kockazati
tevékenységségekkel folytatjuk az elemzést, megvizsgaljuk, hogy a kiilonb6z6 kutatasi
eredmények alapjan mennyire elterjedt az online zaklatas hazankban.

Az internet és az IKT-eszkozok penetracioja Magyarorszagon

A magyar fiatalok internethaszndlati szokasait nagymintas kvantitativ kutatdsok (NMHH,
2016; Bauer ¢s mtsai, 2016; EU Kids Online, 2012) valamint Galan (2018) kismintas,
kvalitativ kutatasai alapjan foglaljuk 6ssze. Felhasznaljuk a Magyar Ifjusag 2012 adatbazisat
¢€s a Magyar Ifjusag 2016 (Bauer és mtsai., 2016) eldzetes eredményeit. Ezeken tal a Nemzeti
Meédia és Hirkozlési Hatosag (tovabbiakban NMHH) (NMHH, 2016), az EU Kids Online (EU
Kids Online, 2012) és az Eurostat (Netl) vonatkoz6 kutatdsi eredményeit is abrazoljuk.
viselkedését is elemezziik az online térben.

Magyarorszag (79%) az internet penetracidja szempontjabol az Eurdpai Unids atlagtol
(85%) elmaradva az EU28 orszagok kozott a 18. helyen taldlhatdo (Netl), amely eredmény
mar évek oOta valtozatlan.

A Magyar Ifjusag 2012 kutatds alapjan az internettel rendelkezok aranya 74% volt 2012-

ben, ami 2016-ra 87%-ra nétt. 2012-ben minta 80%-a rendelkezett az otthonaban PC-vel, am
2016-ban mar a teljes minta 87%-anak volt otthon szdmitogép-hozzaférése (Bauer és mtsai,
2016). Az Eurostat eredményeivel Osszevetve tehat a fiataloknak magasabb aranyban van
internet-hozzaférése a teljes lakossagon beliil, s6t, a 15-29 évesek korében az internet
penetracioja eléri az Europai Unid atlagos szintjét is (NMHH, 2016). Ennek oka, hogy az
internet a fiatalok szamara nélkiilozhetetlen eszk6zzé valt, akar szabadido-eltoltésrol, akar
iskolarendszerrdl, tovabbtanulasrél vagy munkaerd-piaci integraciorol van szo.
A legfontosabb valtozds az elmult években az internetezés kapcsan az okostelefonok
elterjedésében ¢és annak hatasaban kovetkezett be. A Magyar Ifjasdg 2012 és 2016
eredményeinek Osszehasonlitdsai alapjan 2012-ben a 15-29 éves fiatalok 31%-anak volt
okostelefonja, 2016-ra mar 85%-uk hasznalta azt (Bauer és mtsai, 2016). Galan (2018)
vizsgélatai szerint a legtobb fiatalnak van okostelefonja, amely birtoklasara az anyagi
statusnak nincs hatasa.

Az UNICEF (Net2) kutatasi jelentése szerint a 10-18 éves gyermekek 96 szazalékanak van
mobiltelefonja, 88 szazalé¢kanak pedig van profilja kozosségi oldalon. Ugyanakkor a gyerekek
fele nem ¢érzi biztonsagosnak az internetet, €s talalkozott olyan tartalmakkal, amiket nem
értett. A jelentés tovabba kimutatta, hogy minden harmadik gyereket ért mar online zaklatas.
Az okostelefonnal valé ellatottsdg folyamatos ndvekedésén tul érdemes kitérni az
internethasznalatban tortént valtozasokra is. Az NMHH (2016) kutatasai szerint 2014 és 2016
kozott jelentésen nétt azoknak az aranya, akik inkébb okostelefonon interneteznek, mikdzben
csokkent a szamitogépes szorfolok szama, igy mara a két tabor koriilbeliil kiegyenlitette
egymast. Ugyanerre az eredményre jutottak a Magyar Ifjusag vizsgalatai is; 2016-ra
tobbeknek van az otthonukban internet-el6fizetése, mint szamitogépe, tehat egyre nagyobb
aranyban hasznaljak online szorfolésre a telefonjaikat a magyar fiatalok (Bauer és mtsai.,

2016).
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Aziltal, hogy egyre kevesebbet interneteznek az emberek asztali szamitogéprol, és tobbet
okostelefonrdl, kijelenthetjiik, hogy az internet egyre kevésbé helyhez €s idéhoz kotott, hiszen
a telefon segitségével barhonnan és barmennyi ideig elérhetd a vilaghald (természetesen
mobilinternet- vagy Wifi-kapcsolat esetén). Ez kedvez az internetfiiggdség kialakuldsanak
(Galan, 2014) és egyéb deviancidk (pl. online zaklatds) terjedésének is. A kovetkezOkben a
fiatalok internethasznalatanak jellemzdit mutatjuk be.

A fiatalok internethasznalatanak jellemz6i

A magyar gyerekek atlagosan 9 éves korukban kezdik el 6nalloan haszndlni az internetet
(EU Kids online, 2012). Az NMHH (2016) kutatdsai alapjan megallapitottak, hogy minél
régebb 6ta hasznalja valaki az internetet, annal tobb 1d6t tolt online, valamint minél 1d6sebb
valaki, annal kevesebbet.

A legtobbet a 20-29 éves korosztaly internetezik a kutatds alapjan, aktivan atlagosan 4,4
orat naponta. Hasonlé megallapitasokra jutott Galan (2018) is kutatdsdban. Hétkoznaponként
atlagosan 4,7 orat interneteznek a mintdjdba keriilt Z generacids fiatalok, hétvégenként
azonban atlagban 54 perccel tobbet, 5,2 6rat toltenek online.

A kiilonb6z0 kutatasok (EU Kids Online, 2012; Galén, 2018) alapjan a fiatalok leginkabb

szorakozasra hasznaljak az internetet, elsddleges tevékenységeik kozé tartozik a videok
nézése ¢s a kozosségi oldalak hasznalata. Ezeket koveti a tanulds, illetve a kapcsolattartas.
Az egyik leggyakoribb online tevékenység tehat a kozosségi oldalak hasznalata, igy a
tovabbiakban ezt mutatjuk be részletesen. Az NMHH (2016) vizsgélatai szerint a valaszadoik
88%-a, mig a Magyar Ifjusdg 2016 eredményei (Bauer és mtsai., 2016) alapjan a 15-29 éves
fiatalok 79%-a tagja valamilyen kozosségi oldalnak, a legtobben a Facebooknak. A
legnagyobb kozosségi portalon kiviil a legtobben Instagramot, a Twittert, a LinkedIn-t, a
Tumblr-t és a Snapchatet hasznaljak. A felhasznalok legfobb célja a szdrakozéds és az
informéciogytijtés.

Az EU Kids Online 2012-es vizsgalata (Eu Kids Online, 2012) tért ki az adatvédelmi
beallitasokra a kozosségi oldalakon beliil. A megkérdezett gyerekek 55%-anak volt nyilvanos,
azaz mindenki altal lathat6 profilja kozosségi oldalon, 22%-nyian voltak azok, akik azt
részlegesen publikussa tették, mig 16% volt azok ardnya, akik olyan beallitasokat
alkalmaztak, hogy azt csak barataik lathassédk. A lanyok, illetve az iddsebbek az adatvédelmi
beallitasok terén tudatosabbak, illetve minél tobb ismerdse van valakinek, annal inkabb
alkalmaz olyan bedllitasokat, amelyek csak a baratok szamara teszik elérhetdové a személyes
informéciokat.

A koz0sségi oldalak biztonsagos hasznalata utdn érdemes kitérniink az internet biztonsagos
hasznalatara is. Az elmult években csokkent az internetezOk érzékenysége az info-
kommunikécids eszkozeiken tarolt adataik bizalmassagat illetden. Ez nem csupan
magyarorszagi jelenség, hanem az NMHH (2016) kutatasa szerint szdmos mas orszagbol
érkeznek sajtohirek arrol, hogy az emberek egyre inkdbb elfogadjak: ami az internetre kertil,
az nem privat informdcio. A legtdbben (87%) a bankkartyajuk adataira figyelnek, és csak
teljesen megbizhat6 oldalakon adjak azokat meg. 80% nem valaszol olyan e-mailre, aminek a
feladojat nem ismeri, 79% pedig csak megbizhat6 cégnek, személynek adja ki egyéb adatait
az interneten keresztiil.

Kockazatos tevékenységek az interneten

Az internet és a kozOsségi oldalak biztonsdgos hasznélatdval kapcsolatos attitidok utan
néhany, a fiatalok kockazatos tevékenységeit feltaro kutatast tekintiink at.
Az EU Kids Online (EU Kids Online, 2012) kutatas tantisdgai szerint a 9-16 éves magyar

gyerekek csaknem 16%-a talalkozott mar szexualis jellegli képpel, vagy videoval a kérdezést
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megeldzd egy évben, nagy résziik az interneten. A 11-16 évesek 7%-a allitotta, hogy kapott
mar szexualis jellegli lizeneteket az interneten keresztiil. A fiuk és az id6sebbek azok (15-16
évesek korében az arany mar 12%), akik gyakrabban kapnak szexudlis tartalmu tizeneteket. A
magasabb szociodkondmiai statusz (ami mint tudjuk intenzivebb haszndlattal és hozzaféréssel
jar egyiitt) szintén inkabb valdszinisiti az ilyen €élményeket, mint ahogy egyes csaladi
allapotok is: az egyediili gyerekek ¢és az egysziilds haztartasban élok korében az atlagnal
magasabb az érintettek aranya.

Ahogy kordbban kitértiink rd, az internet egyik nagy vivmanya az interperszonalis
kommunikécié lehetdségének kiszélesedése. Ez nem csupan a személyes kapcsolattartas
konnyebbségében mutatkozik meg, hanem olyan emberekkel is megismerkedhetiink, akikkel
kordbban nem volt kapcsolatunk. Ez sok esetben pozitiv lehetdségekkel jar (pl. online
tarskeresés, kiilonb6z6 internetes csoportok, foérumok), azonban az idegenekkel vald
kommunikécid veszélyeket is rejthet, igy kockdzatos tevékenységnek tekinthetd, féleg a
gyermekek esetében.

A magyar gyerekek csaknem negyede (24%-a) keriilt mar kapcsolatba olyan emberrel az

interneten, akit kordbban nem ismert. Majdnem harmada (32%-a) azoknak, akik beszdmoltak
ilyen kapcsolatrol, személyesen is talalkozott valamelyik internetes ismeretségével. Ez azt
jelenti, hogy a 9-16 évesek Osszesen 7%-a vett mar részt ilyen talalkozon, ahol nem ismerték
személyesen azt, akivel taldlkoztak (EU Kids Online, 2012). Az NMHH (2016) vizsgélatai
alapjan az internetez6k 22%-val fordult mar eld az, hogy olyan személlyel keriilt kapcsolatba,
akirdl aztan kidertilt, hogy nem is az, akinek mondta magat.
A kovetkezd kockézati tényezd, amit bemutatunk, a zaklatds. A felmérésben résztvevo
magyar gyerekek 19%-a nyilatkozott ugy, hogy a kérdezést megel6zd évben érte kortarsai
részérél zaklatds. Az érintettek 11%-a majdnem minden nap, 20%-a egyszer-kétszer egy
héten, 15%-a egyszer-kétszer egy honapban, csaknem fele ennél ritkabban valt dldozatta (EU
Kids Online, 2012).

A zaklatas kiilonb6zé mértékben érinti az eltérd demografiai csoportokba tartozo
gyerekeket. Minél fiatalabb valaki, anndl valdszinlibb, hogy éaldozatta valik és a fiuknak
minden korcsoportban némileg nagyobb erre az esélylik, mint a lanyoknak. A leginkabb
valdsziniisitd tényezd azonban a szociodkondmiai helyzet és a csalad jellege. Az alacsony
szociookondmiai statuszu haztartasokban a gyerekek negyedének volt zaklatasban része, mig
a kozepes helyzetiieknél atlagos az arany, a legjobb koriilmények kozott €16k esetében pedig
joval atlag alatti. Az egysziil0s csaladban ¢l6knél még magasabb a zaklatas aldozatainak
aranya (28%). Az ilyen jellegli zaklatas azonban tobbnyire offline: 73%-ukat személyesen (is)
érte sérelem, és csupan 30%-ukkal fordult el6 ez az interneten (is).

Az internetes zaklatasokat esetében a megfigyelések nagyrészt megegyeznek azzal, amit a

zaklatassal 4ltalanossagban tapasztaltunk: az egysziilés csaladban ¢ldket, illetve az
alacsonyabb iskolai végzettségliecket inkabb érinti. Az internetes zaklatasok helyszinei
nagyrészt a kozosségi oldalak és az azonnali iizenetkiildo szolgaltatasok.
Az online megvalosuld zaklatas legtobb esetben banto, zaklatd lizeneteket jelent: ilyeneket
kapott az érintettek 58%-a. 16%-ukrol posztolt zaklatdja bantod iizenetet valamely kdzosségi
oldalon, 12% emlitette, hogy kihagytdk valamilyen online aktivitasbol. Az online (is)
zaklatést atélok mindossze 1%-a kapott fenyegetést a vilaghalon (EU Kids Online, 2012).

Biztonsagos internethasznalattal kapcsolatos kompetenciak

Az EU Kids Online (EU Kids Online, 2012) vizsgalta az internethasznalattal kapcsolatos
kompetencidkat. Az online kornyezetben eldalld veszélyes helyzetek kezelésének egyik
alapfeltétele a magabiztos és széleskorii internethasznalati-tudas.
Az UNICEF (Net2) kutatasa szerint a gyerekek 90%-a gondolja magérdl, hogy képes fellépni

online zaklatas ellen. Az EU Kids Online kutatasban részt vett fiataloknak azonban csak 45%
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tudta, hogy hogy kell a k6zosségi oldalakon a biztonsagi beallitasokat megvaltoztatni. A nem
kivanatos lizeneteket 38%-uk volt képes blokkolni, és kevesebb, mint harmaduk érezte
képesnek magat arra, hogy a helyes informécié megszerzése érdekében Osszehasonlitson
kiilonboz6 weblapokat. Végiil, csupan minden 6todik megkérdezett volt tisztaban azzal, hogy
hogyan kell gépének biztonsagi beallitasait megvaltoztatni.

A kutatas kisérletet tett annak bemutatdsidra, hogy a gyerekek hogyan kezelték az

interneten tapasztalt kellemetlen, megrazd helyzeteket. A valaszlehetdségekbdl kiilonbozo
stratégiak rajzolodnak ki: fatalista, kommunikéacios és cselekvd stratégiakat valasztanak a
fiatalok az Oket ért sérelmek feldolgozasara. A fatalista stratégiat valasztok a kellemetlen
¢lményre visszahtzodassal, passzivitassal, adott esetben 6nmaguk hibaztatasaval valaszolnak.
Kommunikacios stratégia esetén megbeszélték valakivel a problémait, mig cselekvOk a sajat
internetes tudasukat felhasznalva Iépéseket tettek a probléma megoldéasara, a hasonld esetek
megeldzésére (pl.: blokkolas, biztonsagi beallitasok megvaltoztatasa).
Az adatok tantisdga szerint a nagy része azoknak, akik azt nyilatkoztak, hogy valamelyik
kockézatot rejtd tevékenység soran voltak rossz €élményeik, a kommunikacids és/vagy a
cselekvl stratégiat valasztottak. Nagyon fontos ezért a gyerekek készségeinek a fejlesztése,
hogy mind tobben képesek legyenek ezektdl a veszélyektdél megvédeni magukat. Szamos jo
gyakorlatot taldlhatunk hazankban, amelyeknek céljuk egyebek mellett ezen képességek
fejlesztése, azonban mieldtt ezeket bemutatjuk, érdemes megvizsgalni azt, hogy milyen
intézkedések probaljak védeni az online vildg veszélyeitdl a gyerekeket, fiatalokat.

Gyermekvédelem és online zaklatas

Az ENSZ Gyermekek Jogair6l sz6l6 Egyezmény 17. cikkelye kiemeli a gyerekek
informaciokhoz valé hozzaférésének jogat, ugyanakkor az e) pontban a gyermek jollétére
artalmas informaciok és termékek elleni védelmet is hangstlyozza.

»Az Egyezményben részes allamok elismerik a tomegtajékoztatasi eszkozok feladatdnak

fontossagat, és gondoskodnak arr6l, hogy a gyermek hozzajusson a kiillonb6zd hazai és
nemzetkdzi forrasokbdl szadrmazd tdjékoztatishoz és anyagokhoz, nevezetesen azokhoz,
amelyek szocidlis, szellemi és erkolesi joléte eldmozditasat, valamint fizikai és szellemi
egészségét szolgaljak. ..... e) elosegitik a gyermek jolétére artalmas informaciok és anyagok
elleni védelmét megfeleléen szolgald iranyelvek kidolgozasat a 13. és a 18. Cikk
rendelkezéseinek figyelembevételével” (Gyermekek Jogairdl Sz616 Egyezmény, 17. cikk).
Az 1997. évi XXXI. Gyermekek védelmérdl szolo torvény is nevesiti a gyermek
informacidhoz vald hozzajutasanak jogat és a karos hatasokkal szembeni védelemre is kitér:
»A gyermeknek joga van emberi méltosaga tiszteletben tartasdhoz, a bantalmazassal — fizikai,
szexualis vagy lelki er6szakkal —, az elhanyagolassal és az informaciés artalommal szembeni
védelemhez.. A gyermeknek joga van ahhoz, hogy a médidban fejlettségének megfeleld,
ismeretei bovitését segitd, a magyar nyelv és kultara értékeit 6rz6 miisorokhoz hozzaférjen,
tovabba hogy védelmet élvezzen az olyan kéaros hatdsokkal szemben, mint a gytiloletkeltés, az
erdszak és a pornografia” (1997. évi XXXI. tv. 6. par. 5. 6. bek.). A fentiek alapjan jol lathato,
hogy az informaciés artalmakkal szemben védelem minden gyermekekkel foglalkozo
intézménynek kotelessége. A virtualis vilag veszélyeire nemcsak gyermekek, de a sziilok és a
koznevelési intézmények figyelmét is fel kell hivni.

A gyermekek informdacidés artalmakkal szembeni védelmét a gyermekjoléti,
gyermekvédelmi intézmények mellett a koznevelési intézményeknek is biztositani kell. A
gyermekek védelméhez optimalis szintér az dvoda és az iskola. Az Ovodai nevelés orszagos
alapprogramja kozvetleniil nem tér ki a gyermeket €ré informécios artalmakra, de kozvetetten
megjelenik benne, Ugymint az egészséges fejlodéshez sziikséges targyi kdrnyezet biztositasa,

a személyiségfejlesztés, készség, képességfejlesztés. A dokumentum szerint az dvodai egyik
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alapelve, hogy ,,a nevelés lehetdvé teszi €s segiti a gyermek személyiségfejlodését, a gyermek
egyéni készségeinek és képességeinek kibontakoztatasat; Az 6voda az oOvodai nevelési
alapelvek megvalodsitasa érdekében gondoskodik tobbek kozott a gyermek egészséges
fejlodéséhez és fejlesztéséhez sziikséges személyi, targyi kornyezetrél” (363/2012. XII. 17.
kormanyrendelet az Ovodai nevelés orszagos alapprogramjarol).

Az iskolai oktatasban a Nemzeti Alaptantervben a kdznevelési feladatok kozott fejlesztési
teriiletként megjelenik a médiatudatossdgra nevelés. Ennek ,.célja, hogy a tanulok a
mediatizalt, globalis nyilvanossag felelds résztvevdivé valjanak: értsék az 0 és a
hagyomanyos médiumok nyelvét. A médiatudatossagra nevelés az értelmezd, kritikai
beallitodas kialakitasa és tevékenység-kozpontusaga révén felkészit a demokracia részvételi
kultardjara ¢és a médiumoktol is befolyasolt mindennapi ¢let értelmes ¢€s értékelvi
megszervezésére, tudatos alakitdsara. A tanulok megismerkednek a média mitkodésével és
hatdsmechanizmusaival, a média és a tarsadalom kozotti kolcsonds kapesolatokkal, a
valosagos ¢és a virtudlis, a nyilvdnos €s a bizalmas érintkezés megkiilonboztetésének
modjaval, valamint e kiilonbségek €és az emlitett médiajellemzok jogi €s etikai jelentdségével”
(NAT, 2012).

Az iskolak meglehetosen nagy kiilonbséget mutatnak a digitalis eszkozhasznalat
szabalyozasat tekintve. Erre mutatott rd a 2016-ban megvalosult ombudsmani vizsgélat, ami
szerint az iskolai média- €s internethasznalattal kapcsolatban nincs egységes szabalyozas a
nevelési-oktatdsi intézményekben, de ahol van, ott jellemzden a helyi tantervben, valamint az
iskola szervezeti és miikodési szabdlyzatdban rogzitik ezeket. A szabalyozéas kérdését az is
neheziti, hogy a didkok tobbsége mar rendelkezik okostelefonnal, tablettel, ezen eszk6zok
tanitasi i1do alatti miukodtetésére, hasznalatara vonatkozdan szintén az iskolai szint
szabalyozas az elfogadott. A szaktarca érzékelte az informatikai eszk6zok hasznélataval jaro
kockézatokat és arra reagalva moédositotta a nemzeti kdznevelésrol szolo 2011. évi CXC.
torvényt (Az alapvetd jogok biztosanak jelentése az AJB-479/2016).

Bar az utobbi években szamos modszertani pedagdgus tovabbképzés jelent meg a digitalis
eszkoztudas fejlesztése témaban, az alapképzésben még mindig kevés figyelem iranyul a
médiatudatos nevelésre. ,,A pedagogusképzésben jelenleg még nem jelent meg hangstlyosan
az, hogy hogyan kezeljék, hogyan adjak 4t a médiamiiveltséggel kapcsolatos tartalmakat,
hogyan tudjak az oktatis soran aktiv és biztonsdgos modon alkalmazni a médiat. Holott az
internethaszndlat és a kiilonboz6 digitalis eszkozok hasznalatanak megkezdése szabadidds
tevékenység (jaték és kapcsolatépités) céljabol egyre korabbi életkorra tehetd. Gyakori és a
gyerekre nézve nagyon veszélyes jelenségek a cyberbullying, a kritikdtlan posztolds és
képhasznalat, valamint az internetfiiggdség, az adatok felelétlen kezelése. Ezekben a
helyzetekben a gyerekek az életkori sajatossagukbol fakaddan viselkednek, am a felndttek
altal adott védelem, iranymutatds, a keretek kiépitése nem megfeleld. A cyberbullying
jelenség egyik jellegzetessége, hogy a bantalmaz6 €s az aldozati szerepek valtakozhatnak, igy
a feldolgozas soran a feleldsség tudatositasa és a segitség nyujtasa egyarant fontos” (Sziklay,
2016. 18.).

Az informacios artalmakkal szembeni védelem- magyarorszagi jo gyakorlatok

Nemzetkozi szintéren az Eurdpai Bizottsag 2012-ben kidolgozta A gyermekbarat internet
szervezddik: (1) a gyermekeknek sz6ld6 mindségi online tartalom fejlesztésének 6sztonzése;
(2) a tudatossagnovelo és felkészitd intézkedések fokozésa; (3) biztonsagos online kdrnyezet
teremtése a gyermekek szamara; valamint (4) kiizdelem a gyermekek szexualis zaklatasa és
kizsdkményolasa ellen.(Net3)

Magyarorszagon a stratégidnak megfelelden az elmult években szamos intézkedés tortént
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elsésorban a tudatossagnoveld és felkészitd intézkedések fokozdsa és a biztonsdgos online
kornyezet 1étrehozésa terén. Tobb olyan stratégia késziilt, ami érinti a gyermekek védelmének
ezen szegmenset.

A Nemzeti Infokommunikacioés Stratégia 2014-2020 kiemelten kezeli a gyermekek
védelmét €s biztonsagat. Hangsulyozza a szamitogépes bliinozés (gyermekekkel szembeni
blincselekmények, digitalis kalozkodés digitalis adat- és informaciolopas stb.) elleni hatékony
hatosagi fellépés jogszabalyi hattér megteremtésének sziikségességét. Tovabba egy atfogd
orszagos tajékoztatd programot a valds biztonsagi kockazatokrol és csokkentésiik modjairol.
(Net4)

Jelentds eldrelépés, hogy a magyar kormany 2016-ban elkészitette Magyarorszag Digitalis

crer

crer

célja a tudatos, értékteremtd internethasznilat tamogatdsa mellett, hogy az eddigieknél
hangsulyosabban érvényesiiljenek a gyermekek védelmét szolgald szabalyok és intézkedések™
(Magyarorszag Digitalis Gyermekvédelmi Stratégidja, 5. ).

Az éllami szervek mellett a civil szervezetek is bekapcsolodnak a gyermekek biztonsagos
internethasznélatanak segitésébe.

A Nemzetkézi Gyermekmentd Szolgéalat csatlakozott az Eurdpa Bizottsag altal inditott
Safer Inrernet Programhoz. Tobb korosztaly szamara készitett anyagot a biztonsagos
internethasznalat érdekében. Igy a 4-8 évesek szamédra a Bibi a neten cimmel mesébe
agyazottan ismerteti meg a gyerekeket a virtualis vilag veszélyeivel. A 13-16 évesek szamara
elkészitettek a WebWeWant cimet viseld oktatasi segédanyag magyar nyelvli véltozatat, ami
ennek a korosztalynak ad segitséget az internethasznélatra vonatkozéan. A webwewant.eu
oldalon a pedagogusok szamara is elérhetd az a kézikonyv, amit a biztonsagos
internethasznalat oktatdsa soran tudnak hasznalni. A kézikonyvek és segédanyagok elsddleges
célja a kreativ és kritikus gondolkodasi készségek fejlesztése. A Nemzeti Gyermekmentd
Szolgélat rendszeresen szervez konferencidkat az internet gyermekekre gyakorolt hatdsa
témakorben. (Net5)

A Kék Vonal Gyermekkrizis Alapitvany tobb mint 25 éve segiti a gyerekeket. Az
alapitvany telefonos lelki segély vonalat, online tandcsadast, chat szobat mukaodtet, ahol a
gyerekek beszdmolhatnak problémaikrol. A sziilok szdmara internet biztonsdgi tandcsadast
nyujtanak. (Net6)

A Nemzeti Infokommunikécios Szolgaltatd Zrt. miikodteti a Biztonsadgosinternet Hotline-t,
ami lehetdséget ad a karos ¢és jogsértd online tartalmak bejelentésére. A Hotline torekszik arra,
hogy a gyermekek fejlodésére karos, veszélyes tartalmak minél hamarabb eltiinjenek az
internetrl. Mindez szoros egylittmiikodésben valosul meg a magyar hatosagokkal,
internetszolgaltatokkal. A www.biztonsagosinternet.hu feliilet lehetdséget kinal minden
magyar allampolgar szamara, hogy bejelentést tegyen abban az esetben, ha gyermekeket
veszélyeztetd internetes tartalmat talal. (Net7)

Az UNICEF Magyar Bizottsaga elinditotta az FEbreszté-6ra elnevezésii orszagos
gyermekjogi edukacids programjat 4-12. osztalyos tanuldknak. A gyerekek jatékos, interaktiv
foglalkozasok keretében sajatitjak el a gyermeki jogokat. Elkésziilt az ingyenesen letolthetd
HelpAPP okostelefon alkalmazas is, amely erdszakos helyzetekben azonnali segitséget nyujt
a gyerekeknek. Az UNICEF Magyar Bizottsaga vilagon els6ként fejlesztett ki olyan
mobiltelefonos alkalmazast, amely zaklatds, erdszak, esetén azonnali segitséget nyujt a
gyermekek szamara. Ha a gyermeket bantjak vagy veszélyben van, egyetlen gombnyomassal
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segitséget hivhat vagy elkiildheti GPS koordinatait. A gyerek ja Az ingyenes applikéacié 2013.
szeptember 20-t6] Windows Phone, i0OS és Android telefonokra egyarant elérhetd az alabbi
linkre kattintva. www.unicef.hu/helpapp. (Net8)

Budapesten 2014-ben, Debrecenben 2017-ben jott 1étre Bilivosvolgy elnevezéssel a
Médiaértés és Oktato Kozpont a Nemzeti Média- és Hirkozlési Hatdsag fenntartasaban, ahol a
gyerekek fejlettségi szintjének megfelelden médiaértés oktatassal foglalkoznak. Szakképzett
animatorok segitik a gyerekeket a média tudatos hasznalataban, interaktiv moédon. A program
keretében az internet hasznalat elonyei mellett annak kockazatai is feldolgozasra kertilnek
ugy, mint online adatvédelem, online zaklatds stb. és ezek kovetkezményei. A programra
iskolai osztalyok jelentkezhetnek, egy alkalommal 5-6 oOrat tdltenek a programokon. A
pedagogusok szamara segédanyag all rendelkezésre ahhoz, hogy a gyerekeket felkészitsék a
latogatasra: a felkésziilést segitd oOratervek, modszertani javaslatok, szemléltetd anyag és
szakirodalom lista. (Net9)

A Nemzeti Adatvédelmi és Informacidos Hatosag kidolgozta 2015-ban az Adatvédelemrdl
fiataloknak ,,Kulcs a net vilagdhoz” programjat, aminek keretében az internetes
veszélyforrasokra, bantalmazasra, a segitségkérés lehetdségeire hivja fel a figyelmet. Kulcs a
net vilagdhoz! cimi tanulmanyban a gyermekek biztonsagos ¢és jogtudatos internet
hasznalatara vonatkozo ismereteket foglaltak 0ssze hazai és nemzetkozi jo gyakorlatokat is
kozvetitve. A pedagogusok szamara elkésziilt A személyes adatok védelmének kompetencia
keretrendszere didkok szdmara cimi segédanyag, amely tobbek kozott az adatvédelemre
vonatkoz6 szabalyokat, és a digitalis kornyezet megértését segitd ismereteket €s készségeket
foglalja 6ssze. (Sziklay, 2016)

Osszegzés

Osszegzésként megallapithatd, hogy a kutatdsok alapjan a nyugat-eurdpai fiatalokhoz
hasonléan a magyar ifjusag korében is jelentds, egyre terjedd problémakort talalunk az
internet, de foleg az online zaklatds vizsgalatakor. A fiatalok atlagosan csaknem Ot Orat
toltenek online €s harmadukat érte zaklatas (NMHH, 2016). Ahogy lattuk, az online zaklatas
gyakoribb az alacsonyabb szociookondémiai csaladokban — pl. egysziilés csaladok —, ahol
eleve gyakrabban fordulnak el6 egyéb hatranyos helyzetet okozd tényezok, tarsadalmi
egyenldtlenségek.
A magyarorszagi jo gyakorlatok teljesség igénye nélkiili attekintésekor arra a megallapitasra
jutottunk, hogy az informécids forradalom kirobbanasahoz képest jelentds faziseltolodassal
ugyan, de mind az allami, mind a civil szféra kiveszi a részét a gyermekek virtualis vilag
veszélyeivel szembeni védelemében. A koznevelés intézményei szamara jelenleg is jelentds
kihivas azon digitalis szakadék athidaldsa, ami sokszor a gyerekek €s a pedagdgusok kozott
tatong. A pedagdgiai programokban némiképp megjelenik a médiatudatos nevelés, de jelentds
hianyossagokat kell potolni ezen a teriileten és nagy a kiilonbség az egyes intézmények kdzott
is ebben a vonatkozasban. A pedagogusképzésben mostanara egyre inkabb megjelennek azok
a képzések, amelyek a pedagodgusok felkészitését célozzak. Az iskoldk szerepe ebben is
éppugy, mint az egyéb szocializacios deficitek csokkentésében is jelentds lehetne, igy
lényeges lenne a pedagdgusok felkészitése a probléma megel6zésére, kezelésére.
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