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OSSZEFOGLALAS

Az Internet felhaszndlasanak folyamatos béviilése jellemzdé
napjainkban. Mind a szervezeti, vallalati, mind pedig az egyéni
felhasznaloi piacon az internetet hasznalok aranyanak folyamatos
novekedése, illetve a felhasznalasi teriiletek béviilése figyelhet
meg hazdankban és vilagszerte egyarant. Ez uj lehetdségeket kindl
az érdekléds  vallalatok szamdra az izleti  siker elérésére.
Ugyanakkor a bizalom, az azonosithatéosag minden iizlet alapja. Az
tj kommunikdcios csatorna uj azonositasi technikakat kovetel meg.
A digitalis alairas egy szabvanyos és jol hasznalhato lehetéséget
biztosit. Dolgozatomban bemutatom a digitalis aldirdssal jelenleg
Magyarorszagon elérhetd szolgaltatasokat.

Kulcsszavak: digitdlis aldirds, e-kereskedelem, biztonsdg,
titkositas

SUMMARY

Expansions of the use of the Internet applications are
increasing continuously. The distances have disappeared and
decreased the necessary trade time. The bases of the businesses
are the confidence and the other parties identification. The new
communication channel demands new identify methods. The
digital sign is a standard and easy to use possibility to identify one
another and their documents, e-mails etc. In my paper I show the
availability of e-commerce services which can be used to identify
by digital sign in Hungary.

Keywords: digital signature, e-commerce, safety, encryption
BEVEZETES

Az elektronikus kereskedelem (e-commerce)
kifejezést eloszor az Interneten valé web alapt
vésarlasok elnevezésére alkalmaztak, a 90-es évek
elejétél. Az 10j terminologia bevezetése azért volt
indokolt, mert egy 1) altalanosan hasznalhato
kereskedelmi mod sziiletett, melynek segitségével
mindenki  sokkal gyorsabban  bonyolitja le
valamennyi izleti tranzakciojat. A korai idékben
kizardlag a kiskereskedelmi tevékenységekre, azon
beliil is a wvasarlét érintd olyan szakaszokra
vonatkoztatta a meghatarozds az elektronikus
kereskedelmet, mint az aru/szolgaltatds hirdetése és
megrendelése. Késobb egyre tobb tevékenységet
soroltak be az elektronikus kereskedelem korébe. Ez
a folyamat a mai napig tart.

Az e-commerce és e-business szavakat gyakran
egymds szinonimdjaként is hasznaljuk, kiilondsen
igaz ez Magyarorszagon, ahol mindkét sz6 forditasa
elektronikus kereskedelem.

A két fogalom nem teljesen fedi egymast. Az e-
business tagabb teriiletet dlel fel, és magaban foglalja
az elektronikus kereskedelmet. Barmely olyan
tevékenység e-business, amely 0Osszekot izleti
rendszereket a vasarlokkal, dolgozokkal,
viszonteladokkal és beszallitokkal intraneten (belsd
halozat) és extraneteken, a vilaghalon keresztiil.

A két meghatarozas igen hasonlo és egyre inkabb
Osszefonodik, mert az elektronikus iizletvitel a
kereskedelmi profit novelésére iranyzott
tevékenység.

E-kereskedelem

Az elektronikus kereskedelem olyan, kifelé
iranyuld folyamatok megnevezése, amelyek az
igyfeleket, szallitokat és kiils6 partnereket érintik,
beleértve a kereskedelmet, a marketinget, a
rendelések felvételét, a szallitast, az
ligyfélszolgalatot, a nyersanyagok beszerzését, a
gyartasi utanpotlasrél vald gondoskodast. Ez a
hagyomanyostol eltérd ilizleti modelleket kovetel
meg. Uj bevételi forrasok megszerzésével kecsegtet,
a piacteret kitagitja, igy az — altalaban foldrajzi
akadalyok miatti — tavolsagokat csokkenti, vagy
eltinteti. Uj piacokat és konkurenseket ad a
résztvevoknek.

e A vallalatok kiterjeszthetik tevékenységi koriiket
és szert tehetnek uj iigyfelekre, illetve novelhetik
meglévo tligyfeleik elégedettségi szintjét, emellett
Osszefogottan és elektronikusan bonyolithatjak
tranzakcioikat.

o Az lgyfelek, fogyasztok és partnerek, illetve a
céges beszerzOk azzal a tudattal vasarolhatnak,
hogy a tranzakciok biztonsdgosan folynak, és a
személyes adataik nem keriilnek illetéktelen
kezekbe (Kondricz és Timar, 2001).

Az e-kereskedelmi moddszerek hasznalatanak
hajnalan minddssze a termékkataldgusok weben valo

publikalasara, ¢és az alapvetd elektronikus
kereskedelmi funkcidok biztositdsara hasznaltak az
Internetet. A valodi elektronikus kereskedelem

tulmutat az eladasokon és a vasarlasokon: valojaban
az uizleti folyamatok korszeriisitésérol, a hatékonyabb
tranzakcio-feldolgozasrol, a gyorsabb
termékbevezetésekrdl, a kisebb raktarkészletekrol, az
iigyfél- és partnerkapcsolatok megerdsitésérdl, az
igyfél igényeihez igazodd, személyre szabott
ajanlatokrol és marketingrél szol. E technologiak
segitségével tovabb lehet ndveli az Tlgyfelek
kotddését.
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E-Business

Az e-business magaba foglalja az elektronikus
kereskedelmet, s emellett belesorolhatok az olyan
belsé miiveletek is, mint a gyartas- és leltarkezelés, a
termékfejlesztés, a kockazatkezelés, a pénziigyek, a
tudaskezelés, vagy a humaneréforrasok. Az e-iizleti
stratégia sokkal bonyolultabb, jobban figyel a bels6
folyamatokra, és mindenekel6tt a kdltségesokkentést,
illetve a hatékonysag, a termelékenység javitasat tizi
ki célul. Végrehajtani is Iényegesen nehezebb feladat,
melyhez a kovetkezd integracids feladatokat kell
megoldani. Felhasznaloi szempontbol vertikalisan a
webes végfelhasznaloi feliilet és a hattérrendszerek
kozott; horizontalisan pedig a cég és ligyfelei, lizleti

partnerei, szallitéi, illetve kozvetitdi kozott.
Technologiai  szempontbdl — horizontalisan  az
e-kereskedelmi, tudaskezelési és beszallitdi-lanc

kezelési (SCM), tigyfélkapcsolat-kezelési (CRM) és
vallalatiranyitasi ~ (ERM)  rendszerek  kozott.
Vertikalisan pedig a vallalaton belill, hogy a
vadonatj technikakat szerves egységbe épithessék a
radikalisan Ujjatervezett iizleti folyamatokkal. Az
e-business alkalmazas varhatéan jobban megtériil,
mint az e-kereskedelmi, mivel hatékonyabba teszi a
kiilonféle folyamatokat, csokkenti a koltségeket, és
potencialisan nagyobb profittal kecsegtet. Azonban
az elektronikus kereskedelem és az elektronikus
izletvitel is ezekre a folyamatokra, valamint az
adatbazisokbol, alkalmazas-kiszolgalokbol,
biztonsagi és rendszerfeliigyeleti eszk6zokbdl, s a
meglevé  oroklott  megoldasokbol — Osszealld
technologiai infrastrukturara iranyul. Mindkettd
megvaldsitidsa azt feltételezi, hogy az adott cég 1j
értéket képviseld lancolatokat épitsen ki részint
igyfeleivel és szallitdival, részint magén a
szervezeten beliil.

Az e-kereskedelem népszeriisége

A magyarorszagi internetezOknek tobb mint a fele
(51%) szeret on-line modon vasarolni, és a tobbségiik
(91%) tisztaban is van e vasarlasi mod lehetdségével.
Ebbdl adéddan nem is csoda, hogy az internetezok
45%-a mar vasarolt a vilaghalon. Azok, akik legalabb
havonta egyszer vasarolnak az Interneten, az Gsszes
»e-vasarlo” kozel negyedét (24%) teszik ki. Ezen
feliil, az internetes vasarlast mar korabban kiprobalod
valaszadok 23%-a az eddiginél is gyakrabban
szeretne a jovében on-line vasarolni. A felhasznalok
on-line vasarlasra vald Osztonzése érdekében az
eladoknak kiilonleges figyelmet kellene szentelniiik
arpolitikajukra. A felmérések szerint, a valaszadok
gyakrabban vasarolnanak, ha kiilonleges
kedvezményekkel (16%), vagy alacsonyabb arakkal
(18%) talalkoznanak. Mivel az Internet-hasznalok
tobb mint harmada (36%), aki hallott mar valaha is
az on-line vasarlas lehet6ségérdl, kockdzatosnak itéli
meg azt, ezért a tranzakciok biztonsaganak novelése
valoszinlileg wjabb iigyfeleket hozhatna (Gemius
Hungary, 2007). Az agargazdasagban, kiilonosen az
¢élelmiszeripari és kereskedelmi szektorban is egyre

ndvekszik a szolgaltatok és az on-line vasarlok szama
(Herdon et al., 2006).

On-line iizletek és aukcios oldalak

Az InternetezOk tobbsége az online {izleteket
részesiti elonyben az aukcidkkal szemben. Az
Internetez6k 45%-a valaszolta, hogy mar vasarolt
e-boltban (Gemius Hungary, 2007). Az el6bbi
vasarlok mintegy 92%-a koltott mar pénzt korabban,
51%-uk kifejezetten szereti az on-line vasarlast.
Legnagyobb eldnyként az ott torténd vasarlassal
nyert idémegtakaritast (50%) és a rendelés
leadéasanak tetszoleges idejét (42%) jelolték meg. A
felhasznalok tobbségének fontos a termékinformacio
megbizhatdsaga, valamint, hogy valoban azt a
terméket kapjak kézhez, amit megrendeltek. Minden
negyedik valaszadd szerint ezek a fobb el6nyei az
on-line boltoknak az aukcids oldalakkal szemben.
Ezen felill az Interneten vasarlok nagy hanyada
elégedett, az on-line iizletekben valaha is véasarolt
Internetez0k 70%-a nem talalkozott semmilyen
problémaval a vasarlas folyaman.

Habar az aukciok kevésbé népszerliek, mint az
on-line izletek — az Interneten vasarlok csupan
24%-a vasarolt valamilyen terméket aukcios oldalon
—, ez a vasarlasi mod is szdmos elénnyel rendelkezik.
Az aukcion pénzt koltd felhasznalok szerint a
pozitivumok kozé tartozik a hagyomanyos iizletekkel
szemben a nehezen fellelheto targyak
beszerezhetosége (48%) és az olcsobb arak (45%).

Az elektronikus  kereskedelemi  rendszerek
kialakitasara wjabb és jabb technoldgiai eszkozok
allnak rendelkezésre (Péntek és Herdon, 2007). A
kereskedelem egyik sarkalatos pontja a bizalom. Az
elektronikus kereskedelemben ahol az iizleti
partnerek sokszor soha nem is talalkoztak — ez
hatvanyozottan jelentkezik. A bizalom létrehozasara
és fenntartdsara alkalmas eszk6zok kifejlesztésére
igény van. Az egyik ilyen eszkoz a digitalis alairas.

DIGITALIS ALAIRAS

A kézzel irt dokumentum igazolja az alair6
személyét. Ha géppel irjuk, és kézzel alairjuk, még
két tanura van sziikség, hogy hiteles legyen. A
szdveg eredetisége, sértetlensége latszik.
Elektronikus dokumentumnal ezt kell kivaltani az
elektronikus alairassal.

A hagyomanyos alairas szerepe:

a kézjegy igazolja az alair6 személyét,

e aszoveg ¢s aldiras egyiittese (a papiron) igazolja,
hogy az alair¢ latta (megismerte) a szoveget,

a datum az alairas idépontjat igazolja,

a papir utal a szoveg eredeti formajara.

Az e-business-nek ¢és altalaban a tavkozlo
halozaton, az Interneten torténd  lzletvitel
terjedésének legnagyobb akadédlya a bizalom és a
biztonsag hianya volt. A vallalatokat egyre nagyobb
mértékben kényszeritik az elektronikus kereskedelem
és ligyintézés, a  pénzigyi tranzakciok
munkahelyr6l/otthonrol torténd végzésére.
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Ezen kényszerito koriilmények hatéasara
Magyarorszagon is megszillettet a torvény az
elektronikus alairasrol (2001. évi XXXV. torvény).
Digitalis alairas (/. dbra) alatt az elektronikus
okirat védelmét szolgalo, titkos alairasi kulccsal
készitett digitalis jelsorozatot értiink, amely a hozza
tartozo idébélyegzdvel és hitelesitési tanusitvannyal
azonositja az alairasi kulcs tulajdonosat, és
egyértelmiien bizonyitja az okirat hitelességét és
sértetlenségét. Maga a folyamat az aszimmetrikus
titkositasi rendszerre épiil: a titkos kulcsot hasznaljak
a digitalis alairas létrehozasahoz, a nyilvanos kulcs
ennek ellendrzésére szolgal. Ez a gyakorlatban azt
jelenti, hogy az elektronikusan alairt okirat ,,végén”
1év6 jelsorozat tulajdonosanak személyérdl hitelesen
szerezhet tudomast a fogado partner.
A digitalis alairas részei:
MD (Uzenetpecsét) algoritmus (Kodmon, 1999)
Az alair6 neve, azonositdja
Az alairas ideje
MD algoritmus azonositdja (Pasztor, 2001)
Az alairés helye
Egyéb fontos adatok
A torvényjavaslat haromféle elektronikus alairast
definial. Egyszerli e-alairasnak nevezi, ha egy
szamitogépes szoveg végére annak szerzdje elhelyezi
valamilyen azonositdjat. A birésagok az ilyen
dokumentumot is  elfogadndk  bizonyitéknak,
komolyabb jogkdvetkezménye azonban csak a
masodik fajta, tgynevezett fokozott biztonsagh
elektronikus aldirasnak van, amely nem csupan az
alair6 azonositasara alkalmas, hanem annak
bizonyitasara is, hogy a szignalas utan senki mas nem
mobdositotta a dokumentumot. A harmadik tipusu,
ugynevezett — mindsitett  elektronikus  alairas
hitelességét az erre felhatalmazott szolgaltato altal
kibocsatott tanusitvany igazolja. Az utdbbival ellatott
dokumentumok teljes bizonyito erejil
maganokiratnak szamitanak, vagyis egyenértékiiek
azokkal a papiralapu iratokkal, amelyeket két tanu is
alairt. Ezeket a birdsagok mérlegelés nélkiil fogadjak
el bizonyitéknak. Az aldird személyazonossagat, az
alairas Dbiztonsagi szintjét tzleti alapon miikodo
alairas-hitelesiték (CA-k) igazoljak, akik elézetesen
ellendrzik tigyfeleik személyazonossagat, amihez
adatokat is kérhetnek a kozigazgatasi szervektol.
Az alairas hitelesitok feladatai, jellemz6i
(Virraszt6, 2004):
az alair6 személy azonositasa,
kulcsok azonositas utani kiadasa,
alairasat mindenki elismeri,
tevékenysége ellendrizhetd,
mulasztasa, vagy gondatlansaga szankcionalhato.
A fokozott, illetve a mindsitett e-alairas az
ugynevezett aszimmetrikus kulcst  titkositassal
valosithaté meg. Ennek 1ényege, hogy az alairo titkos
kulcséval — aminek hordozdja példaul egy chipkartya
vagy egy USB kulcs is lehet — ,lepecsételi” a
dokumentumot. Az alairdt azonositd €s egyuttal a
dokumentum sértetlenségét bizonyitd, — esetleg az
alairas idOpontjat is tartalmazo — ,pecsét” a titkos
kules nélkiill gyakorlatilag  feltdrhetetlen, a
dokumentum mddosithatatlan. Ugyanakkor magat a

pecsétet barki elolvashatja, és azonosithatja feladojat
annak nyilvanos kulcsa segitségével, amely az
Internetre is feltolthetd. A mindsitett, hitelesitett
dokumentummal okozott karért a szolgaltatd felel,
kétség esetén neki kell bizonyitania, hogy betartotta a
torvény eldirasait.

1. dbra: Digitalisan alairt dokumentum
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Figure 1: Digital signed document

A digitalis alairassal kapcsolatos kérdésekben a
feliigyeletet —gyakorldé  hatésdg a  Hirkozlési
Fofeliigyelet. 2001. szeptember 1-jén lépett hatalyba
az elektronikus alairasrol szolo torvény (2. dbra).
Ezutan sorban jelentek meg cégek, pl. NETLOCK
Kft., MAV Informatika Kft., melyek a nyilvanos
kulesu  (PKI Public Key Infrastructure)
infrastruktaran alapulé szolgaltatasai, eldszor iizleti,
majd maganszemélyek részére is.

A megoldasok koziil leginkabb az aszimmetrikus
kriptografiat, titkos és nyilvanos kulcspart alkalmazo,
nyilvanos kulcst infrastrukturan alapul6 hitelesités és
elektronikus alairas terjedt el.

Két {izleti partner mellett 1étezik az Oket
hitelesitd, ugynevezett megbizhatd harmadik fél, az
un. Trusted Third Party. Ez a szerep voltaképpen egy
kereskedelmi szolgaltatas, amelyet a legkorszeri{ibb
technikai megoldas, a nyilvanos kulcst infrastruktira
(PKI) tamogat.

Digitalis tanusitvany

A digitalis tantsitvany, mint a biztonsagi
szolgaltatasokhoz tartozo ,,alaptermék”, és az ezzel
létrehozhatod elektronikus aldirds, mint biztonsagi
szolgaltatas lehet6vé teszi a nyilt halozatokon a
biztonsagos kommunikaciot, az iizenetek biztonsagos
cseréjét, a ,.,home banking”-et, az e-kereskedelmet, az
elektronikus iigyintézést. A digitalis tanusitvany
olyan elektronikus dokumentum, amely hitelesen
igazolja a tanUsitvany alanyanak és nyilvanos
kulcsédnak 0Osszetartozasat. Felhasznalhaté példaul
elektronikus alairas készitésére, lizenetek
titkositasara, tartalmi sértetlenségiik ellendrzésére,
tovabba egyfajta elektronikus személyi
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igazolvanyként az azt alkalmazé azonossaganak
igazolasara az elektronikus vilagban.

A hitelesitési szolgaltatd (3. dbra) (Registration
Authority, RA) foéleg a tanusitvanyt igénylo
személyek és szervezetek hiteles azonositasat végzi.
A hitelesit6-kozpont (Certification Authority, CA) f6
feladata a kiilonboz6 tipust tanusitvanyok kiadésa, a
tanusitvanyok lejarat utani, vagy egyéb indokolt
esetben torténd visszavonasa, illetve felfiiggesztése,
valamint az  érvényes, illetve  visszavont
tanusitvanyok (CRL, Ceritificate Revokation List)
listainak nyilvantartasa és nyilvanos kozzététele a
felhasznalok szamara. Bizalomra épiild
alkalmazasnal nem lényegtelen, hogy a felhasznalo
regisztralasaért ¢és a tanusitvanyok kiadasaért,
kezeléséért a szolgaltatd (Certification Service
Provider, CSP) felelésséget vallal. A felhasznalo
cégek, intézmények igy biztonsdgosan kdothetnek
egymassal elektronikus uton szerzédéseket, megné a
bizalom az elektronikus kereskedelem irant,
bevezethetd az on-line iigyintézés (http://www.
ediport.hu/szakmaioldalak.html).

A jogi, torvényi hatteret az elektronikusalairas-
torvény  biztositja illeszkedve a nemzetkozi
elektronikus ~ biztonsagi  kovetelményekhez  és
norméakhoz. A mindsitetten hiteles elektronikus
alairassal ellatott elektronikus tigyiratok, okiratok
jogi értelemben teljes bizonyitd ereji, értékll
maganokiratnak mindsiilnek.

A nagy kereskedelmi vallalatoknak,
pénzintézeteknek, kormanyzati szerveknek  és
kozhivataloknak, ahol a biztonsagos internetes
kommunikéciot specialis alkalmazasokhoz kell
adaptalni (példaul elektronikus iigyintézés, ,,home-
banking”, elektronikus kereskedelem, vallalati
elektronikus levelezés). Az egyedi tanusitvanyok a
felhasznalo vallalat iigyfelei, illetve munkatarsai
részére nyujtanak az adott alkalmazashoz kapcsolodo
biztonsagos és  hiteles  hozzaférést, titkos
iizenetkiildési, tranzakcid-kezelési lehetdséget.

Az dlizleti tanusitvanyok a kis- és kozepes
vallalkozasoknak nyujtnak eszkozt a biztonsagos

vallalaton beliili intranetes felhasznaloi
azonositashoz, elektronikus alairashoz, illetve
PKI-technolégian alapulo felhasznaloi
alkalmazasokhoz, példaul B2B (Business to

Business: Vallalat-Vallalat) tipusu {izletkotésekhez.
A lakossagi felhasznaloknal a személyes
tanusitvanyok lehet6vé teszik a biztonsagos e-mail
kiildést és annak elektronikus alairasat, illetve a
nyilvanos  kulcst  infrastruktirat  alkalmazé
megoldasokat, igy a megbizhatd otthoni elektronikus
vasarlast.
A Tanusitvany-kibocsatok  a
szolgaltatasokat nytjtjak:
e Tanusitvany-kérelmek ellenérzése
e Tanusitvany-kérelmek feldolgozasa
e Tanusitvanyok kibocsatasa és menedzselése

kovetkez6

Nem-mindsitett szolgaltatok

A nem-mindsitett szolgaltatas végzését a belfoldi
lakhelyti vagy belf6ldon tartdzkodasi hellyel
rendelkezé természetes személy, illetve belfoldi

személy vagy jogi
30 nappal a
bejelenteni a

székhelyll (telephelyll) jogi
személyiség nélkilli szervezet
megkezdést megel6zden koteles
hatdséagnak.

Minésitett hitelesités szolgaltatok

Netlock Kft.

MAV Informatika Kft.

Matav e-szigno

Microsec e-szignd

IHM Biztonsagi hitelesités szolgaltatd

A mindsitett szolgaltatas végzését a belfoldi
lakhelyti vagy belfoldon tartdzkodasi hellyel
rendelkezé természetes személy, illetve belfoldi
sz€khelyl jogi személy vagy jogi személyiség nélkiili
szervezet 30 nappal a megkezdést megel6zden
koteles bejelenteni a hatésagnak és nyilatkoznia kell
arrol, hogy tevékenységét mindsitett szolgaltatoként
kivanja folytatni. A szolgaltatokra vonatkozo
részletes kovetelményeket az elektronikus alirassal
kapcsolatos szolgaltatdsokra és ezek szolgaltatdira
vonatkozo részletes kovetelményekrdl szold 3/2005.
(I1I. 18.) IHM rendelet tartalmazza.

kv

Fokozott biztonsagu hitelesités szolgaltatok
Netlock Kft.

Matav e-szigno

Microsec e-szignd

MAV Informatika Kft.

Giro Elszamolasforgalmi zRT.

Az elektronikus alairasrol szolo 2001. évi XXXV.
torvény, valamint a Nemzeti Hirk6zlési Hatosagnak
az elektronikus aléirassal kapcsolatos feladat- és

kv

hataskorérél,  valamint  eljarasanak  részletes
szabalyair6l szOol6o 45/2005. (III. 11.) szamu
kormanyrendeletnek ~ megfeleléen az  alabbi

nyilvantartasokat vezeti és teszi k6zz¢:

Tanisitott elektronikus aldirasi termékek

Az alairas-1étrehoz6 eszkoz: olyan hardver, illetve
szoftver eszkdz, melynek segitségével az alair6 az
alairas-létrehoz6  adatok  felhasznaldsaval  az
elektronikus alairast 1étrehozza. Elektronikus alairasi
termék: olyan szoftver vagy hardver, illetve mas
elektronikus  alairds alkalmazéashoz kapcsolodo
Osszetevd, amely elektronikus alairdssal kapcsolatos
szolgaltatasok nyujtasahoz, valamint elektronikus
alairasok, illet6leg id6bélyegzd készitéséhez vagy
ellenérzéséhez hasznalhato.

Kijelolt tanusité szervezetek
Kijelolt tantsitd szervezet: olyan személy vagy
szervezet, amely az elektronikus alairasi termék

megfeleloségének  tanusitasara a  kijelolésben
foglaltak szerint jogosult.
Felelosségvallalas kiilfoldi hitelesités

szolgaltatok tanusitvanyaért

A hatosag a kiilfoldi székhelyd, illetve lakohelyti
hitelesités-szolgaltato altal kibocsatott tanusitvannyal
kapcsolatos felelosségvallalast nyilvantartasba veszi,
és arrdl barki szamara hozzaférhetd és folyamatosan
elérhetd nyilvantartast tesz kdzzéE.
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Szakértok

Az elektronikus alairassal kapcsolatos
szolgaltatasi szakértd nyilvantartasba vételérdl szold
7/2002. (IV.26.) MeHVM rendelet szerint a szakértoi
engedélyeket a Nemzeti Hirkozlési Hatosag Hivatala
adja ki és vezeti a szakért6i névjegyzéket, melyet
elektronikus uton barki szamara hozzaférhetd és
folyamatosan elérhet6 modon kozzétesz.

Kozigazgatasban  alkalmazhaté  tanUsitvanyt
kibocsatd hitelesités-szolgaltatok és kozigazgatassal

kapcsolatos hitelesitési rendek
A kozigazgatasi hatosagi eljarasokban felhasznalt
elektronikus aldirasokra és az azokhoz tartozd

tanusitvanyokra,  valamint a  tanUsitvanyokat
kibocsatd  hitelesités  szolgaltatokra  vonatkozo
kovetelményekrdl  szolo  194/2005. (IX. 22.)

Kormanyrendelet hatarozza meg kozigazgatasban
alkalmazhat6 elektronikus alairasokat
(http://www.nhh.hu/index.php).

2. abra: Hitelesitési szolgaltatas struktirija

MEH(1)

Igazsagszolgaltatas(2)

4

Hirkozlési
Feliigyelet(4)

4

4

Kulfoldi Hitelességi
akkreditalok(6) szolgaltatok(5)
A
Hitelességi
szolgaltatok
kamaraja(7)
\ 4

Kozhitelesség)
szakértok(3)

A

Civil

kulcstulajdonosok(8)

A kozigazgatas
kulcstulajdonosai(9)

Forréas: Virrasztd, 2004

Figure 2: Structure of Authencity service provider

Prime Minister’s office(l), Administration of Justice(2), Professionals of Authencity(3), National Communications Authority(4),
Authenticity service(5), Abroad accreditor(6), Chamber of authencity service provider(7), Civilian key holder(8), Key holders of the public

services(9)

3. dbra: Hitelesit6 szervezetek struktiraja
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Forréas: Virrasztd, 2004

Figure 3: Structure of the authencity organisations

MAGYARORSZAGON 'ELERHETO
ELEKTRONIKUS SZOLGALTATASOK

Az elektronikusan elérhetd szolgaltatasok kore
napjainkban folyamatosan boviil. Igen 6romteli, hogy
Magyarorszag sem marad ki ebb6l a folyamatbdl.
Jelenleg az alabbi szolgaltatasokat kinaljak:
Elektronikus szimlazas
Megbizhaté informacidocsere
Ugyvitel
Dokumentum- és iratkezelés
Elektronikus iizenetek
Azonositas
Szerzédéskotés
Mobil munkatarsak
Logisztika — fuvarlevelek, egyéb okmanyok

Az elektronikus szamlazas az érvényben levd jogi
szabalyozas, a szamviteli tdrvénnyel Osszhangban
megengedi az elektronikus szamviteli bizonylatok
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létrehozasat és azok hosszu tavia megérzését. Ilyen
modon mind kibocsatoéi, mind befogadoi oldalon
lehetdség van a szamviteli bizonylatok elektronikus
kezelésére, jelentds Osszegeket megtakaritva a papir
alapti szamlakezeléssel szemben. Jelenleg mar tobb
nagy és kozepes vallalat alkalmazza ezt az eljarast.

A megbizhaté informaciocsere biztositja a
legmagasabb  informaciobiztonsagi  szintet. Ez
vonatkozik a dokumentumok eredetének
bizonyithatésagara, az  aldirt dokumentumok
megfeleld titkositasara, valamint a felek megbizhato
azonositasara ~ barmilyen  tranzakcidban  (pl.
levélvaltas, megrendelés, jelentéstétel, stb.). A
titkositd kulcs 1024 bites kulcsot hasznal, melynek
feltorése a jelenleg rendelkezésre allo informatikai
eszkozokkel gyakorlatilag lehetetlen.

Barmilyen  iigyviteli  folyamat  hasznalhat
elektronikus alairast. Ilyen lehet pl. az adattovabbitas,
az iratok és dokumentumok aramlasa a szervezeten
beliil és kiviil, a jovahagyasi és engedélyezési
folyamatok és kérelmek, a hivatalos belsé és kiilsé
kozlemények, értesitések, az adatbazisok védelme, a
folyamatvezérlés, a beszerzési és a logisztikai
folyamatok, ¢és a hosszii tavi bizonyitd ereji
elektronikus dokumentumok archivalasa.

Sokszor problémat jelent az elektronikus
iizenetek esetében, hogy a tovabbitott dokumentum a
tovabbitds soran megvaltozik, azt valaki jo- vagy
rosszhiszemilen megvaltoztatja, felhasznalja. Az
elektronikus iizenetek tartalma erés védelmet kap az
elektronikus  alairas felhasznalasaval. Egyrészt
biztosithatd, hogy az alairt dokumentum a tovabbitas
soran nem valtozik meg, igy teljesen mindegy, hogy
az elektronikus levelezés milyen csatorndn torténik
(levelezéprogram, portal, stb.). Masrészt biztositott a
tovabbitott tartalom védelme a titkositas révén.

Az egyértelmli azonositas lehetdséget ad egy
adott tranzakcioban résztvevd szereplok megbizhato
azonositasara. Ilyen példaul a kormanyzati portal,
ahol csak azonositds utan kezdeményezhetd
tranzakcio.  Szamos  helyen  hasznaljak az
autentikacios tanusitvanyokat a helyi szamitogépes
rendszerbe vald belépéshez is. Az autentikacios
technoldgia minden olyan esetben indokolt, ahol egy
személy, szervezet, vagy egy szervezet nevében
eljaré egyén megbizhatd azonositasa sziikséges.

Szerzddéskotés hitelesnek elfogadott, ha barmely
fél elektronikus alairasaval ellatja a dokumentumot.
Ebben az esetben a feleknek nem sziikséges
személyesen talalkozniuk, illetve nem sziikséges a
papiralapi masolatok logisztikai kezelése. A
szerzOdések e-mailen is tovabbithatéak. Lehetoség
van ugynevezett ellenjegyz0 alairas készitésére is. Az
alairt dokumentum minden masolata eredetinek
tekintendo.

Az elektronikus alairds hasznalata igen hasznos
olyan esetekben, amikor egymastol fizikailag
elkiiloniilt egységek, vagy munkatarsak dolgoznak
ugy, hogy adatokat, szerzédéseket, megrendelGket
tovabbitanak egy kdzponti szamitégépes halozat felé.
Ilyen lehet egy kereskedelmi ligynok, vagy egy
teriileti képviseld, aki jellemzden nem iroddban tolti

az idejét, de fontos szamara a hiteles kommunikacio
egy adott kdzponttal.

Logisztika — fuvarlevelek, egyéb okmanyok
hitelesitése. Igen fontos felhasznalasi teriilet lehet a
logisztikai teriilet, ahol aruk, termékek, esetleg
szolgaltatasok mozognak jelentds dokumentaciot
hordozva  magukkal. = Amennyiben ezek a
dokumentacidk elektronikusan aldirva kozlekednek,
ugy nem csak az ligyintézési id6 rovidil le (nem kell
varni egy adott dokumentum fizikai megérkezésére),
hanem biztosithat6 a dokumentaciok bizalmassaga is.

EGYEB, = AZ  E-KERESKEDELEMHEZ
KOZVETLENUL ~ NEM  KAPCSOLODO
SZOLGALTATASOK

Elektronikus cégeljaras

Portal és egyéb web alapu alkalmazas
Mindsitett archivalas

PDF aldiras — dokumentumok egységesitése,
nemzetkozi szabvany

o Adatszolgaltatas és jelentéstételi kotelezettség
teljesitése

Az celektronikus cégeljarasban résztvevo felek
elektronikus aldirast hasznalva kommunikalnak
egymdssal ugy, hogy a bizonyitd erejii iratok,
dokumentumok elektronikus forméaban léteznek. Az
iigyvéd elektronikusan irja ald a kérelmeket,
elektronikusan fizeti az eljarasi illetéket, és e-mailen
tovabbitja az aktdit a cégbirdsag felé. Az
elektronikusan aldirt aktak bekiildésérol az adott
szervezet egy elektronikus tértivevényt kiild, mely
bizonyitja  azt, hogy  atvette az  aktat
(http://www.ediport.hu/szakmaioldalak.html).

A cégbirosag belsé folyamataiban az APEH, a
KSH, a MAK ¢és a kereskedelmi bankok elektronikus
alairassal ellatott adatokat szolgaltatnak a cégbird
felé, aki végzését szintén elektronikusan aldirva
hozza meg. Az elektronikus cégeljaras folyamataba
barmely tigyvéd vagy vallalati jogasz szabadon
bekapcsolodhat. Napjainkban szamos szervezet jogi
képviseldje elektronikus Gton bonyolitja a cégiigyeit,
és a résztvevok kore folyamatosan boviil.

Portal és egyéb web alapt alkalmazas Az
elektronikus alairas hasznalhatdo web szerverek
azonositasara is, 1igy egy adott webhelyrdl
megallapithatd annak ,,személyazonossaga”, vagyis
megbizhatosaga.  Portdlokon az  elektronikus
alairassal megbizhatd bejelentkezés és azonositas
eszkozolhetd, az on-line tranzakciok biztonsagos
kornyezetben torténnek, a letoltdtt dokumentumok
forrasa  hiteles.  Jellemzben  Onkormanyzatok
hasznaljak elektronikus {igyintézésre, de hasznaljak
elektronikus szamlakibocsatd cégek, valamint olyan
tarsasagok is, amelyek web-alapi kereskedelmet,
beszerzést  bonyolitanak, illetve jelentéstételi
kotelezettséget teljesitenek.

A mindsitett archivalas-szolgaltatast a Nemzeti
Hirkozlési Hatosag feliigyeli. A mindsitett archivum
elektronikusan alairt dokumentumokat tarol hossza
tavra, akar évtizedekre gy, hogy azok megérizzék
joghatasukat, azaz  bizonyitdé erejiket. Az

158



AGRARTUDOMANYI KOZLEMENYEK, 2009/34.

archivumban tarolt dokumentumok védelmét az adott
kor technologiajanak megfelelé aldirassal és a
megfeleld titkositdsi eljarassal Dbiztositjak. A
mindsitett archivum hasznalata minden olyan esetben
célszeri, ahol a 7/2005 IHM rendeletben
meghatarozott tarolasi feltételeknek kell megfelelni.
fgy hasznalhato pl. szamlak, orvosi aktik, kutatasi
dokumentumok, titkos aktak, bizalmas
dokumentumok tarolasara, vagy a torvény altal eldirt
hosszu tavli megorzési kotelezettség teljesitésére.
Lehetdség van arra, hogy a szabvanyként
elfogadott PDF formatumu elektronikus alairdsok
késziiljenek. Ez olyan esetben hasznalatos, ahol a
dokumentumok  egységesitése egy formatum-
platformra torténik. Igy az elektronikusan aldirt és
idépecsételt dokumentum PDF formatumu marad.
Nagy elonye, hogy a PDF alairas ellendrzéséhez nem
sziikséges egyéb alkalmazas, elég az Adobe Acrobat
Reader. Miutan a PDF nemzetkozileg is elfogadott
formatum, ezért ez a tipusu aldiras igen jol
hasznalhatd nemzetk6zi viszonylatban is. Egyes
terlileteken, mint pl. az elektronikus szamldzas,
szintén elterjedt a PDF formatum hasznalata.
Adatszolgaltatds és jelentéstételi kotelezettség
teljesitése soran egyre elterjedtebb gyakorlat, hogy
allamigazgatasi, illetve magan cégek bizonyos
jelentéstételi vagy adatszolgaltatasi kotelezettségeiket
elektronikus tuton teljesitik ugy, hogy azok tartalmat
elektronikusan alairva tovabbitjak. Néhany példa
lehet a cégbirdsagok felé az éves beszamold letéti

OSSZEFOGLALAS ES KOVETKEZTETESEK

Az elektronikus kereskedelemi technologiak
alkalmazasa dinamikusan ¢és megallithatatlanul
fejlodik. Ezen technologiadk hasznalatinak a

velejardja a személyes ismeretségek hianya és az
ebbdl fakadd bizalmatlansag. Ezt koran felismerték,
¢és olyan eljarasokat probaltak létrehozni, amellyel
biztosithatdé az {izleti ¢élet alappillérei, az
azonosithatdsag, letagadhatatlansag, id6ébélyegek. A
digitalis alairas képes megfelelni ennek a kihivasnak,
és megteremteni a hagyomanyos iizleti ¢letben 1étezd
kornyezetet. A kérdés az, hogy a digitalis alairas
elterjedésének mi all az utjaban, hiszen kicsit tobb
mint 8.000 személy hasznalta a nyilvanos ¢és
ellendrzésre kotelezett magyarorszagi szolgaltatotol
vasarolt tanlsitvanyahoz tartozo  alaird-kulcsat
Magyarorszagon, ami kisebb, mint 1 ezreléke a
népességnek (Erdosi, 2008). Amennyiben altalanossa
valik a hasznalata, az alabbi elénydket varhatjuk:
iigyintézési folyamatok gyorsulasa,
megtévesztések csokkenése,

rosszindulati médositasok hatdsainak kivédése,
koltséghatékonysag,
energia-megtakaritas,
szamonkérhetOség,
szintre emelése.
Remélhetéleg egyfajta kormanyzati rahatassal
(Commission for the EU council, 2008) sikeriil
Magyarorszagon is altalanossa tenni a digitalis

auditalhatésdg  magasabb

kotelezettség  teljesitése, bankok szdméra az alairast, igy egy ujabb szallal tudnank kapcsolddni az
MNB ¢és PSZAF felé torténd jelentéstételi Europa iizleti vérkeringésébe.
kotelezettsége, stb.
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