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Absztrakt. Egyre nagyobb teret hdditanak az okos technolégidkkal pdrhuzamosan elterjedd intelligens hdztartdsok
is. Ez minden elényeivel egyiitt magdval hordozza az informdciés technoldgia veszélyeit is. Ezekkel a veszélyekkel
szdmolni kell. Meg kell hatdrozni a hatdsukat és megfelelé védelmi intézkedéseket kell alkalmazni azokkal szemben.
A hatékony védelem eléréséhez nytijt irdnymutatdst ez a publikdcio.

Abstract. The intelligent households are getting more and more popular beside the intelligent technologies. With all
the advantages that this can provide, it brings the security risk of the information technology as well. We must deal
with those dangers. We have to determine the risks so that we can make proper precautions. This article gives an
effective guideline to achieve safety.

Bevezetés

A kiberbiztonsdg napjaink egyik leggyorsabban fejl6d6 tertilete, mely szamtalan kihivast hordoz
magaval a technoldgiak fejlédésének, modernizalasanak kovetkeztében. A ko6zosségi halok, felhé alapu
szolgaltatasok, mobil eszk6zok és a dolgok internete egyre jobban részesei mindennapi életiinknek.
Manapsag nem csak a telefonunk, 6rank és mas elektronikai eszkozeink lehetnek okosak, hanem
komplex haztartasunk is. Ezen technoldgia el6nye a tulajdonosok kényelmének fokozasa, azonban az
Jintelligens” technolégia nem megfelel6 alkalmazisa komoly veszélyeket hordoz magaval a
felhasznaldkra nézve. A kibertérhez torténé kapcsoldéddassal jarod veszélyeket azonositani sziikséges,
hogy megfelel6 intézkedéseket hozhassunk ellentiik, ezzel lehet6séget biztositva azok minimalizalasara

vagy megsziintetésére.

Az ipari (és hadaszati) informacios technoldgianak mar a legels6 haldzatok kialakulasa utan révidesen
részese lett a kibervédelem, mely szamtalan védelmi megoldast biztosit a jelentkez6 fenyegetésekre.
Elterjed6 félben 1évé intelligens ingatlanjaink terén azonban hiany a teljes kort informacios
technolégiai védelem biztositasa. A tulajdonosok nagy veszélynek lehetnek kitéve, annak ellenére is,
hogy a védelem egy-egy részegysége megvaldsul. Ez a publikdci6 szamba veszi az Internet és a
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széleskorlien osszekapcsolt halézatok altal nyujtott veszélyforrasokat, amelyek érinthetik okos
otthonainkat. Az iparban is jol bevalt kibervédelmi iranyelveknek az alkalmazdsara és annak

sziikségességére hivja fel a figyelmet.

El6szor meghatarozasra keriil, hogy milyen feltételeknek kell teljesiilnie az adatainknak a
halézatunkon belilli védelméhez, ezt kovetéen szd lesz a tudatos felhasznadléi magatartas
szlikségességérol, valamit azokrdél a fenyegetésekrdl, amikor a rendszeriink titkositasa megvaldsul, de
mégis hasznalhatatlannd valik egy-egy timadas esetén a felhasznal6k szamara.

1. dbra - Intelligens otthon irdnyitdsi lehetdségei. [1]

1. Hogyan érhetd el a biztonsag intelligens ingatlanunkban?

Intelligens ingatlanunk egy kiépitett bels6 informatikai halézat segitségével val6sulhat meg, amely egy
kozponti vezérléegység 4altal biztosit lehetéséget az épiilet kiilonb6z6 okos funkcidinak
létrejoveteléhez. Ezen halézaton beliil biztositani kell egy védett folyamatot, amely soran a gytjtott
szamitdgépes adatok, valamint a szamitogép altal megvaldsitott iranyitasi folyamatok megfelelnek az
International Standards Organization (ISO) altal definidlt bizalmassag (confidentiality), sértetlenség
(integrity) és rendelkezésre allas (availability) feltételeinek. Fontos, hogy a rendszerlink miikodése
folyaman a felhaszndlni kivant informaci6 bizalmasan, titkositott formaban legyen tarolva, sértetleniil,
teljes egészében, azonban, ha szikségiink van ra, akkor hozzaférhet§ legyen, és korlatozas nélkiil
rendelkezéstinkre alljon [2].

WOz 2ArERvETO N6 ‘

2. dbra - ISO dltal definidalt védett folyamat elemei. [3]

Napjainkra hal6zataink hatara elmosodik. Mig a 2000-es évekig helyi haldzatunk egyértelmiien

elvalaszthato volt a vilaghal6tol vezetékes kiépitésének koszonhetben, addigra manapsag egyre jobban

elterjedd félben van a dolgok internete (Internet of Things - 10T) és a szenzorhaldzatok vezeték nélkili

adattovabbitasa. Intelligens eszkozeink kommunikaciés technoldgidjaban hattérbe szorulni latszik a
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csavart érpar vagy optikai kabel, helyette a radiéfrekvencia hasznalata dominal. Ebben az esetben a
radidhullamok altal torténik értékes adataink és irdnyitasi folyamataink tovabbitasa, igy barki szamara
észlelhet6k vagy befoghaték. Ennek kovetkeztében sziikséges megfelel szintli titkositasi protokollok
alkalmazasa, melyek gondoskodnak az informacié biztonsdgos kozlésérdl nyilvanosan elérhetd
adatatviteli csatornakon keresztiil.

Ahhoz, hogy egy intelligens ingatlan informatikai rendszere védett legyen, nem csak a halézatot alkoté
szamitogépeket, laptopokat, mobil eszkozoket és halozati forgalomirdnyitokat, kapcsolékat kell
fizikailag védeniink attél, hogy ellenséges szandékd személyek tulajdondba Kkeriiljenek.
Gondoskodnunk kell az eszkdzeinken futd bedgyazott-, és operacids rendszerek, valamint firmwarek
korszeri védelmérdl, biztonsagarél is. Ezt tiizfalak, virusirtok, megfeleld szint( titkositasi protokollok,
hozzaférhet6ség korlatozas (access control), halézati biztonsagtechnoldégia (network security) és
rendszermonitorozas alkalmazasaval érhetjiik el. Ha biztositjuk, hogy a fizikai eszkozeink,
hardverjeink ne keriilhessenek illetéktelen kezekbe és a kordbban emlitett elvek és metdédusok
alkalmazasra keriilnek, akkor a kibertéren keresztiil is kell6 mértékdi védelemmel rendelkezhet
halézatunk [4].

A tamadasi moédszerek fejlédése folyaman ujabb kihivasokkal kellett felvenni a harcot. Ezen
tdmadasok esetén gyakran megfigyelés és lehallgatas utjan sikeresen alcazzak magukat a tamadok
jogosultsagokkal rendelkez6 klienseknek, igy a szolgaltatidsokat nyujté fél nem feltétlen tapasztal
rendellenességet a rendszerében, ami ellen fel kellene 1épnie, hiszen nem minden esetben a sértettek
ellehetetlenitése és miikodésképtelenné tétele a tdmadoé célja, hanem inkdbb bizalmas informaciék
megszerzése vagy hamis informaciok kozlése. Ilyen esetekben nem a szolgaltatds megtagadas elleni
védelem, hanem a szolgaltatason beliili, kliens oldali timadas feltarasa a hatékony védekezési eljaras.
Ennek érdekében ki kell egésziteni az ISO szabvany altal definidlt bizalmassag, sértetlenség és
hozzaférhet6ség biztonsagi elveit hitelesitési (authentikaci6), felel6sségre vonhatdsagi,
visszajatszhat6sdg nélkiiliségi és megbizhatosagi iranyelvekkel is, hogy a lehallgatasok és
megfigyelések ellen is kell6képpen védett legyen otthonunk.

Eredeti kapcsolat

Felhasznalo - P
Ui kapcsolat Web applikacio

Man in the Middle

3. dbra - Megfigyelésen és lehallgatdson alapulé tdmaddsi forma. [5]

2. Emberi tényez6 szerepe intelligens rendszertink biztonsagaban
Abban az esetben, ha az el6z6 fejezetben felsorolt védelmet biztositjuk rendszeriink szamara, a

hal6ézatunk tovabbra is sebezheté maradhat, ugyanis intelligens rendszereink nem csak szoftveres
hibak vagy operaciés rendszerek frissitéseinek elmaradasa miatt lehetnek sebezheték, hanem az
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emberi tényezdk kovetkeztében is. Az informaciés technolégia biztonsagat nem lehet egyszer(ien csak
technikai megoldasokkal megvalositani, sziikséges hozza a tudatos felhasznal6i magatartas is.

A Verizon adatelemzd cég altal készitett 2018-as riport alapjan adott évben a biztonsagi rendszerek
feltoréséért 81%-ban eltulajdonitott vagy gyenge felhasznaldi jelszavak felel6sek. Tovabba, ha
megfeleld jelszdt valaszt maganak egy-egy felhaszndlo, igy is tobb, mint 70%-uk egy jelszét hasznal
tobb feliileten is, mig 59%-uk mindeniitt ugyan azt haszndlja. llyen esetben elegendd egy rendszer
gyengeségébdl ered6en megszerezni egy jelszot, onnantdl kezdve a hozzaférés biztositott a megfelel
kibervédelemmel ellatott halé6zatokhoz is [6].

0 az emberi mulasztas
O szerepe a sikeres
kibertamadasokban

feeeeeeane

4. dbra - A sikeres kibertdmaddsok 95%-dnak okozéja emberi mulasztds. [7]

Egy rendszer emberi gyengeségeibdl ad6dé sebezhetdségeit kihasznalé tAmadasok a megtévesztésen
alapulé tamadasok is. Tipikus példa, amikor a felhasznalok email elérhet6ségét megszerezve,
hitelesnek t{ind tzenetet kiilldenek a tdmadok az elektronikus postafiok tulajdonosanak egy-egy
Jfontos Ugy” elintézése érdekében kérik &ket, hogy adjak meg érzékeny adataikat, mint példaul a
felhasznaldi neviiket vagy jelszavukat. Ezt ki lehet védeni tudatos internetes magatartassal, ugyanis
bevett gyakorlat, hogy a szolgaltatok tajékoztatjak vasarloikat, hogy sosem kérnek jelszavakat emailen
keresztiil, igy a felhasznal6 gyanut foghat minden olyan kérésre, amely erre iranyul. Ennél nehezebb
weboldaldval megtévesztésig hasonlé weboldalt. Erre irdnyitva a felhasznalékat, tudtukon és
hozzajarulasukon kivill adjdk meg gyanudtlanul a bizalmas adataikat. Ilyenkor nincs sziikség a
felhasznaldk kozremiikodésére, elegendo egy eltéritett tartomanynévrendszer (Domain Name System
- DNS), amely atiranyitja a felhasznaldkat a tAmaddk weboldalara, ott megadja felhasznaldi nevét és
jelszavat a tdmaddknak, majd 6k visszatéritik az eredeti weboldalra, ahol tovabb tudja intézni a
felhasznald az tigyeit, anélkiil, hogy az adatszivargasrél tudomasa lenne [8].
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5. dbra - Eltéritett DNS szerver dltali tdmadds. [9]

Ezek ellen a leghatékonyabb védekezési eljaras az adminisztraciés folyamatok, korlatozé
szabalyozasok és mas, technikai megoldasokon alapulé met6dusok alkalmazasa.

3. Informatikai rendszerek feltorés nélkiili karositasa

Ahogy a technolédgia folyamatosan fejlédik, ezzel egyiitt fejlédnek a tAmadasi eljarasok is.

Az internetes tamadasok legrégibb, és ezzel egyltt legkezdetlegesebb formaja a virus és
féregprogramok altali megfert6z6dés, valamint a halézatok nem megfelel6 konfiguraci6jabol eredd
hibdk és nyilt hozzaférhet6ségek. Ezek ellen a kezdetek ota tlizfalakkal, antivirus programokkal,
rendszeres frissitésekkel, valamint a halézatok kiépitésénél alkalmazott megfelelé biztonsagi
protokollok alkalmazasaval lehet védekezni. Amig csak ezek a veszélyforrasok fenyegették a
felhasznaldkat, elegend6 volt a halézatuk sebezhetfségének monitorozasa és védekezés a rendellenes
miikodés ellen.

Napjainkra egyre tobb szolgaltatds és iranyitasi folyamat elérheté az interneten keresztiil. Ez a
tdmadasok egy ujabb formajat hozta l1étre, melynél nem az értékes adatok és informacié megszerzése a
cél, hanem a tdmadas a szolgaltatds megtagadasok elérésére iranyul. Illyen esetben nem sziikséges a
megtamadni kivant halézat biztonsagi protokolljainak feltorése, sét, sok esetben ez nem is igazan
kivitelezhetd. Ehelyett a rendszer er6forrasai, szamitasi kapacitasai ellen torténik a timadas. A tamado
lekérdezést indit a célpont szerverei felé. Mivel nincs jogosultsaga, igy a szerver elutasitja kérését.
Amennyiben a tamadasi folyamat ennyibdl allna, a timadast sikertelennek lehetne nevezni, azonban
ez a szolgaltatds kérés a szerverek felé masodpercenként tobb szazszor torténik meg. Annak ellenére,
hogy a tdmad6 nem jut at a védelmen, a halézatunk eréforrasait lefoglalhatja. Ha csak egy
szamitogéprol torténik a lekérdezések inditasa, akkor lehet6ség van annak a letiltasara, azonban egy
profi rosszakaré ,zombi halézatot”, azaz megfert6zott szamitégépek sokasagat alkalmazza a
tdmadasra (Distributer Denial of Service - DDoS), igy nagyon nehéz kisziirni, hogy mely szolgaltatas
kérés érkezik valos lgyfélt6l, mely pedig nem. Az erdforras lefoglalas pedig elérhetetlenné teszi a
jogosultsdgokkal rendelkez6k szdmara is a halézat elérését.
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6. dbra - ,zombi hdlézat" dltali tdmadads illusztrdcidja. [9]

Erre a legnagyobb vallalatok is nehezen tudnak reagdalni. J6 példa 2014. karacsonya, amikor hackerek
egy csoportja DDoS tdmadassal ellehetetlenitette a Microsoft és a Sony konzol szolgaltatasat, ezzel
kozel 160 millié jatékost fosztva meg az online jatszas lehet8ségétdl, jelentés karokat okozva a
cégeknek és a felhasznaloknak egyarant [10].

4. Sikeres tamaddas kovetkezményeinek hatasa

A biztonsaggal kapcsolatos veszélyforrasok jobban fejlédnek, mintsem az ellentik fejlesztett védelmi
technolégiak. Ennek kovetkeztében elkeriilhetetlen informatikai rendszereink sebezhetdsége.
Barmilyen nagy er6feszitést is tesziink, sosem lehet azt kimondani, hogy rendszereink tokéletesek és
sebezhetetlenek. Az adatvesztéssel vagy adatlopassal mindig is szdmolnunk kell. Ahhoz, hogy
minimalizalni tudjuk veszteségeinket és fenyegetettségiinket ilyen esetek bekovetkeztekor, az alabbi
kett6 védelmi megoldas is szamitasba vehetd kiegészitésként, a publikacidban felsorolt tovabbi
kovetelmény mellett:

. Helyreallithatésag: Ahhoz, hogy rugalmasan tudjunk kezelni egy sikeres kibertamadast,
szlikséges adataink helyreallithatésdga. Barmilyen sérelem esetén, amennyiben rendelkeziink
biztonsagi mentéssel, ugy visszaallithatjuk rendszeriink allapotat a sériilést megel6z6 allapotra. Erre
lehet&ség van lokalis vagy felh6 alapu biztonsagi mentés alkalmazasaval is.

7. dbra - Lokdlis és felh6 alapu biztonsdgi mentés illusztrdciéja. [11]
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. Gyors fejl6dés: Megfelel6 eréforrast (idoét, energiat és pénzt) kell forditani a technolégia
fejlédésével jar6é ujitdsok megismerésére és alkalmazadsara, melyek fel tudjak venni a gyorsulo
titemben fejlédd tdmadasi lehetGségekkel a versenyt. Ilyen technolégia példaul a blockchain,
mesterséges intelligencia, gépi tanulas és deep learning is.

5. Intelligens ingatlanok veszélyforrasainak azonositasa

Ahogyan azt a kordbbi fejezetekben is olvashattuk, szamos veszély fenyegeti informatikai
halézatunkat. Ezek ellen lehet alkalmazni kiilonb6z6 védelmi megoldasokat, de ettdl fliggetleniil
lehetetlen elérni egy sebezhetetlen allapotot.

Intelligens ingatlanjaink esetében szdmos fenyegetés megegyezik egy altaldnos halézatban
tapasztalhaté fenyegetéssel, azonban bizonyos teriileteken lényeges eltérések is tapasztalhatok.
Ahhoz, hogy képesek legylink teljeskoriien felmérni az értékeinket fenyeget6 veszélyeket, és megfeleld
intézkedéseket tehesstlink ellentik, segitségiinkre szolgal az amerikai National Institute of Standards
and Technology (NIST) rizik6 menedzsment keretrendszere (Risk Management Framework - RMF)
altal 9 1épésben meghatarozott eljaras:

Rendszer jellemzés.
Fenyegetés azonositas.
Sebezhetdség azonositas.
Iranyitasi analizis.
Val6szinliség meghatarozas.
Hatas vizsgalat.

Fenyegetés meghatarozasa.

© NSk W=

[ranyitasi javaslatok.

o

Eredmények dokumentalasa.

A Nemzetkozi Szabvanyiigyi Szervezet (ISO) és a Nemzetkozi Elektronikai Bizottsag (International
Electrotechnical Commission - IEC) k6zdsen megalkotott informacidbiztonsag-iranyitas szabvanyai, az
ISO 17799 és az ISO 27000 is hasonl6 elveket hataroz meg a veszélyekre valo felkésziilésre.
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8. dbra - I1SO 27005:2008 fenyegetettség felmérés és kezelés.

Habar az iparban mar meghatarozasra keriilt a legtobb fenyegetést jelent6 kockazat, ez a most
kialakul6 intelligens haztartasokrél nem mondhaté el. Igaz, hogy a fenyegetések szamottev$ része
megegyezik, ugyanis a haztartasokban is kiépitett informatikai hal6zatban végzett iranyitasi
folyamatokkal dolgozunk, azonban a haztartdsok sajatossaga egyedi tamadasi lehet&ségeket rejt.
Jelenleg hidba all rendelkezésiinkre a NIST, valamint az ISO 4ltal nyujtott fenyegetettség
meghatarozasara alkalmazhat6 iranyelvei, ez nem Kkertlt még alkalmazdsra a haztartasi szektorral
kapcsolatosan. Az alapvet6 meghatarozas nélkiil nehéz azonositani a tényleges fenyegetéseket és
teljeskorli intézkedéseket hozni elleniik. Nem elfogadhat6, hogyha a nem megfelel6 veszélyek
elharitasara pazaroljuk energiankat, er6forrasainkat.

A legfontosabb kérdés az, hogy mi a valészinlisége annak, hogy egy tdmadas sikeresen megvaldsul,
valamint az, hogy mennyi minden és mi az, ami fenyegetve lenne ebben az esetben. Ugyanis
elé6fordulhatnak olyan esetek, amikor a fenyegetettség igen nagy, azonban a veszély, amit magaval
hordoz a tdmadas, jelentéktelen. Ha az, ami irdnydban a tdmadas megvaldsul, értéktelen, akkor a
jelent6s sebezhet6ség fennallasa mellett sem lehet veszélynek nevezni a kialakulé helyzetet. Nem
mindegy, hogy egy feltort intelligens otthon esetén a tamad6 a vilagitas felett tudja atvenni az
iranyitast, vagy pedig egy intelligens siit6 felett. Par évvel ezel6tt egy intelligens otthon vezérelt
vilagitassal, légkondicionaléssal és okos zarakkal rendelkezett. A piacon nagy kereslet volt a termékek
irant, i{gy minden haztartasi eszkoéz gyartdja elkezdte Kkifejleszteni a sajat intelligens eszkozét.
Manapsag mar a redényvezérléstdl kezdve, a robotporszivokon at, egészen az intelligens mosdgépekig,
stutékig és egyéb nagyobb haztartdsi berendezésekig terjed az intelligens eszkozok sora. A
biztonsagtechnika terén is megjelentek az intelligens kamerak is, mely aggodalomra adhat okot, ha
még csak azonositasra sem Keriiltek a kockazatok, melyek fenyegethetik a lakok életét.

Meg kell hatarozni a kockazatot. A kockazat a fenyegetés, sebezhet6ség, és magabol az megszerzendd,
megtamadand6 érték harmas alkotéelemébdl all. Mindharom tényezdének jelen kell lennie, hogy egy
kockazat el6alljon. Sziikséges 1éteznie annak az értéknek (legyen az fizikai, vagy eszmei), amelyre egy
esetleges tdmadas iranyulhat. Sziikséges fenyeget6 személy vagy szervezet, amelynek érdekében all
megszerezni vagy megkarositani a szoban forgd értéket. Tovabba annak az értéknek lennie kell
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sebezhetd pontjanak, gyengeségének, melyet kihasznalva megtorténhet az eltulajdonitas, karositas. Ha
ezen harmassag koziil bArmelyik nem all fenn, akkor az nem jelent kockazatot haztartasunk szamara.

Kockézat = Fenyegetés + Sebezhet6ség + Erték

Miutdn meghataroztuk a kockdzat tényét, fontos, hogy az 0Osszes létez6t szdmba vegyiikk és
rangsoroljuk azokat. A rangsor feldllitdsahoz el6szor is meg kell vizsgdlni a sikeres tamadas
eléfordulasi esélyét, majd annak karosit6 hatdsat. Egy-egy fenyegetés nem ugyan olyan
val6szinliséggel kovetkezhet be. Egy betorés folyaman egy rosszakarénak kevésbé célpontja a
légkondiciondlé rendszer felett atvenni az irdnyitast, mintsem az intelligens zarak felett. A két
eszkozzel kapcsolatosan mdas a tamaddas valdsziniisége. Ugyanakkor a tdmadas elért hatdsa is
kilonboz6. Ezen tényez6k megallapitasa utdn rangsorolni lehet a kockazatokat és a fenyegetésiik
jelent6ségét [12].

Hatas

alacsony | kozepes | magas

magas | kozepes | magas magas

kozepes | alacsony | kozepes | magas

El6fordulas

alacsony | alacsony | alacsony | kdzepes

1. tdbldzat - Kockdzatok rangsoroldsa hatds-el6fordulds szempontok alapjdn

Azokkal a fenyegetésekkel szemben, melyek megengedhetetlen kockazatot vonnak maguk utan, fel kell
1épni és intézkedéseket kell hozni.

Az 1. tablazat szempontrendszere alapjan érdemes az okos otthonokban el6fordulhaté legtobb eszkoz
rangsorolasa. Ezt a rangsort folyamatosan frissiteni sziikséges, ugyanis Ujabb és Ujabb termékek
jelennek meg a piacon, melyeket a felhasznalék megvasarolhatnak és haztartadsukban alkalmazhatnak.
A kockazatok felmérése és oOvintézkedések nélkiill komoly veszélyt jelenthet a kényelem és a
felhasznaldi élmény fokozasa érdekében létrehozott ingatlan sajat a felhasznaloira. Példaul egy nem
megfeleld eljaras soran kiépitett intelligens kamerarendszer konnyedén szivarogtathat érzékeny
informaciokat a lakokrol, akaratukon kiviil. Az intelligens zarak alkalmazasa is szamos elénnyel jarhat,
de a nem megfelel§ eszkozok kivalasztasa nagyobb veszélyt hordoz magaval, mintsem amilyen elényt
nyujt. Kényelmes lehet telefonos applikacién keresztiil vezérelni zarjainkat, vagy ellendrizni
allapotukat. Amennyiben elfelejtjiik, hogy bezartuk-e ajténkat tavozasunk soran, elég csak telefonos
alkalmazasunkkal leellendrizni azok allapotat, hogy meggy6z6djiink helyzetiikrél, nem kell
visszatérniink ingatlanunkhoz. Azonban az Interneten keresztiil elérhet6k eszkozeink, nem megfeleld
védelmi moddszerek alkalmazasabdl ered6 feltorés esetén teljes fizikai hozzaférhetGséget biztositanak
értékeinkhez a rablok szdmara. Egy-egy zar nem megfelel§ kivitelezése is tovabbi gondot jelenthet.
Szamos olyan intelligens zar érhetd el, melynek tapellatasa elemrol biztositott. Ezek lemertlésiik
esetén, a teljes lemertlés el6tt hangjelzéssel jeleznek a felhasznalénak, hogy elemcsere sziikséges.
Amennyiben ez nem kévetkezik be, a zarak végs6 lemertiléstik el6tt kinyilnak, hogy ne ejtsék csapdaba
a lakdkat, azonban ezzel szabad bejarast is biztositanak!
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9. dbra - Elem tdpelldtdsu intelligens zdr. [13]

6. Konkluzié

Az intelligens haztartasok elterjedésével a hétkdoznapi emberek életére is jelent6sen hatassal lehet az
informaciés technoldgia hasznalataval egyiitt jaré veszélyek. Bar szamos kockazatra 1étezik védelmi
megoldas, az intelligens ingatlanok egyedi jellegzetességébd6l ad6ddan egy teljes kockazatelemzést
szlikséges végezni. Erre tobb modszer és metddus is 1étezik, melyeket mar hatasosan alkalmazott az
ipar, azonban a haztartasra valé alkalmazdasa hianyzik. A kockdzatok meghatarozdsa, valamint azok
rangsorolasa is hianyzik. Ezaltal kifejezetten nehéz kell6 szinvonali védelmet biztositani a
tulajdonosok szamara, mikdzben értékeik, vagyonuk és érzékeny informaciéik vannak veszélyben.
Legszéls6ségesebb esetekben egy hanyag informacios védelemmel ellatott intelligens ingatlan képes
olyan kényelmi funkcidkat nytjtani a tulajdonosok szamara, amelyet egy hétkoznapi otthon nem,
azonban ez a kényelem akar az életiik veszélyeztetésével is jarhat. Ahhoz, hogy kell6 mértékben fel
lehessen késziilni a megfelel6 fenyegetések ellen, fenyegetettség elemzését és a kockazatok
rangsorolasat potolni sziikséges. A védelem nem csak az informatikai rendszeriinkbe torténd
behatolasok, lehallgatasok és megfigyelések elleni védelmet jelenti, hanem magaba foglalja a tudatos
felhasznaldi magatartast is. Ugyanakkor, mint minden informatikai halézat esetén, a teljes védelem
sosem lesz biztositott. A publikdcidoban emlitett mddszerek alkalmazasa mellett, melyek a védelem
maximalizalasat szolgaljak, sziikséges felkésziilni azokra az esetekre, amikor egy-egy jogosulatlan
hozzaférés megkarositja a rendszeriinket. Ha felkésziilten ér benniinket az eset, akkor egy-egy
biztonsagi mentés visszatoltésével konnyedén és gyorsan elharithatjuk a fenyegetettséget és
minimalizalhatjuk a karokat. Csak megfelel6 elemzések megvaldsulasa és alkalmazasa utan tudjuk
csak garantalni okos otthonaink maximalis biztonsagat.
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