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Absztrakt. Ma már el sem tudjuk képzelni mindennapjainkat okoseszközeink nélkül. Úton-útfélen gyakran belebot-

lunk olyan emberekbe - akár szó szerint is - akik a nap 24 óráján keresztül végzik munkájukat hordozható eszközei-

ken. Ezen belül is széles körben elterjedtek az olyan vállalati megoldások, melyeknél a munkavállaló saját tulajdonú 

eszközét - leggyakrabban okostelefonját - nemcsak saját, személyes céljaira, de munkahelyi feladataira is használja, 

szinte hely- és időkorlát nélkül. Ebben a tanulmányban ennek a munkavégzési gyakorlatnak a vállalati adatok in-

formatikai biztonsági kockázataira fogunk koncentrálni elméleti megközelítésben néhány esettanulmánnyal feltár-

va a problémakör lényegét. Megalapozzuk ezzel e kockázatok mérhetőségének és csökkenthetőségének kutatását. 

Abstract. Today we cannot imagine our everyday lives without using our smart devices. While commuting we often 

get into people - even literally - who are doing their work on their portable devices 24 hours a day. This habit is 

widespread; there are many solutions that can be used by the corporation to have their employees work on their 

private devices, besides using it in their personal life. They can use these devices at their home, while commuting, or 

even while being at their own cubicle at the firm. In this article, we are concentrating on the IT risks of the firm with 

this work practice from a theoretical point of view. After this step, we will continue our research with investigating 

the problem of measuring and mitigating of these risks. 

Bevezetés 

A céges hálózatokban növekszik a mobil informatikai eszközök használata. [1] Kutatásaink során mo-

bil informatikai eszközök alatt olyan hordozható készülékeket értünk, amelyeket a felhasználók nem 

teljesértékű számtógépnek tartanak. [2][3][4] Így tehát a különböző fajtájú okostelefonokat és 

tableteket. Az alkalmazottak által használt laptopok és egyéb számítógépeket tehát nem. 

A legelterjedtebb használati eset a céges e-mailfiók elérése ezen eszközökről. Az elektronikus levélfor-

galom biztosítása azonban nem mindig elégséges a vállalati működés támogatására. A felhasználók 

egyre több szolgáltatást szeretnének elérni a rendelkezésre álló eszközeiken. Ilyenek lehetnek a közös 

könyvtárak elérése, vállalati intranet használata, belső vállalati alkalmazások elérése, az integrált vál-

lalatirányítási rendszer elérése, videokonferenciák, és szinte minden olyan funkció, amit a dolgozók a 
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munkahelyi számítógépükön keresztül el tudnak végezni. Azonban e széles körű felhasználás, a növek-

vő rendelkezésre állási igény a biztonsági szint csökkenéséhez vezethet. [4][5] 

A mobil eszközök méretüket és árukat tekintve egyre kisebbek, kapacitásuk és képességeik pedig egy-

re jobbak. A mobil távközlési hálózat teljesítménye, sávszélessége és lefedettsége folyamatosan javul.  

A mobil eszközök vállalati célra történő alkalmazása megkerülhetetlen. [6][7] Az információ védelmi 

lehetőségek azonban korlátozottak. Az erős titkosítás és a hitelesítés nem mindig jelent magasabb 

szintű védelmet. A mobil eszközök számos (meta)adatot küldenek el a kommunikáció során (például 

fizikai hely koordinátái, környezeti paraméterek, sebesség és gyorsulási adatok, hálózati partnerek 

elérhetősége). A mobil kommunikáció, ill. annak lehallgatása szinte ellenőrizhetetlen (rádióforgalma-

zás, például Bluetooth lehallgatása). A telefonbeszélgetés esetén pedig maga a hang is adatnak számít. 

[8][9][10] 

A bizalmas vállalati adatok védelme új biztonságpolitikát kíván a szervezetektől. A magáncélú és válla-

lati használat szétválasztása alapvető fontosságú, de a vállalati alkalmazottaktól nem várható el, hogy a 

nap 24 órájában náluk levő okos telefont vagy bármilyen más mobil eszközt ne használják magán cél-

ra, különösen akkor, ha a készülék az ő tulajdonukban van (Bring Your Own Device - BYOD), vagy mo-

bilszolgáltatás díját részben, vagy egészben ők fizetik. [4][5] 

A védelmi tevékenység itt kettéválik. Egyrészt szükséges van egy szervezeti működést, bizalmas válla-

lati adatok kommunikációját szabályozó – leírt és betartható – rend kialakítására. [5][7][10] 

A másrészt az infokommunikációs eszközök védelmére. A dolgozók által használt mobilkészülékeken 

keresztüli adatlopás nem elhanyagolható kérdés. Ezt támasztja alá a Balabit által végzett széleskörű 

kutatás is, melyben 500 magasanképzett szakembert kérdeztek meg a vállalatokat leginkább veszé-

lyeztető IT fenyegetettségekről. [11] Kiemelendő kérdés a megfelelő védelmi megoldásokat kínáló 

cégek (MDM - Mobile Device Management) ajánlatai közül történő választás. Ez utóbbi heterogén in-

formációtechnológia esetén igen nehéz feladat. [12][13] 

1. A mobil eszközök vállalati alkalmazásának legfőbb kockázati té-

nyezői 

1. Abban az esetben, ha munkavállalótól elvárt a 24 órás, heti hétnapos készenlét fontos szem-

pont a kapcsolattartás költségének minimalizálása. A munkavállalók általában nem szeretnek 

több eszközt is maguknál tartani ehhez. Szeretnék az általuk preferált, ismert felhasználói kör-

nyezetet, telefontípust, operációs rendszert, szoftverkörnyezetet használni. Szélsőséges eset-

ben ragaszkodhatnak egy konkrét mobil eszköz típushoz is. [14][15] 

2. A vállalati tulajdonban lévő eszközök felett a vállalat szükség esetén teljes kontrollt gyakorol-

hat. Az ICT részleg tartja karban az eszközt. Megszabhatja és kikényszerítheti a munkavállaló-

tól a szabályszerű használatot. A magánjellegű használat teljes tiltása azonban ellenállást vált-

hat ki, szélsőséges esetben a munkavállaló kilépéséhez is vezethet. Ezzel szemben a saját tulaj-

donú eszköz vállalati célú használata magasabb kockázati szintet eredményezhet, magasabb 

fokú produktivitás mellett. Viszont, ha erre nincs megfelelően betartott szabályzat, vagy azt 
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nem tartják, nem tartatják be, akkor a munkavállaló a kifejezett tiltás ellenére is a vállalati ada-

tokat saját eszközére továbbíthatja. (A leggyakoribb fegyelmezetlenség a vállalati levelek au-

tomatikus továbbítása a privát postafiókba.) [12][13][16] 

3. A munkavállaló általában a „kényelmes” munkavégzést szereti. A hosszú jelszavak használata, 

azok rendszeres időközönkénti cseréje kontraproduktív. Ezen öncélú, más okból nem követke-

ző jelszócsere nem is növeli a biztonság szintjét. [17] A különböző hardver alapú biztonsági 

kulcsok használata sem könnyíti meg az eszközök kezelését. A biológiai alapú felhasználó-

azonosítás (ujjlenyomat, írisz, arc azonosítás) technikai és jogi kérdéseket vethet fel. A kiemelt 

poziciókba kerülő – általában IT területen dolgozó -  vezető beosztású munkavállalók (ún. 

power userek) sokszor szükségtelenül széleskörű jogosultságot is szerezhetnek. [4][18][19] 

4. A magánhasználatú eszközök vállalati célú használata nem új gyakorlat. Példaként említhető 

saját gépkocsi használat. Ennek biztosítása, költségtérítése, adózása mára már megfelelőkép-

pen szabályozott. BYOD eszközök esetében a cégek különböző gyakorlatokat folytatnak; 

a. legtöbb vállalatnál ezek az eszközök „megtűrtek” és szabályozás nincs, [20][21] 

b. használatuk szóbeli vezetői engedélyen alapul, itt már a technikai korlátozások is előfor-

dulhatnak, [21] 

c. írott szabályzat van, amely esetenként kitér az információbiztonsági kérdésekre is. (A sza-

bályzatban megadják a vállalati hálózathoz történő csatlakozás lehetséges protokolljait. A 

használható eszközök és alkalmazások felsorolását. Az elfogadott operációs rendszert, tí-

pust, verziót. A kötelezően alkalmazandó biztonsági szoftvereket. A mobil eszközről kez-

deményezhető tranzakciókat (pl. lekérdezés és új adat felvétele igen; törlés nem). Az al-

kalmazott naplózási rendet és a magán- és céges adatok szétválasztásának szabályait) 

[4][5] 

d. a munkáltató kifejezetten ösztönzi a saját tulajdonú mobil eszközök vállalati célú alkalma-

zását. [5][21] 

e. A BYOD mobil eszközöknél a magánélet és a munkáltató által elvárt eredményesség konf-

liktusba kerülhet. Ebben az esetben a magánélet nem zárható ki, de arányosan korlátozha-

tó. Magyarországon a magánéletet a munkáltató nem ellenőrizheti, de a munkakörhöz 

méltó magatartás - munkaidőn kívül is – elvárható (2012. I. törvény, 8. §). [21] 

5. Problémát jelenthetnek még az alábbi biztonsági kérdések; 

a. Milyen minőségű, megbízhatóságú és biztonságú a vállalati és vállalaton kívüli hálózathoz 

történhet kapcsolódás? 

b. Hová és milyen módon történnek a munkavállaló eszközén végzett adatmentések? 

c. 24 órás üzemidőt várunk el, vagy korlátozzuk az és szolgáltatási „időablakot” jelölünk ki, 

akár az eszközön, akár az eszköz által elért távoli erőforrásokon? 

d. Hány hibás bejelentkezés esetén blokkol a rendszer? Kizárható-e az adott eszköz és/vagy 

felhasználó a rendszerből? 
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e. Milyen az authentikációs sorrend (1. felhasználó, 2-3. eszköz, 2-3. sim kártya)? 

f. Elérhet-e a felhasználó több „postaládát” (pl. főnök-titkár viszony esetén)? [21][22] 

g. Csatlakoztathatóak-e adathordozók az adott eszközhöz, s ha igen akkor az azokon találha-

tó adatok bejuttathatja-e a felhasználó a vállalati erőforrásokra? [23] 

2. Esettanulmányok 

Az eddigi elméleti megközelítés után, célszerű feltárnunk a vizsgálandó kutatási teret gyakorlati pél-

dákon keresztül is. Ahogyan azt a példákon keresztül is látni fogjuk a vizsgálandó kérdéskör igen szé-

les. Éppen ezért érdemes kvalitatív kutatási módszerekkel feltárni a BYOD biztonság kérdéskörének 

értelmezési mezőjét, mielőtt kvantifikáló kutatásokba kezdhetünk. Ehhez a kvalitatív kutatási módsze-

rek közül az esettanulmányos, exploratív kutatási módszert választottuk, mely abban segít, hogy a 

korábban megtörtént esetek alapján könnyebben megértsük a biztonsági kérdések komplexitását. 

2.1. Eszközre telepített applikációk okozta adatszivárgás 

Alig több mint 10 évvel az első iPhone és az első Android alapú okostelefonok megjelenése után [24], 

ma már el se tudjuk képzelni modern világunkat okostelefonok és tabletek nélkül. Használati szokása-

inkban a hangsúly egyre inkább áttolódik a klasszikus hanghívásokról és rövid szöveges üzenetekről a 

különböző applikációkon keresztül történő információ fogyasztásra és megosztásra. [25] Ehhez általá-

ban vagy a gyártó beépített applikációit, vagy harmadik fél által készített alkalmazásokat használunk. 

Rájuk bízva olykor igencsak érzékeny személyes és vállalati adatainkat is [26]. A következő példák jól 

mutatják, hogy adataink védelmében kiemeleten fontos szerepet játszik a mobil eszközeink tudatos 

használata. 

2.1.1. Az eszközre előretelepített alkalmazások problémája 

Amikor átvesszük eszközünket szolgáltatónktól, már rendelkezik előre telepített operációs rendszer-

rel, valamint a gyártó és a szolgáltató által telepített szoftvercsomaggal. 2017-ben a Check Point kuta-

tói 36 olyan telefontípust találtak, melyekre előretelepített ártószándékú program (malware) volt az 

előretelepített szoftvercsomagban. 2018 elején a Dr. Web biztonsági cég 40 féle telefontípust talált, 

melyekre az Android.Triada.231 malware az előretelepítéskor a szoftvercsomaggal együtt telepítésre 

került. E program a különböző banki adatok lehallgatására volt képes. Ezen keresztül a támadók hoz-

záférhettek a felhasználó banki adataihoz, akár átutalásokat indíthattak, vásárlásokat bonyolíthattak 

le. [27][28][29][30][31] 

2.1.2. A felhasználó által az eszközre telepített alkalmazások problémája  

Azonban nem csak az előre telepített alkalmazások kémkedhetnek a felhasználók után. 2017 októbe-

rében jelent meg a hír, hogy a széleskörben használt Uber applikáció az iOS készülékeken titokban 

megfigyelheti a készülék kijelzőjét. A problémát feltáró Will Strafach szerint az applikáció egy interfé-

szen keresztül fért hozzá az iOS akkor bevezetett képernyőrögzítő funkciójához. Ez letőséget adott 

arra, hogy akár biztonság kritikus adatokat is kijuttathassanak a készülékről, mint például jelszavakat, 
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használati szokásokat, banki adatokat, mindent, amit az eszköz a kijelzőjén megjelenített. S bár konk-

rét visszaélés nem ismert, ami kihasználta volna ezt a lehetőséget. A korlátozatlan megfigyelés lehető-

sége igen magas biztonsági kockázatot jelent. Az Uber az applikáció következő verziójában megszűn-

tette ezt a sérülékenységet. De hasonló esetek tucatja történt már meg a mobileszközök világában, ami 

az adatok ellopását, vagy hozzájuk férését megakadályozta. Az ismert kártevők száma igen magas, 

számuk pedig igen gyorsan növekedik. [32][33][34][35][36][37][38][39] 

2.2. Adatszivárgás a felhasználó „beleegyezésével” 

Alkalmazásaink az eszközeink különböző szolgáltatásait használhatják. Teljesen egyértelmű például, 

hogy egy fényképeket készítő applikációnak működéséhez elkerülhetetlen, hogy az eszköz kameráját 

használhassa. Egy térkép program, ha használhatja az eszközbe épített navigációs lehetőségeket, sok-

kal szélesebb körű funkcionalitásra lehet képes, mint anélkül. Felmerülhet a kérdés azonban, hogy egy-

egy applikáció az eszköz mely szolgáltatásához férhet hozzá. Tényleg szüksége van-e például egy üze-

netküldő alkalmazásnak az eszközbe épített mikrofon használatára, vagy sem? Megvizsgálandó lenne, 

hogy a különböző alkalmazásaink, milyen szolgáltatásokat és milyen céllal vesznek igénybe. Teljesen 

érthető például, ha egy testmozgást naplózó applikáció engedélyt kér a helyadatok használatára. Sokan 

használnak olyan applikációkat, melyek segítségével mérhetővé válik a megtett út, a bejárt útvonal, az 

elégetett kalóriák száma… Azonban könnyen belátható, hogy e hozzáféréseken keresztül akár szenzitív 

adatok is rossz kezekbe kerülhetnek. 

Ilyen adatszivárgásról adott hírt 2018. január 27-én Nathan Ruser az Institute for United Conflict Ana-

lysts alapítója. [40][41] A széleskörben elterjedt Strava fitnesz applikáció készítői a felhasználók esz-

közeiből gyűjtött adatokból egy igen részletes térképet készítettek és tettek közzé. Több mint 3 milli-

árd GPS koordinátát használtak fel. Jól mutatja a térkép részletességét és a felhasználók szokásait a 

következő ábra, melynek bal oldalán láthatjuk a Strava térképének Szilvásvárad és Fátyol-vízesés közti 

részletét, míg a jobb oldalán a turistautak.openstreetmap.hu közel azonos kivágását. Jól látszik, hogy a 

felhasználók milyen útvonalakat jártak be, hol követték a kijelölt turista útvonalat, hol vágtak át az 

erdőn. Azonban a felhasznált GPS pontok olyan helyekről is származtak, melyek Nathan Ruser szerint 

többek között az Egyesült Államok bázisait, és azon belül is a felhasználók mozgását is nyilvánosságra 

hozta. 
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Figure 1. Strava felhasználói adatok vizualizációja és ugyanazon hely turista térképen. 

(Saját szerkesztés a Strava térképének és a turistautak.openstreetmap.hu felhasználásával) 

 

Bár az adatok lezárása 2017 novemberben történt, mégis érzékeny információkat tartalmazhattak a 

térkén publikálásakor. Az adatgyűjtés a felhasználók beleegyezésével történik. Az applikáció csak ak-

kor küldi el a helyszíni adatokat a Strava szervereire, ha a felhasználó ezt nem kapcsolja ki. Itt tehát az 

érzékeny adatok a felhasználók tudtával, vagy tudatlansága miatt kerültek nyilvánosságra. 

Hasonló eset történt 2014-ben, amikor egy orosz katona az Instagramra feltöltött fényképével megosz-

totta a kép készítésének helyét is. Ezzel feltárva, hogy ukrán területen végeznek tevékenységeket. [42] 

A két esett közös vonása, hogy a felhasználó beállításai alapján, (elvileg) a felhasználók tudtával kerül-

tek ki e biztonsági kockázatot jelentő adatok nyilvánosan elérhető oldalakra. 

2.3. Az esettanulmányok alapján megfogalmazható következtetések 

Bár az előző példák önmagukban nem konkrétan egy-egy vállalat biztonsági kérdéseit vetik fel, köny-

nyen értelmezhetőek a vállalatokat fenyegető valós problémákra.  

Az elméleti bevezetés és az esettanulmányok alapján is látható, hogy az embereknek és a vállalatoknak 

mobil eszközeik adatbiztonságával foglalkozniuk kell. Tudatosan kell tervezniük, hogy milyen adatok, 

milyen körülmények között kerülhetnek ezen eszközökre. 

Az eszközök kiválasztását, védelmét és felhasználását körültekintően meg kell tervezni. A kiválasztás-

nál törekednünk kell olyan gyártó eszközét választani, amelyik az eszköz tervezett élettartama alatt 

biztosítja rendszereinek biztonsági frissítését. A kiválasztott eszközre az elérhető biztonsági megoldá-

sokat alkalmazni kell. Amennyiben lehetséges, megbízható víruskeresőt kell telepíteni. A készülék be-

állításainál is az adatbiztonságot előtérbe kell helyezni. Ha más körülmény nem indokolja, csak meg-

bízható forrásból telepítsünk, leellenőrzött alkalmazásokat. Ezen alkalmazásoknak a hozzáférését szű-
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kítsük le, csak a használatukhoz szükséges jogosultságokat engedélyezzük. A használat során legyünk 

tisztában azzal, hogy milyen adatokat, kapunk, dolgozunk fel, továbbítunk, mely applikációkon keresz-

tül. 

Javasolt az IT- és információbiztonsági szabályozással foglalkozó szakemberek számára, hogy a válla-

latnál ne csak a felhasználói profilokat határozzák meg, hanem a vállalati hálózatba bejelentkező kü-

lönböző eszközökét is. Más legyen a hozzáférési jogosultsága ugyanannak a felhasználónak a belső 

hálózatra kötött munkaállomásra történő bejelentkezésénél, mint a nyilvános helyen használt saját 

tulajdonú mobil eszköz esetében.  

A cégeknek a kifejezetten informatikai problémák mellett erőteljesen figyelembe kell venniük dolgozó-

ik biztonságtudatosságát is. Ahogyan a két utolsó példában is látható volt, a vállalat alkalmazottai akár 

szándékosan, akár figyelmetlenségből, juttathatják ki az érzékeny vállalati adatokat mobileszközeik 

segítségével. 

S bár ezen intézkedések következtében sem érhetjük el a 100%-os biztonság állapotát. De akár költ-

ségmentesen, vagy legalábbis a védekezési költség/kár arány alacsonyan tartásával is elérhetünk ko-

moly biztonsági szintnövelést. 
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