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Absztrakt. Ma mdr el sem tudjuk képzelni mindennapjainkat okoseszkézeink nélkiil. Uton-itfélen gyakran belebot-
lunk olyan emberekbe - akdr szo szerint is - akik a nap 24 érdjdn keresztiil végzik munkdjukat hordozhaté eszkozei-
ken. Ezen beliil is széles kdrben elterjedtek az olyan vdllalati megolddsok, melyeknél a munkavdllalé sajdt tulajdonti
eszkozét - leggyakrabban okostelefonjdt - nemcsak sajdt, személyes céljaira, de munkahelyi feladataira is haszndlja,
szinte hely- és idokorldt nélkiil. Ebben a tanulmdnyban ennek a munkavégzési gyakorlatnak a vdllalati adatok in-
formatikai biztonsdgi kockdzataira fogunk koncentrdlni elméleti megkézelitésben néhdny esettanulmdnnyal feltdr-
va a problémakér lényegét. Megalapozzuk ezzel e kockdzatok mérhetdségének és csokkenthetdségének kutatdsat.

Abstract. Today we cannot imagine our everyday lives without using our smart devices. While commuting we often
get into people - even literally - who are doing their work on their portable devices 24 hours a day. This habit is
widespread; there are many solutions that can be used by the corporation to have their employees work on their
private devices, besides using it in their personal life. They can use these devices at their home, while commuting, or
even while being at their own cubicle at the firm. In this article, we are concentrating on the IT risks of the firm with
this work practice from a theoretical point of view. After this step, we will continue our research with investigating
the problem of measuring and mitigating of these risks.

Bevezetés

A céges halézatokban novekszik a mobil informatikai eszkdzok hasznalata. [1] Kutatdsaink soran mo-
bil informatikai eszkdzok alatt olyan hordozhaté késziilékeket értiink, amelyeket a felhasznalok nem
teljesértékli szamtégépnek tartanak. [2][3][4] Igy tehat a Kkiilonbozé fajtajii okostelefonokat és
tableteket. Az alkalmazottak altal hasznalt laptopok és egyéb szamitogépeket tehat nem.

A legelterjedtebb hasznalati eset a céges e-mailfidk elérése ezen eszk6zokrdl. Az elektronikus levélfor-
galom biztositdsa azonban nem mindig elégséges a vallalati milik6dés tamogatasara. A felhasznalok
egyre tobb szolgaltatast szeretnének elérni a rendelkezésre all6 eszkozeiken. Ilyenek lehetnek a kozos
konyvtarak elérése, vallalati intranet hasznalata, belsé vallalati alkalmazasok elérése, az integralt val-
lalatiranyitasi rendszer elérése, videokonferenciak, és szinte minden olyan funkci6, amit a dolgozok a
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munkahelyi szamitégépiikon keresztiil el tudnak végezni. Azonban e széles kor( felhasznalas, a névek-
v0 rendelkezésre allasi igény a biztonsagi szint csokkenéséhez vezethet. [4][5]

A mobil eszkdzok méretiiket és arukat tekintve egyre kisebbek, kapacitasuk és képességeik pedig egy-
re jobbak. A mobil tavkozlési halézat teljesitménye, savszélessége és lefedettsége folyamatosan javul.
A mobil eszk6zok vallalati célra torténd alkalmazasa megkeriilhetetlen. [6][7] Az informaci6é védelmi
lehetdségek azonban korlatozottak. Az erds titkositas és a hitelesités nem mindig jelent magasabb
szinti védelmet. A mobil eszk6zok szamos (meta)adatot kiildenek el a kommunikacié soran (példaul
fizikai hely koordinatai, kornyezeti paraméterek, sebesség és gyorsuldsi adatok, halézati partnerek
elérhetGsége). A mobil kommunikacid, ill. annak lehallgatdsa szinte ellenérizhetetlen (radi6forgalma-
zas, példaul Bluetooth lehallgatdsa). A telefonbeszélgetés esetén pedig maga a hang is adatnak szamit.

[81[9][10]

A bizalmas vallalati adatok védelme 1j biztonsagpolitikat kivan a szervezetekt6l. A magancélu és valla-
lati hasznalat szétvalasztasa alapvetd fontossagy, de a vallalati alkalmazottakt6l nem varhato el, hogy a
nap 24 o6rajaban naluk levé okos telefont vagy barmilyen mas mobil eszkozt ne hasznaljak magan cél-
ra, kiilonosen akkor, ha a késziilék az 6 tulajdonukban van (Bring Your Own Device - BYOD), vagy mo-
bilszolgaltatas dijat részben, vagy egészben 6k fizetik. [4][5]

A védelmi tevékenység itt kettévalik. Egyrészt szlikséges van egy szervezeti miikodést, bizalmas valla-
lati adatok kommunikacidjat szabalyoz6 - leirt és betarthat6 - rend kialakitasara. [5][7][10]

A masrészt az infokommunikacios eszkozok védelmére. A dolgozdk altal hasznalt mobilkésziilékeken
keresztiili adatlopas nem elhanyagolhaté kérdés. Ezt tdmasztja ald a Balabit altal végzett széleskori
kutatas is, melyben 500 magasanképzett szakembert kérdeztek meg a vallalatokat leginkabb veszé-
lyeztetd IT fenyegetettségekr6l. [11] Kiemelend6 kérdés a megfeleld védelmi megoldasokat kinald
cégek (MDM - Mobile Device Management) ajanlatai koziil torténdé valasztas. Ez utobbi heterogén in-
formaciétechnolégia esetén igen nehéz feladat. [12][13]

1. A mobil eszkozok vallalati alkalmazasanak legf6bb kockazati té-

nyezdi

1. Abban az esetben, ha munkavallal6tdl elvart a 24 6ras, heti hétnapos készenlét fontos szem-
pont a kapcsolattartas koltségének minimalizalasa. A munkavallalok altalaban nem szeretnek
tobb eszkozt is maguknal tartani ehhez. Szeretnék az altaluk preferalt, ismert felhasznaldi kor-
nyezetet, telefontipust, operacids rendszert, szoftverkdrnyezetet hasznalni. Széls6séges eset-
ben ragaszkodhatnak egy konkrét mobil eszké6z tipushoz is. [14][15]

2. A vallalati tulajdonban 1év6 eszkozok felett a vallalat sziikség esetén teljes kontrollt gyakorol-
hat. Az ICT részleg tartja karban az eszkozt. Megszabhatja és kikényszeritheti a munkavallalé-
tol a szabalyszer( hasznalatot. A maganjellegli hasznalat teljes tiltdsa azonban ellenallast valt-
hat ki, széls6séges esetben a munkavallald kilépéséhez is vezethet. Ezzel szemben a sajat tulaj-
dontu eszkoz vallalati céld haszndlata magasabb kockazati szintet eredményezhet, magasabb
fokt produktivitas mellett. Viszont, ha erre nincs megfelel6en betartott szabalyzat, vagy azt
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nem tartjak, nem tartatjak be, akkor a munkavallalé a kifejezett tiltas ellenére is a vallalati ada-
tokat sajat eszkozére tovabbithatja. (A leggyakoribb fegyelmezetlenség a vallalati levelek au-
tomatikus tovabbitasa a privat postafiokba.) [12][13][16]

A munkavallal6 altaldban a ,kényelmes” munkavégzést szereti. A hosszu jelszavak hasznalata,
azok rendszeres id6kozonkénti cseréje kontraproduktiv. Ezen 6ncéld, mas okbol nem kovetke-
70 jelszocsere nem is noveli a biztonsag szintjét. [17] A kiilonb6z6 hardver alapt biztonsagi
kulcsok haszndlata sem konnyiti meg az eszkozok kezelését. A biologiai alapu felhasznal6-
azonositas (ujjlenyomat, irisz, arc azonositas) technikai és jogi kérdéseket vethet fel. A kiemelt
pozicidkba keriil - altaldban IT teriileten dolgoz6 - vezetd beosztdsit munkavallalok (un.
power userek) sokszor sziikségteleniil széleskori jogosultsagot is szerezhetnek. [4][18][19]

A maganhasznalati eszkozok vallalati céli hasznalata nem 1j gyakorlat. Példaként emlithetd
sajat gépkocsi hasznalat. Ennek biztositasa, koltségtéritése, adézasa mara mar megfelel6kép-
pen szabalyozott. BYOD eszkozok esetében a cégek kiilonb6z6 gyakorlatokat folytatnak;

a. legtobb vallalatnal ezek az eszkozok ,megtlirtek” és szabalyozas nincs, [20][21]

b. hasznalatuk szébeli vezet6i engedélyen alapul, itt mar a technikai korlatozasok is el6for-
dulhatnak, [21]

c. {irott szabalyzat van, amely esetenként kitér az informacidbiztonsagi kérdésekre is. (A sza-
balyzatban megadjak a vallalati hal6zathoz torténd csatlakozas lehetséges protokolljait. A
hasznalhat6 eszkdzok és alkalmazasok felsorolasat. Az elfogadott operacios rendszert, ti-
pust, verziot. A kotelez6en alkalmazandé biztonsagi szoftvereket. A mobil eszkdzrdl kez-
deményezhet6 tranzakcidkat (pl. lekérdezés és 1j adat felvétele igen; torlés nem). Az al-
kalmazott naplézasi rendet és a magan- és céges adatok szétvalasztasanak szabalyait)

[41[5]

d. a munkaltaté kifejezetten 6sztonzi a sajat tulajdond mobil eszk6zok vallalati célu alkalma-
zasat. [5][21]

e. A BYOD mobil eszkozoknél a maganélet és a munkaltato altal elvart eredményesség konf-
liktusba keriilhet. Ebben az esetben a maganélet nem zarhaté ki, de aranyosan korlatozha-
t6. Magyarorszagon a maganéletet a munkaltaté nem ellendrizheti, de a munkakdérhoz
mélté magatartas - munkaid6n kiviil is - elvarhaté (2012. I. torvény, 8. §). [21]

5. Problémat jelenthetnek még az alabbi biztonsagi kérdések;

a. Milyen mindségli, megbizhatésagu és biztonsagu a vallalati és vallalaton kiviili halézathoz
torténhet kapcsolodas?

b. Hova és milyen mddon torténnek a munkavallalé eszkozén végzett adatmentések?

c. 24 6ras lizemiddt varunk el, vagy korlatozzuk az és szolgaltatasi ,id6ablakot” jel6liink ki,
akar az eszkozon, akar az eszkoz altal elért tavoli er6forrasokon?

d. Hany hibas bejelentkezés esetén blokkol a rendszer? Kizarhaté-e az adott eszkoz és/vagy
felhasznalé a rendszerbdl?
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e. Milyen az authentikacios sorrend (1. felhasznal6, 2-3. eszkoz, 2-3. sim kartya)?
f. Elérhet-e a felhaszndal6 tobb ,postaladat” (pl. fénok-titkar viszony esetén)? [21][22]

g. Csatlakoztathatéak-e adathordozok az adott eszkdzhoz, s ha igen akkor az azokon talalha-
t6 adatok bejuttathatja-e a felhasznal6 a vallalati eréforrasokra? [23]

2. Esettanulmanyok

Az eddigi elméleti megkozelités utan, célszeri feltarnunk a vizsgalandé kutatasi teret gyakorlati pél-
déakon keresztiil is. Ahogyan azt a példakon keresztiil is latni fogjuk a vizsgaland6 kérdéskor igen szé-
les. Eppen ezért érdemes kvalitativ kutatasi médszerekkel feltarni a BYOD biztonsag kérdéskérének
értelmezési mezG6jét, miel6tt kvantifikalé kutatasokba kezdhetiink. Ehhez a kvalitativ kutatasi médsze-
rek kozil az esettanulmanyos, explorativ kutatdsi médszert valasztottuk, mely abban segit, hogy a
korabban megtortént esetek alapjan kdnnyebben megértsiik a biztonsagi kérdések komplexitasat.

2.1. Eszkozre telepitett applikacidk okozta adatszivargas

Alig tobb mint 10 évvel az els6 iPhone és az elsé Android alapi okostelefonok megjelenése utan [24],
ma mar el se tudjuk képzelni modern vilagunkat okostelefonok és tabletek nélkiil. Haszndalati szokasa-
inkban a hangsuly egyre inkabb attolddik a klasszikus hanghivasokrol és rovid szoveges lizenetekrdl a
kiilonb6z6 applikacidkon keresztiil torténd informacié fogyasztasra és megosztasra. [25] Ehhez altala-
ban vagy a gyarté beépitett applikacioit, vagy harmadik fél altal készitett alkalmazasokat hasznalunk.
Rajuk bizva olykor igencsak érzékeny személyes és vallalati adatainkat is [26]. A kovetkez6 példak jol
mutatjak, hogy adataink védelmében kiemeleten fontos szerepet jatszik a mobil eszkdzeink tudatos
haszndlata.

2.1.1. Az eszkézre eldretelepitett alkalmazdsok problémdja

Amikor atvessziik eszkoziinket szolgaltatonktdl, mar rendelkezik el6re telepitett operacios rendszer-
rel, valamint a gyarté és a szolgaltatd altal telepitett szoftvercsomaggal. 2017-ben a Check Point kuta-
toi 36 olyan telefontipust talaltak, melyekre el6retelepitett artészandéku program (malware) volt az
el6retelepitett szoftvercsomagban. 2018 elején a Dr. Web biztonsagi cég 40 féle telefontipust talalt,
melyekre az Android.Triada.231 malware az el6retelepitéskor a szoftvercsomaggal egyilitt telepitésre
keriilt. E program a kilénb6z6 banki adatok lehallgatasara volt képes. Ezen keresztiil a tAmadok hoz-
zaférhettek a felhasznalé banki adataihoz, akar atutalasokat indithattak, vasarlasokat bonyolithattak
le. [27][28][29][30][31]

2.1.2. A felhaszndlé dltal az eszkozre telepitett alkalmazdsok problémdja

Azonban nem csak az el6re telepitett alkalmazasok kémkedhetnek a felhasznalék utan. 2017 oktobe-
rében jelent meg a hir, hogy a széleskorben hasznalt Uber applikaci6 az i0S késziilékeken titokban
megfigyelheti a késziilék kijelz6jét. A problémat feltaré Will Strafach szerint az applikacié egy interfé-
szen Keresztil fért hozza az i0S akkor bevezetett képerny6rogzité funkcidjahoz. Ez let6séget adott
arra, hogy akar biztonsag kritikus adatokat is kijuttathassanak a késziilékroél, mint példaul jelszavakat,
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hasznalati szokasokat, banki adatokat, mindent, amit az eszkoz a kijelz6jén megjelenitett. S bar konk-
rét visszaélés nem ismert, ami kihasznalta volna ezt a lehet&séget. A korlatozatlan megfigyelés lehet6-
sége igen magas biztonsagi kockazatot jelent. Az Uber az applikacio kovetkezé verzidjaban megsziin-
tette ezt a sériilékenységet. De hasonl6 esetek tucatja tortént mar meg a mobileszk6zok vildgaban, ami
az adatok ellopasat, vagy hozzajuk férését megakadalyozta. Az ismert kartevék szdma igen magas,
szamuk pedig igen gyorsan novekedik. [32][33][34][35][36][37][38][39]

2.2. Adatszivargas a felhasznal6 ,beleegyezésével”

Alkalmazasaink az eszkdzeink kiilonb6z6 szolgaltatisait hasznalhatjak. Teljesen egyértelmi példaul,
hogy egy fényképeket készitd applikacionak miikodéséhez elkeriilhetetlen, hogy az eszkoz kamerajat
hasznalhassa. Egy térkép program, ha hasznalhatja az eszkdzbe épitett navigacids lehet6ségeket, sok-
kal szélesebb kord funkcionalitasra lehet képes, mint anélkiil. Felmeriilhet a kérdés azonban, hogy egy-
egy applikaci6 az eszkoz mely szolgaltatasahoz férhet hozza. Tényleg sziliksége van-e példaul egy lize-
netkiild6é alkalmazasnak az eszkozbe épitett mikrofon hasznalatara, vagy sem? Megvizsgalandé lenne,
hogy a kiilonb6z6 alkalmazasaink, milyen szolgaltatasokat és milyen céllal vesznek igénybe. Teljesen
érthetd példaul, ha egy testmozgast naplézo6 applikacioé engedélyt kér a helyadatok hasznalatara. Sokan
hasznalnak olyan applikaciokat, melyek segitségével mérhet6vé valik a megtett 1t, a bejart utvonal, az
elégetett kaléridk szama... Azonban kdnnyen belathato, hogy e hozzaféréseken keresztiil akar szenzitiv
adatok is rossz kezekbe keriilhetnek.

Ilyen adatszivargasrol adott hirt 2018. januar 27-én Nathan Ruser az Institute for United Conflict Ana-
lysts alapitoja. [40][41] A széleskdrben elterjedt Strava fitnesz applikaci6 készit6i a felhasznalok esz-
kozeibdl gyiijtott adatokbol egy igen részletes térképet készitettek és tettek kozzé. Tobb mint 3 milli-
ard GPS koordinatat hasznaltak fel. J6l mutatja a térkép részletességét és a felhasznalok szokasait a
kovetkezé dbra, melynek bal oldalan lathatjuk a Strava térképének Szilvasvarad és Fatyol-vizesés kozti
részletét, mig a jobb oldalan a turistautak.openstreetmap.hu kozel azonos kivagasat. 6l latszik, hogy a
felhasznaldk milyen dtvonalakat jartak be, hol kovették a kijel6lt turista utvonalat, hol vagtak at az
erd6n. Azonban a felhasznalt GPS pontok olyan helyekrél is szarmaztak, melyek Nathan Ruser szerint
tobbek kozott az Egyesiilt Allamok bazisait, és azon beliil is a felhasznal6k mozgasat is nyilvanossagra
hozta.
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Figure 1. Strava felhaszndldi adatok vizualizdcidja és ugyanazon hely turista térképen.
(Sajdt szerkesztés a Strava térképének és a turistautak.openstreetmap.hu felhaszndldsdval)

Bar az adatok lezarasa 2017 novemberben tortént, mégis érzékeny informaciékat tartalmazhattak a
térkén publikalasakor. Az adatgytijtés a felhasznalok beleegyezésével torténik. Az applikacié csak ak-
kor kiildi el a helyszini adatokat a Strava szervereire, ha a felhasznalé ezt nem kapcsolja ki. Itt tehat az
érzékeny adatok a felhasznal6k tudtaval, vagy tudatlansaga miatt kertiltek nyilvanossagra.

Hasonl6 eset tortént 2014-ben, amikor egy orosz katona az Instagramra feltoltott fényképével megosz-
totta a kép készitésének helyét is. Ezzel feltarva, hogy ukran teriileten végeznek tevékenységeket. [42]

A két esett kozos vonasa, hogy a felhasznal6 beallitasai alapjan, (elvileg) a felhasznaldk tudtaval kertil-
tek ki e biztonsagi kockazatot jelentd adatok nyilvanosan elérhet6 oldalakra.

2.3. Az esettanulmanyok alapjan megfogalmazhatd kovetkeztetések

Bar az el6z6 példak 6nmagukban nem konkrétan egy-egy vallalat biztonsagi kérdéseit vetik fel, kony-
nyen értelmezhetéek a vallalatokat fenyeget6 valos problémakra.

Az elméleti bevezetés és az esettanulmanyok alapjan is lathat6, hogy az embereknek és a vallalatoknak
mobil eszkozeik adatbiztonsagaval foglalkozniuk kell. Tudatosan kell tervezniiik, hogy milyen adatok,
milyen koriilmények kozott kertilhetnek ezen eszkozokre.

Az eszkozok kivalasztasat, védelmét és felhasznalasat koriltekint6en meg kell tervezni. A kivalasztas-
nal torekedniink kell olyan gyart6 eszkozét valasztani, amelyik az eszkoz tervezett élettartama alatt
biztositja rendszereinek biztonsagi frissitését. A kivalasztott eszkozre az elérhet6 biztonsagi megolda-
sokat alkalmazni kell. Amennyiben lehetséges, megbizhaté viruskeresét kell telepiteni. A késziilék be-
allitasaindl is az adatbiztonsagot el6térbe kell helyezni. Ha mas koriilmény nem indokolja, csak meg-
bizhat6 forrasbol telepitsiink, leellen6rzott alkalmazéasokat. Ezen alkalmazasoknak a hozzaférését szii-
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kitsiik le, csak a hasznalatukhoz sziikséges jogosultsagokat engedélyezziik. A hasznalat soran legyiink
tisztaban azzal, hogy milyen adatokat, kapunk, dolgozunk fel, tovabbitunk, mely applikaciékon keresz-
tul.

Javasolt az IT- és informaciébiztonsagi szabalyozassal foglalkoz6 szakemberek szamaéra, hogy a valla-
latnal ne csak a felhasznaléi profilokat hatadrozzak meg, hanem a vallalati hal6zatba bejelentkez6 kii-
halézatra kotott munkadllomasra torténé bejelentkezésénél, mint a nyilvanos helyen hasznalt sajat
tulajdond mobil eszkoz esetében.

A cégeknek a kifejezetten informatikai problémak mellett er6teljesen figyelembe kell venniiik dolgozo-
ik biztonsagtudatossagat is. Ahogyan a két utols6 példaban is 1athaté volt, a vallalat alkalmazottai akar
szandékosan, akar figyelmetlenségbdl, juttathatjdk ki az érzékeny véllalati adatokat mobileszkozeik
segitségével.

S bar ezen intézkedések kovetkeztében sem érhetjiik el a 100%-os biztonsag allapotat. De akar kolt-
ségmentesen, vagy legalabbis a védekezési koltség/kar arany alacsonyan tartdsaval is elérhetiink ko-
moly biztonsagi szintnovelést.

Hivatkozasok

[1] M. Dhingra (2016) Legal Issues in Secure Implementation of Bring Your Own Device (BYOD).
Procedia Computer Science, 78 pPp 179-184. ISSN 1877-0509,
https://doi.org/10.1016/j.procs.2016.02.030. http://sciencedirect.com/science/article/pii
/S1877050916000326 (utolso letdltés: 2018.2.12.)

[2] G. Disterer - C. Kleiner (2013) BYOD Bring Your Own Device. Procedia Technology, 9 pp. 43-53.
ISSN 2212-0173, https://doi.org/10.1016/j.protcy.2013.12.005.
http://www.sciencedirect.com/science/article/pii/S221201731300159X (u.l.: 2018.2.12.)

[3] C. Rose (2013) BYOD: An examination of bring your own device in business. The Review of Busi-
ness Information Systems (Online), 17 (2) pp. 65-69. Retrieved from
https://search.proquest.com/docview/1418721775?accountid=134728 (u.l.: 2018.2.12.)

[4] M. Olalere - M. T. Abdullah - R. Mahmod - A. Abdullah (2016) Bring Your Own Device: Security
Challenges and A theoretical Framework for Two-Factor Authentication. International Journal of
Computer Networks and Communications Security. 4 (1) pp. 21-32.

[5] P. Baillette - Y. Barlette (2018) BYOD-related innovations and organizational change for
entrepreneurs and their employees in SMEs: the identification of a twofold security paradox. Jo-
urnal of Organizational Change Management. 31.

[6] J. Lee - M. Warkentin - R. E. Crossler - R. F. Otondo (2017) Implications of monitoring
mechanisms on bring your own device adoption. The Journal of Computer Information Systems,
57 (4) pp. 309-318. 2017 http://dx.doi.org/10.1080/08874417.2016.1184032

[7] A. Weeger - X. Wang - H. Gewald (2015) It consumerization: byod-program acceptance and its
impact on employer attractiveness. The Journal of Computer Information Systems, 56 (1) pp. 1-
10. https://search.proquest.com/docview /172927464 6?accountid=134728 (u.l.: 2018.2.19.)

[8] C.Ke -Z. Lin (2015) An approach for secure data exchange: Experiments on android-based mobi-
le device. Scientia Iranica.Transaction B, Mechanical Engineering. 22 (4) pp. 1586-93.

182


https://doi.org/10.1016/j.procs.2016.02.030
https://doi.org/10.1016/j.protcy.2013.12.005
http://www.sciencedirect.com/science/article/pii/S221201731300159X

[24]

International Journal of Engineering and Management Sciences (IJEMS) Vol. 3. (2018). No. 4
DOI: 10.21791/1JEMS.2018.4.16.

Y. Wang - H. Li - T. Li (2017) Participant selection for data collection through device-to-device
communications in mobile sensing. Personal and Ubiquitous Computing. 21 (1) pp. 31-41.

W. B. Glisson - T. Storer - G. Mayall - I. Moug - G. Grispos (2011) Electronic retention: what
does your mobile phone reveal about you? International Journal of Information Security. 10 (6)
pp- 337-49.

Balabit CSI Report 2015 https://pages.balabit.com/rs/855-UZV-853/images/Balabit-top-10-
hacks.pdf (u.l.: 2018. 2. 24.)

M. A. Harris - K. P. Patten (2014) Mobile device security considerations for small- and medium-
sized enterprise business mobility. Information Management & Computer Security. 22 (1) pp.
97-114.

K. E. Byol - O. Joohyung - 1. Chaete (2014) A Study on Security Threats and Dynamic Access
Control Technology for BYOD, Smart-work Environment. Lecture Notes in Engineering and Com-
puter Science. 2210. 2014
https://pdfs.semanticscholar.org/6a92/6e31903ee0f7tb684852c37dfeff27a76c44.pdf  (u.l:
2018.2.7.)

M. K. Al Hassan (2017) BYOD technological: Next generation business development programs for
future accelerations, innovations and employee happiness. International Journal of Computer
Applications, 165 (10) 2017 http://dx.doi.org/10.5120/ijca2017913929
http://www.ijcaonline.org/archives/volume165/number10/hassan-2017-ijca-913929.pdf
(ul.:2018.1.25.)

B. Toperesu - ]. P. Van Belle (2017) Organisational capabilities required for enabling employee
mobility through bring- your-own-device concept. Business Systems Research, 8 (1) pp. 17-29.
http://dx.doi.org/10.1515/bsrj-2017-0002

A. Das - H. U. Khan (2016) Security behaviors of smartphone users. Information and Computer
Security. 24 (1) pp. 116-34.

A. Keszthelyi (2013) About passwords. Acta Polytechnica Hungarica 10 (6) pp. 99-118. (2013)

A. Wojtowicz - K. Joachimiak (2016) Model for adaptable context-based biometric
authentication for mobile devices. Personal and Ubiquitous Computing, 20 (2) pp. 195-207.

P. Stapoér - D. Laskowski (2016) Bring Your Own Device - Providing Reliable Model of Data Ac-
cess. Journal of KONBIN, 39 (1) pp. 41-56.

A. Leclercq - Vandelannoitte (2015) Managing BYOD: how do organizations incorporate user-
driven IT innovations? Information Technology & People, 28 (1) pp. 2-33.

D. Holl6 (2015) Hol a hatdr? Hol a hatdr? Magdnszféra Magdnszféra kontra munkahely munka-
hely a digitdlis korban a digitdlis korban. DETEKTOR Plusz, 3. 35 p.

W. Fisher - C. Allen (2015) Road warriors and information systems security: risks and
recommendations. Journal of Management Information and Decision Sciences. 18 (1) pp. 84-96.

A. Keszthelyi (2013) Nethdbortik kora. In: Gy. Juhasz - K. Horvath - Z. Arki - ]. Keserti -T. Térok
- A. Lévai - Z. Seben (szerk.): Uj kihivasok a tudomanyban és az oktatasban - Gazdasagtudo-
manyi szekcid: Zbornik medzinarodnej vedeckej konferencie Univerzity ]J. Selyeho - 2013
"Nové vyzvy vo vede a vo vzdelavani” Sekcia ekonomickych vied. 437 p. (ISBN:978-80-8122-
074-6)

S. Gallotto - W. Chen (2014) Security Management of Bring-Your-Own-Devices. Athens: The
Steering Committee of The World Congress in Computer Science, Computer Engineering and
Applied Computing (WorldComp); 2014.

183



[33]

[34]

International Journal of Engineering and Management Sciences (IJEMS) Vol. 3. (2018). No. 4
DOI: 10.21791/1JEMS.2018.4.16.

S. R. Walli (2009) Mobile internet and economics of open source. The Open Source Business
Resource, 01:13-9.

K. Lazanyi (2016) Who do You Trust? - Safety Aspect of Interpersonal Trust among Young Adults
with Work Experience. In: A. Szakal (szerk.): Proceedings of thellth IEEE International
Symposium on Applied Computational Intelligence and Informatics SACI 2016. 412 p. Konfe-
rencia helye, ideje: Timisoara, Romania, 2016.05.12-2016.05.14. Budapest: IEEE. pp. 349-354.
(ISBN:978-1-5090-2379-0)

C. Koo - N. Chung - H. Kim (2015) Examining explorative and exploitative uses of smartphones: a
user competence perspective. Information Technology & People, 28 (1) pp. 133-62.

Y. Jia et al. (2017) Open Doors for Bob and Mallory: Open Port Usage in Android Apps and
Security Implications. 190-203. 10.1109/EuroSP.2017.44. 2017
https://eecs.umich.edu/eecs/about/articles/2017 /open_euro17.pdf (u.l.: 2018.2.7)

H. Elahi - G. Wang - X. Li (2017) Smartphone Bloatware: An Overlooked Privacy Problem. pp.
169-185.2017 10.1007/978-3-319-72389-1_15.

Doctor Web: over 40 models of Android devices delivered already infected from the
manufacturers https://news.drweb.com/show/?i=11749&Ing=en&c=9 (u.l.: 2018.2.12)

J. Walls - K. K. R. Choo (2017) Chapter 8 - A Study of the Effectiveness Abs Reliability of Android
Free Anti-Mobile Malware Apps. In: Mobile Security and Privacy. Syngress, Boston. pp. 167-203,

ISBN 9780128046296, https://doi.org/10.1016/B978-0-12-804629-6.00008-0.
https://www.sciencedirect.com/science/article/pii/B9780128046296000080 (ul.:
2018.2.17.)

0. Koriat (2017) Preinstalled Malware Targeting Mobile Users Check Point Software Technologi-
es Ltd  https://blog.checkpoint.com/2017/03/10/preinstalled-malware-targeting-mobile-
users/ (ul.: 2018.2.7.)

M. F. Faiz - R. Rahman - S. T. Deepak (2017) Scrutinizing permission based attack on android os
platform devices. International Journal of Advanced Research in Computer Science. 8 (7).

A. S. Yuksel - A. H. Zaim - M. A. Aydin (2014) A Comprehensive Analysis of Android Security and
Proposed Solutions. International Journal of Computer Network and Information Security. 6
(12) pp. 9-20.

Kaspersky lab, Skygofree: highly advanced, powerful Android surveillance software active
since 2014, 2018 http://newsroom.kaspersky.eu/fileadmin/user_upload/en/Campaign
/KESB_2013/Pdfs/Skygofree_-_Press_Release_pdf (u.l.: 2018.2.7.)

N. Buchka - A. Kivva - D. Galov (2017) Jack of all trades. https://securelist.com/jack-of-all-
trades/83470/ (u.l.: 2018.1.25.)

NS. Hackers Take Over HBO Social Accounts, Plant Spyware in App Store and Target Scottish
Parliament. Nextgov.com (Online). 2017 Aug 21.

K. Leswing (2017) Apple gave Uber's app 'unprecedented’ access to sensitive Apple features that
can record iPhone screens, Business Insider http://businessinsider.com/uber-iphone-app-
secret-access-sensitive-apple-features-2017-10 (u.l.: 2018.1.25)

A. Hern (2018) Fitness tracking app Strava gives away location of secret US army bases, The
Guardian. https://www.theguardian.com/world/2018/jan/28/fitness-tracking-app-gives-
away-location-of-secret-us-army-bases (u.l.: 2018.2.12.)

F-Secure, Another Reason 99% of Mobile Malware Targets Androids https://safeandsavvy.f-
secure.com/2017/02/15/another-reason-99-percent-of-mobile-malware-targets-androids/
(ul:2018.4.25)

184



International Journal of Engineering and Management Sciences (IJEMS) Vol. 3. (2018). No. 4
DOI: 10.21791/1JEMS.2018.4.16.

[41] L. Barron (2018) U.S. Soldiers are Accidentally Revealing Sensitive Locations by Mapping Their

Exercise Routes. January 29, 2018 http://time.com/5122495 /strava-heatmap-military-bases/
(ul:2018.2.24.)

[42] P. Szoldra (2014) A Russian Soldier’s Instagram Posts May Be The Clearest Indication Of
Moscow's  Involvement In  East Ukraine, Business Insider, July 31, 2014.
http://businessinsider.com/russian-soldier-ukraine-2014-7 (u.l.: 2018. 2. 24.)

185



