International Journal of Engineering and Management Sciences (IJEMS) Vol. 3. (2018). No. 3
DOI: 10.21791/1JEMS.2018.3.26.

Kockazatmenedzsment kovetelménye iranyitasi
rendszerekben
Risk management requirements in management

systems

A. HALCZMAN

Debreceni Egyetem M{iszaki Kar, Mliszaki Menedzsment és Vallalkozasi Tanszék, haat@eng.unideb.hu

Absztrakt: A nemzetkézi szabvdnyligyi szervezet (I1SO) dltal kiadott irdnyitdsi rendszer szabvdnyok tdbbsége
kévetelményeket fogalmaz meg kockdzatmenedzsmenttel kapcsolatos tevékenységekre vonatkozdan. Jelen kutatds

//////

Informdciobiztonsdgi Irdnyitdsi Rendszer (IBIR) szabvdnyok azon kévetelményeinek azonositdsa, amelyek
kapcsolédnak a kockdzatmenedzsmenthez valamint egy integrdlt kockdzatfelmérési mddszer kialakitdsa.
Vizsgdlatom sordn készitettem eqgy kockdzatmenedzsment kévetelmény mdtrixot, amely segithet a szabvdnyokat
alkalmazo szervezeteknek eligazodni a vizsgdlt hdrom szabvdny kiilonbézé kovetelményei kozott. A kialakitott
integrdlt kockdzatfelmérési médszer lehet6vé teszi eqy kézds kockdzatfelmérési tabldzat alkalmazdsdt a hdrom
szabvdny tekintetében.

Abstract: The management system standards published by the International Organization for Standardization (ISO)
contain requirements related to risk management activities. The objective of the current research is to identify the
relevant risk management requirements and creating the integral risk assessment method in Quality Management
System (QMS), Environmental Management System (EMS) and Information Security Management System (ISMS). In
my research I prepared a risk management requirement matrix, which can help the organisations to understand the
relevant requirements of the three examined standards. The developed integrated risk assessment method allows
the application of a common risk assessment table concerning the three standards.

Bevezetés

A dontéshozok fejleszté tevékenységek iranti elkotelezettsége folyamatosan ndvekszik, annak
érdekében, hogy a vallalat versenyképes legyen és hosszu tavon biztositani tudja termékét vagy
szolgaltatasat [1]. Egy szervezet miikod6képességének feltétele, hogy a vevdi szamara megfelel6
terméket gyart illetve megfelel§ szolgaltatast nyudjt. Ezen célok elérését nagymértékben segitheti, ha a
szervezet képes a relevans kockazatok felmérésére és azok kockazataranyos kezelésére. Minden
szervezet, fiiggetleniil attdl, hogy milyen tipust vagy méretli szembe néz olyan kockazatok soraval,
amelyek befolyasolhatjdk a mindennapi miikodését, ezaltal a vev6i kovetelményeknek vald
megfelelést. A kockazatok szisztematikus felmérésére és kezelésére megoldast nytjthat egy szervezeti

314



International Journal of Engineering and Management Sciences (IJEMS) Vol. 3. (2018). No. 3
DOI: 10.21791/1JEMS.2018.3.26.

szinti  kockdzatmenedzsment. Az eredményes és hatékony kockazatfelméréshez és
kockazatkezeléshez itmutatoként szolgalhat az ISO 31000-es valamint az [SO 31010-es szabvany.

A kockazatfelmérés és kockazatkezelés tobb - a nemzetkozi szabvanyiigyi szervezet (ISO) altal kiadott
- irdnyitasi rendszer szabvanyban is megjelenik, mint kovetelmény. A kiilonb6z6 irdnyitasi rendszer
szabvanyok Kkiillonb6zé mértékl kockazatkezelési elvarasokat tamasztanak a szabvanyt alkalmazo
szervezetek szamara. Amennyiben egy szervezet tobb irdnyitasi rendszert vezetett be és miikodtet,
tobb kockazatfelmérést végez pdarhuzamosan az alkalmazott szabvanyoktél fliggéen. Ezen
parhuzamossagoknak és a kiilonb6z6 szabvany kovetelményeknek koszonhetben egy szervezeten
beliil kiilonb6znek a kockazatfelmérési modszerek.

Jelen tanulmany célja, azon kovetelmények azonositasa, amelyek kapcsolédnak a
kockdzatmenedzsmenthez a Mindségiranyitdsi Rendszer (MIR), a Kornyezetkozpontu Iranyitasi
Rendszer (KIR) valamint az Informaciébiztonsagi Iranyitasi Rendszer (IBIR) szabvanyok esetében. A
tanulmany tovabbi célja egy kockdzatmenedzsment kovetelmény matrix elkészitése valamint egy
integralt kockazatfelmérési modszer lehetéségének vizsgdlata a harom iranyitdsi rendszer
tekintetében.

1. Kockazatmenedzsment

A kockazatmenedzsment értelmezése el6tt a kockazat fogalmat sziikséges tisztazni. Az ISO 31000
szabvany szerint a kockazat ,A bizonytalansag hatisa a célokra”. Ezt a meghatarozast a szabvany
néhany kiegészitéssel szemléletesebbé teszi: A hatas eltérést okoz a varttol, amely lehet pozitiv vagy
negativ; A célok kiilonb6z6 szempontiak (pénziigyi, egészségiigyi, biztonsagi, kdrnyezeti stb.) és
szintliek (stratégiai, szervezeti, projekt, termék, folyamati stb.) lehetnek; A kockazatot altaldban a
lehetséges eseményekre és kovetkezményekre vagy ezek kombindcidjara hivatkozva jellemzik; A
kockazatot gyakran egy esemény kovetkezményeinek és az ezek el6fordulasanak valdszintiségének a
kombinaciéjaval fejezik ki; A bizonytalansag az az allapot, amely egy esemény felismerésére,
kovetkezményeire és valdszinliségre vonatkozé informaciokbol adoédo részleges vagy teljes
elégtelenségébdl jon ki [2]. A kockazat tovabbi meghatarozasai: valamely cselekvéssel jaro veszély;
veszteség lehetOsége; a kedvezbtlen jovObeli események lehet6sége; annak lehet6sége, hogy a
cselekedetek eredménye negativan el fog térni azok céljaitol; a lehetéségek fel nem ismerése;

A kockdzatmenedzsment meghatarozasai: a vallalat fedezetei optimalizdlva legyenek és a piaci
hatalmat felhasznalva koéltséghatékonyan folytathasson tovabbi beszerzéseket [3]. Ehhez hasonlé a
meghatarozas: ,Egy olyan vallalatvezetési alrendszer, ami a dontés szempontjabol relevans
kockazatokat rogziti, méri és iranyitja, valamint a vallalat 6sszes kockazatat feliigyeli és elemzi a
kapcsolodd potencidlis veszteségeket” [4]. A kockazatmenedzsment Osszetett és kerek definicidja: ,A
vallalti szintli kockdzatmenedzsment a feliigyel6bizottsag, a vallalat vezetés, az operativ vezetés és a
munkatarsak altal alkalmazand6 folyamat, ami a vallalat kitizott céljai elérésének érdekében a
stratégia kialakitasara, a lehet6ségek és a kockazatok vallalti szinti felismerésére és a kockazati
hajlandésagnak megfelel6 kezelésére iranyul” [5].

A kockazatmenedzsment folyamata tobb, dsszetett 1épésbdl all:
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1. Kockazatfelmérés
1. Kockazatazonositas
2. Kockazatelemzés
3. Kockazatértékelés
2. Kockazatkezelés

‘—'l Az dsszefligges rigzitése |“—'
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1. dbra: A kockdzatfelmérés hozzdjdruldsa a kockdzatkezelési folyamathoz
(Forrds: MSZ EN 31010:2010)

Kockazatfelmérés célja és eldnyei

A kockazatfelmérés célja bizonyitott kiindulépontul szolgald informacié és elemzés nyujtasa, hogy

megalapozott dontést hozzanak arrdl, hogyan kezeljék a sajatos kockazatokat, és hogyan valasszanak a

lehetdségek koziil.

Az elvégzett kockazatfelmérés néhany elvi elénye kozé szamit:

a kockazatnak és a célokra gyakorolt lehetséges hatasanak értelmezése;
informacié biztositasa a dontéshozdk szamara;

a kockazat értelmezésének elGsegitése azzal a céllal, hogy segitsenek a kezelési lehetdségek
kivalasztasaban;

a kockazatok fontos 6sszetevdinek és a rendszerekben és szervezetekben 1év6 gyenge lancszemek/
pontok azonositasa;

a killonb6z6 rendszerekben, technoldgidkban vagy megkozelitésekben 1évé kockazatok
0sszehasonlitasa;

kockazatok és bizonytalansagok kozlése;

hozzajarulas a prioritasok megalapozasahoz;

jovébeli esemény megel6zésének elGsegitése, az esemény utani vizsgalatra alapozva;
a kockazatkezelés kiulonboz6 formdainak kivalasztasa;

szabalyozasi kovetelmények kielégitése;

olyan informacié biztositasa, amely segit értékelni, hogy vajon el kell-e fogadni a kockazatot, ha
6sszehasonlitjak az el6re meghatarozott kritériumokkal;

az élettartam végén valo elhelyezésre vonatkozo6 kockazatok megallapitasa. [7]
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Az  irdnyitdsi rendszerekben megjelend kovetelmények megértéséhez  sziikséges a
kockazatmenedzsmenttel kapcsolatos fogalmak tisztazasa:

Fenyegetés: olyan lehetséges esemény vagy miivelet, amely veszélyeztetheti a szervezet miikodésének
biztonsagat.

Sériilékenység: a szervezet rendszerének azon része vagy tulajdonsaga, amelyen keresztiil fenyegetés,
vagy veszély kovetkezhet be.

Kockazatfelmérés: a kockazatazonositds, a kockazatelemzés és a kockazatértékelés altalanos
folyamata. A kockazatok felmérhet6k egy szervezet szintjén, egy részleg szintjén, projektek, egyéni
tevékenységek vagy sajatos kockazatok esetén. A kockazatfelmérés a kockazatok, azok okainak,
kovetkezményeinek és azok valdszinliségeinek értelmezését adja. Ez bemenetet biztosit a
kovetkezdkrdl valé dontéshez:

vajon kell-e vallalni egy tevékenységet;

e hogyan maximalizaljak a lehet6ségeket;

e vajon kell-e kezelni a kockazatokat;

o valasztas a kiilonb6z6 kockazatu lehetéségek kozott;
o akockazatkezelési lehet6ségek rangsorolasa;

e a legmegfelel6bb valogatis az elfogadhaté szintQ kedvezdtlen kockazatokat okozo
kockazatkezelési stratégiak koziil [7].

Kockazatazonositds: a kockazatok feltdrasanak, megismerésének és rogzitésének folyamata. A
kockazatazonositds célja annak azonositdsa, hogy el6fordulhatnak, vagy lehetnek olyan helyzetek,
amelyek befolydsolhatjdk a rendszer vagy a szervezet céljainak elérését. A kockdzatazonositasi
folyamat magaban foglalja az olyan kockazat (veszély a fizikai karosodas értelmében), események,
helyzetek vagy koriilmények okainak és forrasanak azonositasat, amelyeknek anyagi hatasuk lehet a
célokra. A kockazatazonositasi moédszerek kozé tartozhatnak:

e az evidenciara alapozott mddszerek, amelyeknek példai az ellen6rzélistak és a multbeli adatok
feliilvizs- galata;

e a tervszerl csoportmegkoézelitések, amikor a szakért6k egy csoportja egy tervszerii folyamatot
kovet, hogy azonositsak a kockazatokat strukturaltan 6sszeallitott felhivasokkal vagy kérdésekkel;

e azinduktiv kovetkeztetd eljarasok, mint a HAZOP [7].

Kockazatelemzés: az azonositott kockdzatos eseményekre vonatkoz6 kovetkezményeknek és az azok
valoszinliségeinek a meghatarozdsabol 4ll, figyelembe véve az el6fordulast (vagy hidnyat), és
valamennyi meglév$ iranyitds hatékonysagat. Majd a kovetkezményeket és azok valdszinliségeit
osszekapcsoljak, hogy meghatarozzak a kockazat szintjét. A kockazatelemzés tartalmazza a kockazat
okainak és forrasainak mérlegelését, azok kovetkezményeit és a valoszinliségeket, hogy ezek a
kovetkezmények fellépnek. Azonositani kell azokat a tényezdket, amelyek hatdssal vannak a
kovetkezményekre és a valdszinliségekre. Egy eseménynek tobb kovetkezménye lehet, és tobb célra

hathat [7].
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Kockazatértékelés: A kockazatbecslés magaban foglalja a becsiilt kockazati szintek 6sszehasonlitasat a
rogzitett kockazati kritériumokkal, ha az 6sszefiliggést rogzitették, azzal a céllal, hogy meghatarozzak a
kockazat szintjének és tipusanak jelentdségét. A kockazatbecslés a kockazatelemzés soran kapott
kockazat megértését arra hasznalja, hogy meghozzak a jov6beli cselekvésekre vonatkozé dontést. A
dontések tartalmazhatjak azt, hogy, kell-e kezelni a kockazatot illetve a kezelésre vonatkoz6 rangsort

[7].
Kockazatkezelés: a kockazatelemzés soran feltart veszélyek kezelésére elvégzendd intézkedések
kivalasztasa és ezek elvégzésére vonatkozé folyamat.

A kockazatkezelés tartomanyai lehetnek:

e nélkilozhetetlen a kockazat kezelésére intézkedést hozni,
o mérlegelendd, hogy a kockazat kezelésére sziikséges-e intézkedést hozni,
e nem szlikséges a kockazat kezelésére intézkedést hozni.

A kockazatkezelési stratégiak koziil a kovetkez6 négy teriilet emlithetd meg:

o Kockazat elkeriilése

o Kockazat csokkentése

o Kockazat atharitasa

o Kockazat elfogadasa [6]

Kockazatmenedzsment: a vallalatvezetési elvek, eljarasok és tapasztalatok megfelel6 alkalmazasa a
felmeriil6 kockazatok felmérésére, azonositasara, elemzésére, értékelésére és kezelésére.

2. Kockazatfelmérés és kockdzatkezelés kovetelménye MIR, KIR,
IBIR rendszerekben

Jelen kutatas soran a kovetkez6 iranyitasi rendszerekben vizsgaltam meg a kockdzatmenedzsmenttel
kapcsolatos kévetelményeket:

e 1S09001:2015 - Min&ségiranyitasi Rendszer - (MIR)

e [SO 14001:2015 - Kérnyezetkdzponti Iranyitasi Rendszer - (KIR)

e ISO/IEC 27001:2013 - Informaciébiztonsagi Iranyitasi Rendszer (IBIR)

Az alabbi harom tablazatban azonositottam a kockdzatmenedzsmenttel kapcsolatos kovetelményeket
valamint azt, hogy a szabvany tdmaszt-e dokumenticiés elvarast a kockazatok felmérésével,
kezelésével kapcsolatban.
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2.1. MIR - Min6ségiranyitasi Rendszer
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Kockdzatmenedzsment kévetelmény

Dokumentdlds kévetelmény

,Kockazat alapu gondolkodas”

»,Meg kell hataroznia azokat a kockazatokat és lehetdségeket,
amelyekkel foglalkozni kell ahhoz, hogy:

//////

az elvart eredmény(eke)t;
b) noveljék a kivant hatasokat;

d) fejlesztést érjenek el.” [8]

) megel6zzék vagy csokkentsék a nem kivant hatasokat;

»Meg kell terveznie:

a) az ezen kockazatokkal és lehet6ségekkel foglalkozd
tevékenységeket;

b) azt, hogy hogyan:

folyamataiba (lasd a 4.4. szakaszt) ezeket a tevékenységeket;
2) értékeli ezeknek a tevékenységeknek az eredményességét.

8]

Nincs dokumentalt informacié
kovetelmény

1. tabldzat: Kockdzatmenedzsment kovetelménye MIR-ben

(Forrds: 1SO 9001)

2.2. KIR - Kérnyezetkézpontu Irdnyitasi Rendszer

Kockdzatmenedzsment kévetelmény

Dokumentdlds kévetelmény

,Kockazat alapd gondolkodas” [9]

,Meg kell hatarozni a kockazatokat és lehet6ségeket a
kornyezeti tényezbékkel, amelyekkel foglalkozni kell, ahhoz
hogy:

- biztositsak, hogy a kornyezetkozpontu iranyitasi rendszer el
tudja érni az elvart eredményeit;

- megel6zzék vagy csokkentsék a nem kivant hatasokat,
beleértve azt a lehetGséget, hogy a kiils6 kdrnyezeti
koriilmények hatassal vannak a szervezetre;

- folyamatos fejlesztést érjenek el. [9]

Dokumentalt informaciot
kell fenntartani a
kockazatokrol és
lehetdségekrdl

2. tdbldzat: Kockdzatmenedzsment kévetelménye KIR-ben

(Forrds: 1SO 14001)
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2.3 IBIR - Informdciébiztonsagi Iranyitasi Rendszer

Kockdzatmenedzsment kévetelmény Dokumentdlds kévetelmény
»A szervezetnek meg kell adnia és alkalmaznia kell egy Dokumentalt informéaciot
informaciébiztonsagi kockazatfelmérési folyamatot, amely: kell fenntartani az
a) megallapitja és karbantartja az informaciébiztonsag informaciébiztonsagi
kockazati kritériumait, beleértve: kockazatkezelési
b) biztositja, hogy a megismételt informaciobiztonsagi folyamatarél

kockazatfelmérések kovetkezetes, érvényes és
0sszehasonlithat6 eredményeket adjanak;

c) azonositja az informaciébiztonsagi kockazatokat:

d) elemzi az informaciébiztonsagi kockazatokat:

e) értékeli az informacidbiztonsagi kockazatokat:” [10]

»A szervezetnek meg kell adnia és alkalmaznia kell egy
informaciébiztonsagi kockazatkezelési folyamatot, amely:

a) kivalasztja az alkalmas informaciébiztonsagi
kockazatkezelési modokat - figyelembe véve a
kockazatfelmérés eredményeit;

b) meghatarozza az 6sszes sziikséges intézkedést a
kivalasztott informaciébiztonsagi kockazatkezelési méd(ok)
megvalo6sitasahoz;

c) 6sszehasonlitja a 6.1.3. szakasz b) bekezdésében
meghatarozott intézkedéseket az A mellékletben szerepldkkel,
és igazolja, hogy egyetlen sziikséges intézkedést sem hagytak
ki;

d) alkalmazhatésagi nyilatkozatot készit, amely tartalmazza a
sziikséges intézkedéseket (1asd a 6.1.3. szakasz b) és c)
bekezdését) és annak indoklasat, hogy ezek miért
sziikségesek, azt, hogy megvaldsitottak-e ezeket vagy sem,
valamint annak indoklasat, hogy miért zartak ki egyes
intézkedéseket az A mellékletbdl;

e) elkészit egy informacidbiztonsagi kockazatkezelési tervet;
és megszerzi a kockazatgazdak jovahagyasat az
informaciébiztonsagi kockazatkezelési tervhez és az
informaciébiztonsagi maradvanykockazatok elfogadasahoz.”
[10]

3. tabldzat: Kockdzatmenedzsment kévetelménye IBIR-ben
(Forrds: 1SO 27001)

3. Kockazatmenedzsment kévetelmény matrix

Az azonositott kockazatmenedzsment relevans szabvany kévetelmények ismeretében készitettem egy
matrixot, amely segithet egy szervezetnek a Kkiilonb6z6é iranyitasi rendszerek kiilonb6zd
kovetelményeinek vald megfelelésben. Amennyiben egy szervezet szeretne egy egységes
kockdzatmenedzsment modszert alkalmazni, amely a vizsgdlt harom iranyitdsi rendszer
kockazatmenedzsment kovetelményeinek maradéktalanul megfelel, akkor a kdvetelmények unidjat
kell képezni. Ezzel a mddszerrel némelyik szabvany kovetelményét értelem szeriien ,tulteljesitjiik”,
viszont egy egységes modszert eredményez. Az alabbi tablazat bemutatja a kovetelmény matrixot

valamint az elképzelhet6 egységes kockazatmenedzsment médszer elemeit.
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KOCKAZAT- KOCKAZAT KOCKAZAT- KOCKAZAT- |DOKUMENTALT
AZONOSITAS -ELEMZES ERTEKELES KEZELES INFORMACIO
MIR X X
KIR X X X X
IBIR X X X X X
EGYSEGES X X X X X

4. tdbldzat: Kockdzatmenedzsment kévetelmény mdtrix
(Forrds: sajdt szerkesztés)

A fentiekben kialakitott kockidzatmenedzsment matrix szerint amennyiben egy szervezet olyan
egységes kockazatmenedzsment modszert szeretne haszndlni, -amely megfelel a vizsgalt harom
iranyitasi rendszer kovetelményeinek- végeznie kell kockazatazonositasat, kockazatelemzését,
kockazatértékelését valamint sziikség esetén kockazatkezelést. A kovetelményeknek valod
megfeleléshez ezen tevékenységeket dokumentalni kell azaz dokumentalt informaciét kell megérizni a
tevékenységekrol.

4. Integralt kockazatfelmérési médszer

Az egységes kockazatmenedzsment mddszer lehet6sége mellett felmeriil az a kérdés, hogy lehetséges-
e egy tablazatban elvégezni a kockazatfelmérés lépéseit tekintettel arra, hogy a négy iranyitasi
rendszer teriiletei mer6ben eltérnek egymastol (mindség, kornyezet, informdcidbiztonsag).
Véleményem szerint vannak tényezdk, amelyek lehetnek kozosek:

o Kockazat tipusa: MIR - Termék mindség, Gyartas/Technolégia, Folyamat, Stratégiai, HR; KIR -
Kornyezeti hatasok, Kornyezet szennyezés, Energia felhaszndlds, Anyag felhasznalas; IBIR. -
Informacios vagyon, Fizikai védelem, Logikai védelem.

o Fenyegetés: Minden szervezet, minden tevékenység minden folyamat esetében jelen van, nem
lehet rajta valtoztatni.

o Sériilékenység: a szervezet rendszerének azon gyengesége, amelyen keresztiil a fenyegetés
bekovetkezhet. A kockazat csokkentésre hozott intézkedések valdjaban a szervezet
sériilékenységének javitasat célozzak.

e Hatas leirasa: A fenyegetés bekovetkezésének hatasa a szervezetre.

o Valoszinliség: A fenyegetés bekovetkezésének esélye szamszerisitett formaban meghatarozva.
Példaul 5-6s vagy akar 10-es skalan értékelve a fenyegetés bekdvetkezés valdsziniiségét ahol a
skala bal pélusa a szinte soha a skala jobb pdlusa pedig a szinte biztosan (elkeriilhetetlen).

e Hatas: A fenyegetés bekovetkezésének negativ hatasa szamszerisitett formaban meghatarozva.
Példaul 5-6s vagy akar 10-es skalan értékelve a fenyegetés bekdvetkezésének hatasat ahol a skala
bal pélusa a kicsi a skala jobb po6lusa pedig a nagyon nagy (katasztrofalis).

o Kockazati szint: A val6szinliség és a hatas értékek szorzata. A kockazati szint ismeretében
eldonthetd, hogy sziikséges-e kockazatkezelési intézkedés.

o Kockazat kezelés mddja: A kezelés mddja lehet csokkentés, atharitas, elkeriilés vagy elfogadas.
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o Intézkedés: Annak az intézkedésnek a meghatarozasa, amely a kockazat kezelésre vonatkozik.

Tovabbi lehet&ségnek tartom a koltség oszlopok alkalmazasat. A hatas koltség és az intézkedés koltség
tényez6k azt a célt szolgalhatjak, hogy az illetékes vezetSk ne ,csak szamokat’, azaz kockazati
szinteket és prioritasokat kapjanak egy kockazatfelmérés eredménye képpen. Sokkal érzékenyebben
érintheti az adott vezet6t, ha minden kockézati tényezd esetében megjelenik a kockazat
bekovetkezésének, azaz hatdsdnak varhatdé koltsége és a tervezett kockazatkezelési intézkedés
koltsége. Igy a kockazatfelmérést kiértékel illetékes dontéshozénak médjaban all mérlegelni, hogy
egy fenyegetés bekovetkezésének milyen koltség vonzata lehet illetve milyen koltség raforditas

sziikséges a kockazati szint csokkentése érdekében.

Véleményem szerint ezek a tényezOk annyira altalanosak, hogy iranyitasi rendszertdl fiiggetlentil
alkalmazhatoék. Az alabbi tablazat egy ilyen lehetséges integralt kockazatfelmérési tablazatot mutat be.

Termék minéség

Gyértds/Technolégia
MIR | Folyamat

Stratégiai
HR

Kérnyezeti hatasok

Kérnyezet
KIR |5Z€n nyezés

Energia felhasznalas

Anyag felhasznélas

Informdcids vagyon

IBIR | Fizikai védelem

Logikai védelem

5. tdbldzat: Integrdlt kockdzatfelmérési modszer
(Forrds: sajdt szerkesztés)

Osszefoglalas

A vizsgalat eredménye képpen azonositottam a Mindségirdnyitasi Rendszer (MIR), a
Kornyezetkozpontu Irdnyitasi Rendszer (KIR) valamint az Informacidbiztonsagi Iranyitasi Rendszer
(IBIR) szabvanyokban megjelen6 kockdzatmenedzsmenttel kapcsolatos koévetelményket. A
kovetelmények ismeretében készitettem egy kockdzatmenedzsment kovetelmény matrixot, amely
segithet a szabvanyokat alkalmazd szervezeteknek eligazodni a kiilonbdz6 szabvanyok kiilénb6z6
kovetelményei kozott. A kockdzatmenedzsment kdvetelmény matrix segitségével meghataroztam egy
egységes kockazatmenedzsment mddszert a vizsgdlt harom szabvany figyelembe vételével. Az
egységes kockdzatmenedzsment mddszer rogziti, hogy a kockdzatmenedzsment lépései koziil
(kockazatazonositas, kockazatelemzés, kockazatértékelés, kockazatkezelés), melyeket sziikséges
dokumentalt formaban elvégezni egy olyan szervezet esetében, amely szervezet mindharom szabvany,
vonatkozé kovetelményeinek meg kivan felelni. A tanulmany tovabbi eredménye egy integralt
kockazatfelmérési modszer megalkotasa, amely lehet6vé teszi egy kozos kockazatfelmérési tablazat

alkalmazasat a vizsgalt harom szabvany tekintetében.
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