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Absztrakt. A vdllalati kockdzatmenedzsment elméleti hdttere az 1SO 31000-es szabvdnycsomaggal és a COSO
ajdnldssal megalapozottnak tekinthetd. Vdllalati kérben térténd alkalmazdsuk azonban ,helyismeretet” és szakmai
tapasztalatokat igényel. A kockdzatmenedzsment napjainkban jellemzéen még mindig funkciondlis tertiletekhez, ill.
szervezeti egységekhez kétddik (pl logisztika, pénziigy, mindségirdnyitds, emberi erdforrds, IT). Ez a szemlélet a
szerzGk véleménye szerint gyakran pdrhuzamos, tébbszérés szabdlyozdst eredményez a kockdzatmenedzsment
teriiletén. Holisztikus szemlélettel és a vdllalati folyamatok kockdzati szemponti elemzésével ez elkertilhetd. A
tanulmdny megirdsdnak hdrmas célja volt;

e afolyamat- és kockdzatmenedzsment alapjainak dttekintése,

e a folyamatok kockdzatkezelésénél alkalmazhato étlet szakmai felvetése (Van-e lehetdség a folyamatokhoz

rendelt eréforrdsok rendelkezésre dlldsdnak elemzésével az iizleti kockdzat csékkentésére?),

e a folyamatok kockdzatkezelésben alkalmazhatd szabvdnyok és ajdnldsok dsszegytijtése.

Abstract. Theoretical background of enterprise risk management can be considered as founded by the ISO 31000
standard family and the COSO recommendation. However, their application in a given company domain requires
knowledge of the local environment, and professional experience. Nowadays risk management is still anchored to
functional fields, or organisational units (logistics, finance, quality management, HR, IT, e.g.). According to the view
of the authors, this approach could results in parallel, multiple regulations of risk management. This could be
avoided by a holistic view, and a risk based analysis of company processes. Writing this study is aimed at three
major goals:

e providing an overview of the bases of process and risk management,

e proposing a professional idea to be used at risk management of processes (Is it possible to reduce business

risk by analysing availability of resources assigned to processes?),

e providing a review of standards and recommendations which can be used in process risk management.

Bevezetés

Bar a folyamatmenedzsmentben tobb kockazatkezelésre alkalmas elem is van (folyamat-kontrolling és
folyamatkoltségek vizsgalata), de az ilyen témaju szakirodalomban a ,kockdzat” sz6 nagyon ritkdn
jelenik csak meg. Indokolt lehet a mara letisztult kockadzatmenedzsment eszkozoket a

folyamatszervezés és végrehajtas szolgalataba allitani.
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1. Kockazatmenedzsment

1.1. Kockazat fogalma

Egy vallalat, szervezet szdmara kockazatot jelentenek azok a potencialisan bekovetkez6 kiils6 és belsé
események, zavarok, amelyek kovetkeztében veszélybe keriil a vevdi, ligyfél igények kielégitése vagy
barmely (vallalati) érintett (stake- és stockholder) biztonsaga. Leegyszer(isitve a kockazat alatt
bizonytalan események negativ hatasait értjiik. Léteznek tiszta (csak karos kovetkezményt hozo) és
un. ,spekulativ” (nyereséget és veszteséget egyarant eredményezd) kockazatok is [9].

Y]

A szakirodalomban egyre gyakrabban keriil kdzéppontba a ,pozitiv” kockazatok vizsgalata [20]. Ez a
folyamatmenedzsment esetében két dolgot jelenthet; jobb (folyamat)-mindséget és alacsonyabb
(folyamat)-koltségeket. Egy folyamat vagy tevékenység el6irtnal gyorsabb végrehajtasa egy vallalat
szamara nem mindig hordoz pozitiv hatast a folyamat kimenetei szempontjabdl (pl. egy rogzitett
idépontra megrendelt szallitmany kordbbi beérkezése a logisztikai rendszer miikodését

megzavarhatja, amely ugyanolyan negativ kockazatot jelent(het), mint a szallitmany késése...).

A vallalatok a kockazatmenedzsment fogalma alatt jellemzéen a kockazatok lehetséges negativ hatasai
elleni védekezést értik, és azokat a mdodszereket alkalmazzak. A cikk tovabbi részében a kockazatok
alatt mi is csak a negativ kockazatokat értjiik, és azok menedzsmentjével kapcsolatos allitasokat
mutatunk be [10].

A szervezeti miikodéssel kapcsolatba hozhaté incidensek, események kockazata Kkifejezhetd
id6egységre es6 pénzosszeggel [Ft/év], vagy ha ez nem meghatarozhatd, akkor ,osztalyzattal”, ami a
kockazat nagysagrendjét és elviselhet6ségét mutatja. A kockazat fiigg a karos események
bekovetkezési valdszinliségétdl [1/év] és ezen események bekodvetkezésébdl szarmazd és pénzben
kifejezett kartol [Ft] is. A hagyomanyos kockazati megkozelités mellett - pontosan meghatarozhato
kockazati adatok hidnyaban - beszélhetiink ,sebezhet8ségrdl” is, amelyek a szervezeti folyamatokat

fenyeget6 veszélyek eredetét mutatja.
1.2. Kockazatok tipusai, csoportositasa

A kockazatokat kiilonb6zé szempontok szerint lehet csoportositani. A tradicionalis menedzsment
irodalomhoz igazodva megkiilonboztethetiink kiils6- és belsé kockazatokat. A kiilsé6 kockazatok a
szervezet tevékenységétdl, dontéseitdl fliggetlenek (pl. jogszabdlyi valtozasok, katasztrofa helyzetek,
beszallitéi piac valtozasa). A belsé kockazatok a szervezet miikodésével, folyamataival vannak
Osszefiiggésben (pl. vezet6i hibak, pénziigyi dontések, nem megfelel6 marketing tevékenység) [9]. A
kategorizalas megkonnyitheti a kockazatok felismerését és kezelését és segit felel6soket taldlni az
altalaban funkcionalis felépitésii szervezetekben.

A kockazatkezelés jellemz6 szakmai (védelmi) tertiletei a kdvetkezdk [5]:
e vagyon-,
e személy-,
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e informacié-,

e kornyezet-,

o munkahelyi egészségvédelem (munkabiztonsag is...),

e valamint az informatikai rendszerek és az tizleti folyamatok, kapcsolatok védelme.

Egy masik lehetséges csoportositas [6]:

e pénziigyi és finanszirozasi kockazatok (pl. arfolyamvaltozas, jegybanki alapkamat, alapanyagarak
alakulasa, kinnleviségek),

e stratégiai kockazatok (szabalyozasi v. politikai kérnyezet megvaltozasa, vevék és beszallitok
hosszutavra sz616 dontései, a szervezet megitélése és annak valtozasa),

o miikodési kockazatok (human eréforras, informacios és kommunikaciés technologia, termeld
eszkozok miikodoképessége),

o projektkockazatok (a szervezet életében nem ismétl6dé projektek - beruhdzasok, innovaciék -
mar emlitett kockazatai).

Szamos teriiletnek (pl. informaciébiztonsag, mindségmenedzsment, kornyezetiranyitas, munkahelyi
egészségvédelem, Kkarbantartds, pénziigy, termelés) sajatos, olykor tradici6kon alapulé
kockazatkezelési gyakorlata van, ami sok esetben egymastol fiiggetlen és a gazdalkod6 szervezet
miikodését tobbszordsen megterheli, érinti a vallalat (szervezet) kiilsé és belsd kérnyezetét egyarant.
Indokolt lehet tehat a kockazatok kezelésének holisztikus és integralt megkozelitése [13]. A kockazati
kategoridk azonban gyakran dsszefliggnek egymadssal, szétvalasztasuk nem is mindig indokolt vagy
lehetséges (pl. egy magasan képzett, értékes munkaerd elvesztése...). A legfontosabb az, hogy minden
szervezetet és annak miikodését érint6 lényeges kockazatot azonositsunk.

1.3. Kockazatok azonositasa, elemzése, értékelése és kezelése

A vallalati kockazatértékelés soran megallapitjuk (sokszor csak megbecsiiljik) a karértéket és a
negativ kovetkezmény valdszinliségét [38]. Ha az ebbdl kijovo kockazati szint kell6en alacsony, azaz az
esemény bekovetkezésének valdsziniisége és a karesemény ,értéke” is alacsony akkor elfogadjuk, ill.
egylitt tudunk vele élni. Ellenkez6 esetben (lehetséges vagy majdnem biztos esemény, jelentds v.
kritikus kovetkezménnyel) kockazatkezelésre keriil sor, amely rendszeres védelmi tevékenységet is
jelenthet. Kockazatkezelési mdd lehet még az atharitas v. megosztas (pl. biztositas) vagy a kockazatot
jelentd tevékenység megsziintetése. A kockazatmenedzsment a jol ismert PDCA ciklushoz hasonl6an
korfolyamat [2]. Kockazatok azonositdsa utan elemezni kell a kockazatokat, majd értékelni és
sulyuknak megfelel6en rangsorolni kell. Ha lehet6ség van ra, akkor probaljuk meg minimalizalni
ezeket, és tartsuk a kockazatokat folyamatos feliigyelet alatt, amely Gjabb kockazatok azonositashoz
vezet(het). Az ISO 31000-es szabvany [66] tartalmazza a kockdzatmenedzsment alapelveit, folyamatat
és annak feliigyeletét (1d. 1. abra).
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1. dbra Az ISO 31000:2009 szabvdny felépitése [38]
1.4. Kockazatmenedzsmenttel (is) foglalkoz6 szabvanyok és ajanlasok

A felel6s vezet6k a bGség zavaraval kiizdenek, mert szamos szabvany, ajanlas targyalja a vallalati
biztonsagi allapot eléréséhez sziikséges feladatokat. Ezek a dokumentumok foglalkoznak
kockazatmenedzsmenttel is.

A kovetkezd felsorolds nem a teljesség igényével késziilt. A szerzé altal fontosnak tartott és a
kockazatmenedzsmentben hasznalhaté szabvanyokat, ajanlasokat és modelleket tartalmazza.
Szerepiik és rovid leirasuk korabbi forrasokban megtalalhatok (1d. hivatkozasok);

e MSZ ISO 14001 Kornyezetkdzpontd irdnyitasi rendszerek. Kovetelmények és alkalmazasi
iranyelvek [18, 59],

e MSZ 28001 (BS OHSAS 18001) A munkahelyi egészségvédelem és biztonsag iranyitasi rendszere
(MEBIR). Kovetelmények [18, 57, 58],

e MSZENISO 9001 Mindségiranyitasi rendszerek. Kovetelmények [1, 17, 61],
e FMEA (Failure Mode and Effect Analysis) Hibamdd- és hibahatas elemzés a mindségiranyitasban

[4].
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e BS 25999-1 Business Continuity Management, Code of Practice és BS 25999-2 Business Continuity
Management, Specification - brit eredetd, iizletmenet folytonossaggal foglalkozé szabvanycsomag
(1d. még ISO 22301)[18, 29, 30, 34],

e ALARP alapelv - As Low As Reasonable Practicable - a lehet6 legkisebb, még ésszeriien
megvaldsithaté kockazati szint elérésére torténd torekvés [16, 24],

e (COSO (Comitte of Sponsoring Organisations of Treadway Comission) vallalati kockazat kezel6
(Enterprise Risk Management) keretrendszer [18, 19, 23, 33],

e MSZ ISO/IEC 27001 Informatika. Biztonsagtechnika. Informaciébiztonsag-iranyitasi rendszerek.
Koévetelmények [18, 64],

e ISO/IEC 27005 Information technology - Security techniques - Information security risk
management [17, 47],

e CODIT 4.1. verzié (Control Objectives for Information and related Technology magyar valtozata -
Informaciora és a kapcsolatos technolégiara vonatkozo6 kontroll célkitlizések) [18, 31],

e MSZISO/IEC 20000-1 Informatika. Szolgaltatasiranyitas. 1. rész. El6iras [18, 62],
e MSZISO/IEC 20000-2 Informatika. Szolgaltatasiranyitas. 2. rész: Alkalmazasi atmutaté [18, 63],

e [SO/IEC 15504 Information technology - Process assessment - tobbrészes szabvanycsomag a
folyamatok értékelési lehet&ségeirdl folyamatcélok és varhaté eredmények tekintetében [12, 14,
18,40, 41, 42, 43],

e CRAMM modell (CCTA Risk Analysis and Management Method) - els6sorban informacidbiztonsagi
kockazatok elemzésére és kezelésére szolgalé modell [27],

e ISO/IEC 38500 - Corporate governance of information technology - keretrendszer az informacios
és kommunikacids technoldgiak vallalaton beliili iranyitasahoz [23, 51],

e SCOR - Supply Chain Operations Reference - modell, ellatasi lancok miikodésére vonatkozé
folyamatszervezési ajanlas [19, 67],

e CPFR - Collaborative Planning, Forecasting and Replenishment - folyamatmodell, amely az ellatasi
lancok tagjainak egyiittm{ikodésén és az igények el6rejelzésén alapul [19, 32],

1.5. Az ellatasi lancok kockazata

Az ellatasi lancok kockazatat tekintve a szakirodalom egységes allaspontot képvisel. Az ellatasi lanc
kockazata olyan potencialis események, zavarok bekovetkezése az ellatdsi lancon beliil és annak
kornyezetében (akar piacan is...), amelynél veszélybe keriil a vevéi igény kielégitése, vagy a vevd
biztonsaga is [35, 36, 37]. A hagyomdanyos kockazati megfontolas (a bekovetkezd kockazati tényez6bol
szarmazd kar nagysaga és a kockazati esemény valdszinlisége) helyett, ill. mellett bevezették a
»sebezhetGségek” fogalmat, amelyek 5 + 2 csoportba sorolhatoék [3, 25]:

1. értékteremto folyamatok zavarai (gyartas, beszerzés, raktarozas, szallitas, litemezés),
2. ellen6rzés (annak hianya, ill. hibaja),
piaci igények (informaciéhiany, kiszamithatatlansag, varatlan események),

beszallitok (megbizhatatlansag, kapacitashiany, vis maior),

A

kornyezet (gazdasagi-, politikai események, balesetek, természeti katasztréfak),
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6. belsé vallalati szervezet (szervezet-folyamat 6sszehangolatlansaga),

7. 0nall6 vallalatok haldzata (egytittmiikodési zavarok).
2. Uzletmenet-folytonossagi és katasztrofa-elharitasi tervek

2.1. Az lizletmenet-folytonossag és a katasztréfa-elharitas fogalma és
jelent6sége

Nagyon alapos és megfontolt kockazatmenedzsment alkalmazasa mellett is tudomasul kell venniink,
hogy 100 %-os biztonsag nincs. Barmilyen kockdzatmenedzsmentet is hasznal egy vallalat, hibak
illetve elére nem lathaté események bekdvetkezhetnek mindig, amelyek kiilonb6z6 negativ hatassal
lehetnek a vallalat miikodésére, eredményeire. El6fordulhatnak olyan (jellemz6en nagyon ritkan
bekovetkez6) események is, amelyek hatasara egy vallalat miikod6képessége rovidebb vagy hosszabb
ideig ledll. Hosszabb idejli leallasok a vallalatoknak anyagi veszteséget okoznak, amelyek egy szint
felett visszafordithatatlan karokat is jelenthetnek, és akar a vallalat cs6djéhez vezethetnek. Az ilyen
helyzeteket nevezziik a vallalat szamara katasztréfa- vagy krizis-helyzeteknek.

Katasztréfahelyzet el6allhat, ha egy vallalat egy vagy tobb f6 tzleti tevékenységét bizonyos idén tul
nem tudja végezni, vagyis bizonyos lizleti funkcidokat biztosité folyamatai (Un. kritikus folyamatai) egy
adott hatarid6nél hosszabb id6re ledllnak, nem vagy nem kell§ mértékben miikédnek. A vallalat
szamadra egy kritikus folyamat leallasanak vagy nem megfelel6 miikodésének a jellemz6 oka altaldban
az adott folyamat valamely fontos er6forrasdanak vagy er6forrdsainak (humdn, pénziigyi,
infrastrukturalis, informacios, stb...) kiesése vagy meghibasodasa, vagy valamely kotelezd input
feltételének hianya. (Ennek egy specialis esete, amikor valamely folyamat az informatikai eréforrasok
kiesése, a tamogaté informatika infrastruktira hibaja, nem megfelel6 miikodése vagy megsziinése
miatt all le vagy nem mikoédik megfeleléen. Ekkor az informatikai infrastruktira megfelel6
miikodésének visszadllitasakor az informaciétechnolégia (IT) tzemmenet folytonossagrol, vagy az IT
katasztréfa utani visszaallitasrél beszéliink. Ezek a tevékenységek az informatikai lizemeltetés
eljarasrendjének részét képezik, a megfelel6 moddszerek megtalalhatéak az IT {lizemeltetés -
informaciébiztonsagi - jo gyakorlatai kozott.)

Szamtalan lehetséges kiilsé és belsé veszélyforrasra visszavezethet6k a katasztrofa-helyzetek
kialakulasa.

Kiils6 tényezok:

o kornyezeti tényezo6k (vihar, villamcsapas, arviz, foldrengés, ...),

e Dbalesetek (repiild, vonat, gépkocsi, veszélyes anyagok, ...),

o kozmi kimaradasok (elektromos aram, telefon, ...),

o erdszakos cselekmények (polgari elégedetlenség, sztrajk, terrortamadas, rendszerbetorés, ...).

Bels6 tényezok:

o infrastruktura hibak (szerver, adattarhaz, ...),
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e Dbalesetek (tliz, vizkar, elektromos hiba, ...),
o rosszindulatu cselekmények (elégedetlen alkalmazott, vallalati szabotazs, ...).

Ezekre mind megfelel6 kockazatkezelési intézkedéssel felkésziilni szinte lehetetlen, kiillondsen azért is,
mert ezek bekovetkezési valdszinlisége sokszor nagyon kicsi. Ugyanakkor az esetleges, nagyon ritka
bekovetkezés esetén a kar nagyon nagy, akar végzetes is lehet, tehat semmiképp sem szabad figyelmen
kivil hagyni. A vallalatoknak tehat késziilni kell az Un. katasztr6fa helyzetekre. Ez nemcsak sajat
érdekiikben elvards, de tobb teriileten jogszabdlyi kotelezettség, tovdbba szdmos nagyvallalat
kotelezben elvarja ezt a beszallit6itol is.

Az ilyen katasztréfahelyzetekre valé felkésziilés mddja az un. ,lizletmenet folytonossagi tervek” és a
skKatasztréfa-elharitasi tervek” készitése, bevezetése, gyakorlasa és sziikség esetén alkalmazasa.

Ahhoz, hogy ezeket tisztan lathassuk, el6szor a fogalmakat sziikséges definialni:

e Katasztrofa-helyzet vagy sulyos vészhelyzet az, amikor az a fontos lzleti folyamat normalis
miikddésében olyan hosszi ideig fennakadds van, aminek hatdsara a vallalat szamara
helyreallithatatlan, elviselhetetlen karok keletkezhetnek.

e Informatikai katasztroéfa-helyzet vagy stlyos vészhelyzet az, amikor a tamogatd informatikai
rendszer kiesése vagy hibas miikodése miatt a fontos iizleti folyamat normalis m{ikodésében olyan
hosszu ideig fennakadads van, aminek hatdsdra a wvallalat szamara helyreallithatatlan,
elviselhetetlen karok keletkezhetnek.

e Uzletmenet-folytonossagi terv (Business Continuity Plan, BCP). Azon intézkedések rendszerezett,
tervezett egylittese, amelyekkel a vallalat, a katasztréfa bekovetkezése utan a lehet6 leghamarabb
az lzleti folyamatok leglényegesebb elemeit Gijra miikddtetni tudja.

e Katasztrofa-elharitasi terv (Disaster Recovery Plan, DRP). Azon intézkedések rendszerezett,
tervezett egyiittese, amelyekkel a vallalat, a katasztrofa bekovetkezése utani szikitett tzleti
folyamatok mi{ikodésbdl az eredeti, teljes miikodést visszaallithatja.

e Sebezhetdségi ablak. Az az idGintervallum, ameddig a vallalat a fontos tzleti folyamatai leallasat
helyrehozhatatlan, elviselhetetlen kovetkezmények nélkiil toleralni képes.

2.2. Az iizletmenet-folytonossag és a katasztréfa-elharitas miikodése

Az Uuzletmenet-folytonossag és katasztrofa-elharitas (jobb név a katasztrofa utani visszaallitas)
miikddésére a katasztrofahelyzetek bekovetkezése utdn van sziikség. Az el6z6 fejezetben
meghatarozott definiciokbdl latszik, hogy mas és mas az tizletmenet-folytonossag fenntartasanak és a

katasztréfa utdni visszaallitasnak a szerepe [7].

Az lzletmenet-folytonossadgnak az elsédleges célja a vallalat veszteségének minimalizalasa, a
lehetséges cs6d (vagy cs6d-kozeli allapot) elkeriilése azaltal, hogy a vallalat fennmaradasahoz
sziikséges tevékenységeket, szolgaltatasokat - legalabb egy sziikséges minimum-szinten - a vallalat
minél hamarabb biztositani tudja. Ha a vallalat egy alapvet6 1étfontossagu tevékenysége ellehetetleniil,
akkor annak minimalis szinten val6 miikodését igyekezzen minél révidebb idén (az an. sériilékenységi
ablakon) beliil, akar tartalék eszkozokkel, vagy er6forrds atcsoportositdssal, vagy akar masféle
alternativ tevékenységgel valo kivaltassal, de biztositani.
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A katasztrofa utani helyreallitas célja az okozott karok felszamolasa, és az eredeti normalis miikodés
teljes visszaallitadsa. Konnyen belathat6, hogy ez a cél nem minden esetben oldhaté meg gyorsan,
hiszen nincs mindig elegendé id6 akar a hiba-okok elemzésére és megallapitasara, akar a sziikséges
javitasok vagy Uj beszerzések kivitelezésére. Ezért is sziikséges a minimalisan sziikséges folyamatos
miikodéshez sziikséges feltételeket az ilizletmenet-folytonossag biztositasa tevékenységeken beliil
nagyon gyorsan biztositani, majd utdna a kell6 id6t raszanva kell a hibakat, a hiba-okokat
meghatarozni és a visszaallitds menetét megtervezni, majd azokat a katasztréfa utdni visszadllitas
keretében végrehajtani.

Ezek a tevékenységek akkor hajthatok katasztréofa-helyzetben (vészhelyzetben) gyorsan és
hatékonyan végre, hogyha az egyes lehetséges esetekre kidolgozott forgatékdnyvek vannak, amelyeket
az érintettek ismernek, kiprobaltak, megtanultak, azaz tudjak hasznalni. Ezeknek a terveknek a neve,
megfelelve a tervezendd tevékenységeknek: Uzletmenet-folytonossagi terv (BCP), illetve Katasztréfa-
elharitasi terv (DRP).

Az lzletmenet-folytonossag és a katasztrofa-elharitds miikodésének 1épéseit 4 szakaszra bonthatjuk
(2. abra):

Katasztrofa helyzet
Normalis mikodés Normalis mikodes
4 >
DRP tevekenysg
Monitoring > Monitoring
g Csokkentett miikddes >

BCP tgtékenység

>
Mikodés leallasa

\ 4

id6

2. dbra: Uzletmenet-folytonossdg és a katasztréfa-elhdritds mitkodésének lépései

a. Felkésziilési szakasz (a normal m{ikodés szakasza)

e akatasztrofa-helyzet bekovetkezése el6tti szakasz,
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a vallalat folyamatainak normalis m{ikodése,
folyamatos monitoring tevékenységek,
felkésziilés a katasztréfa-helyzetre, ,Felkésziilési terv” alapjan.

Valaszadasi szakasz

a katasztréfa-helyzet kdzvetlen bekdvetkezése utdn a helyzet stabilizalasaig terjed id6szak,

azon tevékenységek végrehajtasa, amivel a vallalat eljuthat a minimalis vagy csokkentett miikodés
biztositasaig (BCP terv tevékenységei),

a végrehajtas soran alapvetben az un. ,Cselekvési terv” 1épéseinek a betartasaval.

Atmeneti (csokkentett) m{ikodés szakasza

e minimadlis lizleti szolgaltatdsok miikédnek, a 6 vallalati funkciok megvannak, de lehetséges,
hogy csak csokkentett kapacitassal és funkcionalitassal. (rendkiviili tizemeltetés id6szaka),

e azon tevékenységek végrehajtasa, amelyekkel a vallalat visszaallithatja az eredeti miikodést
(DRP tevékenységek),

e avégrehajtds az Un. ,visszatérési terv” 1épéseinek a betartasaval.
Normalis m{ikédés (4jbol...)

a vallalat folyamatainak normalis, helyreallitott miikddése,

folyamatos monitoring tevékenységek.

BCP és DRP tervekben meghatarozott tevékenységek katasztréfa-helyzet bekovetkeztekor csak

akkor hajthatok végre pontosan és szervezetten, hogyha azok egyrészt ismertek, kiprébaltak és

miikodbéképesek, tovabba az adott katasztréfa-helyzetben mindenki azonnal tudja, mi a tennivaldja.

Ehhez nem csak a konkrét tevékenységeket kell tudni, de megfelel6 szervezés is sziikséges, amelyeket

az un. Felkésziilési terv, Cselekvési terv és Visszatérési terv is biztositanak. Ezeknek a terveknek a f6

feladatai (mintegy 1épései) a kovetkezbk:

Felkésziilési terv

hibak észlelése, elharitasa,
kockazatok csokkentése (megel6z6 védelmi intézkedések),
rendkiviili helyzet kezeléséhez sziikséges feltételek biztositasa,

munkatarsak éberségének fenntartasa (oktatas).

Cselekvési terv — atallas a rendkivili mikodésre

riadéterv,

valsagkezelési terv (valsagstab, rendkiviili feladatok és felel6sségek),
kommunikaciés terv,

karfelmérési terv,

mozgdbsitasi terv (alternativ tevékenységek gyors elrendelése, elinditasa, életbe 1éptetése).

Visszatérési terv
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e tartalék infrastruktiura megtervezése, kialakitasa lIépéseinek megtervezése,

o szilikséges er6forrasok meglétének, beszerzésének megtervezése,

e biztonsagi intézkedések kidolgozasa az atallashoz,

e atallas tevékenységeinek, végrehajtasanak megtervezése.

Az iizletmenet folytonossagi- és katasztréfa elharitasi tervek elkészitése az 0sszes szervezeti folyamat
felmérését megkdoveteli és tobb hdnapos bevezetési id6t igényel. A belsé interjik feldolgozasahoz és az
eredmények rendszerbe foglalasdhoz sziikséges lehet kiils tanacsadé igénybevétele. A teljes rendszer

kialakitasahoz nélkiilozhetetlenek a szervezet miikodését jol ismerd belsé szakemberek. Kiemelt
feladat a felelés vezetdk és a beosztott munkatarsak folyamatos oktatasa tovabbképzése.

Az lizletmenet-folytonossag és katasztrofa-elharitas els6sorban az informaciébiztonsaggal foglalkozé
szabvanyokban és ajanlasokban jelennek meg [7]. Az informdaciébiztonsagi és informaciétechnoldgiai
megkozelités - ahogy ezt itt bemutattuk, - Kiterjeszthetd barmilyen mas vallalati folyamat feltételeinek
biztositdsara, annak elGirasszerli végrehajtdsara vagy zavar esetén normal miikddésének
helyreallitasara.

3. Folyamatmenedzsment alapjai

3.1. Folyamat definicioja

A folyamatot tobbféleképpen lehet definidlni. Az 1984-ben az Akadémiai Kiad6 altal megjelentetett
Miiszaki Lexikon 1. kotetében az aldbbiakat olvashatjuk; ,.. valamely fizikai, kémiai, m{szaki
(technologiai), gazdasagi v. bioldgiai rendszer egymassal 0sszefliggd jellemzdinek id6fiiggvénye.” [21;
p. 872]

Kocsis Jozsef és Seregi Ferenc termelésiranyitassal foglalkoz6 Budapesti Miiszaki Egyetemen, mult
szazadban kiadott jegyzetiikben mar adott, korabban létrehozott (termel6) rendszer allapotvaltozasait
eredményezd folyamatokat emlitenek. ,Folyamaton... a rendszerben térben és id6ben lejatszodé
célszerl tevékenységek meghatarozott lancolatat értjiik, amelyek az el6re kit{izott cél megvaldsitasara
iranyulnak.” [15; p. 19]

Tenner és De Toro a vallalati technolégiai és gazdasagi (iizleti) folyamatok atalakitasanak
menedzsmentjével foglalkoz6 konyviikben a fentieknél egy pontosabb, szaktertiletet jobban lehatarolé
meghatarozast adtak meg. ,A folyamat egy vagy tobb tevékenység, amely értéket novel ugy, hogy egy
bemenetkészletet atalakit kimenetek készletévé (javakka vagy szolgaltatasokka) egy mas személy (a

TV

3.2. Folyamatok alkotdelemei

A véllalatoknadl zajlé (lizleti) folyamatok megtervezéséhez és kialakitasdhoz a folyamat definidldsa nem
elég. A folyamatnak vannak alkotdelemei (feltételei, er6forrasai és eredményei):

e input (lehet informacio, folyamatot kivaltéd esemény, ill. valamilyen eréforras),
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e output (termék és / vagy szolgaltatas),
o tevékenység (ill. ezek lancolata; a folyamat tovabb bonthat6 folyamatelemekre, miiveletekre),

o végrehajtasért felelGs szervezeti egység vagy személy és a végrehajté(k) akar folyamatelemenként
is megadva,

o a folyamat végrehajtdsdhoz sziikséges informaciékat hordozé elektronikus vagy papiralapu
bizonylatok.

e adatok (kiilsé és vallalati adatbazisok),

o A tevékenységek, ill. a folyamatelemek végrehajtdsanak logikai (parhuzamos vagy szekvencialis)
rendje.

3.3. Folyamatok csoportositasa

A vallalatnal zajl6 folyamatokat leginkabb a felhasznalt er6forrasok szerint csoportosithatjuk;
a) anyagi folyamatok (anyagi eréforrasok fizikai és kémiai tulajdonsagainak, valamint térbeli
pozicidjuk megvaltozasa, megvaltoztatasa).
b) irdnyitasi folyamatok (gyakorlatilag informéaci6feldolgozas és tovabbitas, itt elsésorban a

folyamat végrehajtasahoz sziikséges informaciok atadasa és atalakitdsa megy végbe, szorosan
kapcsolddva az anyagi folyamatokhoz).

c) értékfolyamatok (a vallalat és kdrnyezete hataran...).
Kategoriakba sorolhatjuk a folyamatokat a vallalati mikodésben bet6ltott szerepiik alapjan is;

e alap-, f6 vagy értékteremt6 folyamatok (ahol a vallalat inputokbdl outputokat allit el§ kiils6
érintettek, elsdsorban vev6k szamadara; termelés, logisztika, értékesités, marketing,
termékfejlesztés, stb.),

e tamogatd- vagy mellékfolyamatok (amelyek els6sorban az értékteremtd folyamatokat szolgaljak
ki; beszerzés, technologiai fejlesztés, emberi erdforras biztositasa, informaciétechnoldgia,
kontrolling),

e irdnyitasi (vezetési) folyamatok (meghatarozzak a tobbi folyamat miikodését; stratégiai tervezés,
kiiléonboz6 iranyitasi rendszerek).

3.4. Folyamatok értékelése

Az uzleti folyamatok javitasa, fejlesztése esetén sem Kkeriilhetjiik meg a csoportositast. A folyamatok
végrehajtdsahoz sziikséges id6k is csoportokba sorolhaték [26; pp. 127-129]:

e RVA - Real Value Added; valésagos értéket termelé folyamatelemek végrehajtasi ideje (pl.
termékfejlesztés, gyartas, csomagolas, anyagbeszerzés, kiszallitas, szerelés, szervizszolgaltatas),

e BVA = Business Value Added; iizleti hozziadott értéket termelé elemek ideje (pl. litemezés,
szamlazas, munkaero felvétel, konyvvizsgalat, értékesités, marketing, nyilvantartasok vezetése),

e NVA = Non-Value Added; hozzaadott értéket nem termel6 elemek ideje (pl. varakozasok, Gjra-
megmunkalas, raktarozas, felesleges vizsgalatok, tdlzott adminisztralas).

Az id6k tipusainak megallapitasaval és megmérésével meghatarozhato6 a hatékonysag (Tn).
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To=RVA/T (1
ahol
T =RVA + BVA + NVA (2)

Az egyszer( képlet alapjan belathato, hogy a kiilonb6z6 id6knél mas és mas irdnyelvet kell kovetni.
Kiiszoboljiink ki minden, hozzaadott értéket nem termel6 (NVA) tevékenységet!

Minimalizaljuk az iizleti hozzaadott értéket termel6 (BVA) tevékenységeket!

Optimalizaljuk a val6sagos hozzaadott értéket termel6 (RVA) tevékenységeket!

Az el6z6ek miatt is fontos vallalati feladat a folyamatok mérése és értékelése. A kvalitativ (nem vagy
nehezen mérhetd) és kvantitativ (jol mérhetd, szdmszertisithet6) KPI-k (Key Performance Indicator -
Kulcs Teljesitmény Mutatd) megadasaval a folyamatok jél kézben tarthatok.

(A kvalitativ KPI lehet példaul vevéi és dolgozdi elégedettség, ugyanakkor a kvantitativaknal tobb
lehet8ségiink van (pl. atfutdsi id6, selejt gyakorisaga, beszallitéi hibaszazalék, szallitasi késések,
reklamaciék szama, kontrolling terv és tény adatai, koltség adatok, kapacitaskihasznalds, egy
dolgozdra esé kibocsajtas), de pontos mérésiik idé- és munkaigényesebb lehet.

3.5. Folyamatok kialakitasa

A folyamatok tervezéséhez, elemzéséhez és kezeléséhez érdemes valamilyen folyamat hierarchiat
kialakitani [11]. (Erre nem lehet altaldnos szabalyt megadni, mivel a vallalat kiilonb6zd teriiletein zajlo
folyamatok strukturaltsagukban jelentésen eltérhetnek.);

o folyamat szint,

e részfolyamat szint,

o tevékenység szint (folyamat elem),

e miivelet szint,

e mozdulat szint.

A folyamatok tervezése és miikodtetése a hagyomanyos (linearis, funkciondlis, torzsegységi,
divizionalis és matrix szervezeti) formak valtozatlan megtartdsa mellett nehéz. A

folyamatmenedzsment Uj szerepl6ket is igényel.

A folyamat-felel6s ismeri a folyamatokat alkotdé részfolyamatokat és a folyamat céljait. Ellenorzi a
folyamat teljesitmény mutatdit. Koordinalja a folyamat végrehajtasdhoz sziikséges erdforrasokat,
kapcsolatot tart a tobbi folyamatfelel6ssel és a vallalat hagyomanyos szervezeti vezetGivel. Fejlesztési
javaslatokat fogalmaz meg a folyamat javitasara.
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A folyamat szponzora altaldban egy vallalatot (er6forrasok, termék, piac, technolégia) jél ismer6 felsé
vezetd, aki képes a folyamatorientalt szemléletet és a hagyomanyos szervezeti miikddést szintetizalni.
Hatalma, szervezetben betoltott szerepe segit elfogadtatni a folyamatorientalt irdnyitast.

A (funkciondlis) szervezeti egységek vezetdi elvégzik (elvégeztetik) a folyamat-felel6s altal kért
részfeladatokat. Teljesitményiiket el6re kidolgozott teljesitmény-mutatészam rendszerrel mérik.

Az lizleti folyamatokra j6 példa lehet a vallalatiranyitasi informaciés rendszerekben (ERP) is
modellezett értékesités folyamata;

e ajanlatkérés fogadasa,

e ajanlatadas,

e megrendelés fogadasa,

e megrendelés visszaigazolasa (kapcsolodé gyartasi és beszerzési folyamatok elinditasa),
o aru készaru raktarba helyezése,

o vev{ kiértesitése,

o kivételezési jegy, szallitolevél kiallitasa,

o visszaérkez6 szallitélevél alapjan a szamla elkészitése,

o szamla ellenértékének fogadasa,

e megrendelés lezarasa.

3.6. Folyamatmenedzsment feladatai

A folyamatmenedzsment biztositja a kitlizott vallalati célok teljesitését az lzleti és technolégia
folyamatok allandé mérésével, elemzésével és javitasaval. Figyelembe veszi és kozvetiti a végrehajtok
felé a vallalati tervekben bekovetkezd valtozasokat. Gyakorlatilag a folyamatelemek végrehajtasat
jelent6é szakmai (funkciondlis) feladatok szétosztasat és egy felel6sségi rendszer kialakitasat jelenti.
Javit(hat)ja a vallalat napi operativ miikodését.

A folyamat menedzsment feladatai:

o 1j folyamatok és ebben a folyamat-hierarchia megtervezése,

o folyamatokhoz ill§ szervezet, hatas- és felelsségi korok kialakitasa.

o teljesitménymutatok megfogalmazasa, mérési modszereik kidolgozasa,
o miikodo folyamatok elemzése, teljesitmény mérése,

o folyamat-szabalyozas (kontrolling) bevezetése és miikodtetése,
4. Folyamatbiztonsag €és a vallalati mi{ikodés biztonsaga

Napjainkban a vallalatok tizletmenet-folytonossagat névekvé szamu és egyre nehezebben atlathato
veszély fenyegeti. Minden tlizleti folyamatot (pénziigyi, milikddési, stratégiai és projekt-) és kapcsolédd
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eréforrast (ember, IT, berendezések, infrastruktira, energia, lizleti partnerek) kockazatfelmérésnek és
-kezelésnek kell(ene) alavetni [38, 39].

A folyamat-centrikus vallalati miikodés mult szazadi elterjedését tobbek kozott Porter értéklanc
modellje is megalapozta [16, 22].

A nyereségesség mellett legalabb olyan fontos a biztonsagos - kornyezet altal is elfogadott - m{ikddés
valamint az iizletment folytonossag informacidtechnolégian tul torténd kiterjesztése.

A kockazatfelmérés és -kezelés is a vallalati folyamatokra (termékfejlesztés, értékesités, beszerzés,
termelés, szerviz, elosztds, stb.) iranyul, és igy elérhet6 a folyamatbiztonsag, amely révén a
folyamatokat végrehajt6 szervezet az elSirt id6pontra megfelel6 mennyiségii és mindségii kimenetet
nyujt. Ha a vallalati - kiilondsen az értékteremt6 - folyamatok , biztonsagosak”, ill. elfogadott kockazati
szint mellett lizemelnek, akkor az egész vallalat miikodése is megfelel6 stabil, azaz ,biztonsagi
allapotba” keriilhet.

A vallalat m{ik6dés biztonsdga olyan allapot, amelyben a gazdalkodé szervezet képes hosszitavon
fenntartani a mikodéképességét és értékteremtd folyamatait, ill. nem vart események - akar
katasztrofak - bekovetkezése utan azokat a lehet§ legrovidebb idd alatt helyredllitani. A biztonsag
tovabbi kritériuma, hogy a vallalat jov6je a stratégiai tervei alapjan sajat kezében van, és a vallalat
tevékenysége soran nem veszélyezteti a kornyezetét, a kiils6 és belso érintetteket. A vallalatbiztonsag
fenntartasa holisztikus szemléletet kivan. Folyamatos kockazatfelmérésen és az ez alapjan
meghatarozott védelmi intézkedéseken alapszik.

5. Folyamatok er6forras-alapu kockazatkezelése

A folyamatcentrikus, ill. folyamatmenedzsmentet alkalmazo6 véllalatok a folyamatok modellezésére
folyamat modelleket kezel6 szoftvereket alkalmaznak. Itt a folyamatok szoveges leirdsa mellett un.
»folyamatracsok” is megjelennek. Ezek olyan tablazatok, amelyekben részfolyamatok megnevezése és
sorrendje mellett megtaldlhatok a végrehajté szervezeti egységek, a folyamat felelése, és a
végrehajtashoz sziikséges informaciok és informaciéhordozok, a részfolyamatok esetleges tovabbi
bontasa [11].

Projektmenedzsmentben is gyakran hasznalt RACI matrix a folyamat elemek (tevékenységek) emberi
er6forras-sziikségletét hivatott tisztazni. A folyamatelemeknél kiilonb6z6 szerepkoroket definidlunk,
amelyekhez szerepl6ket kell jelolni a végrehajtas el6tt, gy hogy ne az emberi eréforras legyen a sziik
keresztmetszet és a tovabbi folyamat elemek is végrehajthatok legyenek [65].

Az iizleti folyamatoknal is kialakithatd szerepkorok a kovetkezok:
R - responsible vagy felel@s, aktiv szerepld, végrehajto, akar tobb személy is lehet egyszerre...,

A - accountable vagy elszamoltathatd, az igazi irdnyito, aki a végrehajtasért ténylegesen felel, altalaban
egy személyben (1)...,

C - consulted vagy konzultald, aki nincs a folyamat elem (tevékenység) esetében dontési helyzetben,
tajékoztatni sziikséges és véleményét meg kell hallgatni a folyamat-elem végrehajtasa el6tt és utan is,
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[ - informed vagy informdalandd, érintett a folyamat-elem eredményében, tdjékoztatni feltétlentil
sziikséges...

A RACI matrix tovabbi funkciékkal is kiegészithetd, de ezek kezelése a szakirodalomban nem egységes.
Felvehetd a tAmogat6i (support - hozzajarul a felel6s munkajahoz, bizonyos részfeladatokat 6 végez)
és a kihagyandé (out of the loop - aki nincs benne a folyamatban (projektben), nem kell sem bevonni,
sem egyeztetni vele) szerepkor is.

A tadblazatok konnyen kiegészithet6k olyan tovabbi oszlopokkal, amelyekben a (rész)folyamatok
végrehajtdsdhoz sziikséges ertforrasok rendelkezésre allasdnak ,kockézati szintjét” adjuk meg,
becslésen alapuld, 3-as osztalyozassal (alacsony, kdzepes, magas). Mélyebb értékelésiik a nagyszamu
folyamat és részfolyamat valamint a folyamatok kiilonb6z6sége miatt altalaban nehézkes.

Az er6forrasok kockazatalapu vizsgalata azért is indokolt, mert a folyamat-menedzsmentet tamogatd
alkalmazasok, szoftverek erdforrasigényt nyilvantarthatnak, de az anyagsziikséglet- és gyartasi
erdforras tervezésben (MRP I-11.) megszokott rendelkezésre allast, ill. diszpozicids sziikségletszamitast
altaldban mar nem végzik el. Az MRP-t alkalmazd vallalatiranyitasi informaciés rendszerek (ERP)
folyamatorientaltak ugyan, de termékek anyag- és kapacitassziikségletét vizsgaljak csak [8]. Egy lizleti
vagy termelési folyamat végrehajtdsa azonban mas jellegli er6forrasok hianya miatt is megakadhat. Az
er6forrasok csoportokba sorolhaték;

e anyag,
e munkaerg,

e informécio,

e pénziigyi forras,

e infrastrukturalis er6forrasok (pl. energia, gépi kapacitas).

A folyamat elem végrehajtasahoz sziikséges eréforras mennyiség aranyos is lehet a folyamat outputtal

(pl. alapanyag), de elképzelhetd, hogy az csak a folyamat elinditastdl fligg (pl. informacio).

A folyamat-kockazatok legalabb évente egyszeri feltilvizsgalata javasolt. Amennyiben egy részfolyamat
esetében van egy magas kockazatu erdforrascsoport, vagy legalabb kett6 olyan, amely kozepes
kockazatot hordoz és varhatéan nem fog elfogadhaté médon rendelkezésre allni; akkor indokolt a
kockazatkezelésnél és tizletmenet-folytonossagnal a mar emlitett mdédon helyettesitd, vagy alternativ
folyamatot / folyamatokat kialakitani. Ez természetesen nem jelenti azt, hogy a helyettesit6 folyamat
koltségben, atfutasi idében és mindségben teljesen megfelel az eredeti folyamatnak.

A helyettesitésnél is alakitsunk ki hierarchiat!

Valtsuk ki, ill. helyettesitsiik a kockazatos eréforras(oka)t! (Kockazatos beszallitok esetén a gyartok
tobb forrasbdl is be tudjdk szerezni ugyanazt az elemet, alkatrészt..) Ha ez nem megoldhatd,
dolgozzunk ki 0j tevékenységeket, esetleg 4j (rész)folyamatokat!

Példaként hozhat6 fel a termelési folyamatok zavarai, ill. gyartokapacitasok tulterhelése, kiesése
esetén hagyomanyos ,kockazatkezelési” eljaras, amely gyakorlatilag a lehet6ségek szambavételét és
rangsorolasat jelenti;
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1. a gyartasi feladatok végrehajtdsa mas technolégiai 1épésekkel, Un. alternativ technolégia
valasztasa, ami varhatdan dragabb és/vagy lassabb, mint az eredeti...,

2. lehet6ség van az un. id6alapok ndvelésére (tulora v. tovabbi miiszakok elrendelése),
3. gyartas kihelyezése megfeleld er6forrassal bird kiilsé partnerhez (kooperacid),

4. konstrukcios valtoztatas (a termék attervezése),

5. kapacitasbévités (termeld eszkoz beszerzése és/vagy munkaero6 felvétel).

A folyamatokhoz, folyamatelemekhez rendelt eréforrasok egyszerre tobb folyamathoz is szilikségesek
lehetnek. Elégséges lehet a folyamatok kockazatkezelésére a folyamatelemek és a hozzajuk sziikséges
er6forrasok egymashoz rendelése utan az eréforrasok idébeli, mennyiségi és mindségi rendelkezésre
allasat vizsgaljuk, elemezziik.

Osszefoglalas

A Kkockazat- és folyamatmenedzsment osszekapcsolhaté. A folyamatorientalt szervezetek iizleti
folyamataik tervezése, végrehajtasa és ellendrzése soran figyelmet forditanak a kiillonb6z6 kockazatok
megallapitasara és kezelésére. Ez sok esetben nem tudatos, sokszor vallalati hagyomanyokon és tizleti
tapasztalatokon alapszik. A két teriiletnek eltér§ modszertani hattere van (1d. hivatkozasok), amelynek
integraldsa még varat magara. A dokumentalt vallalati gyakorlat kialakitasa és az esettanulmanyokon
(is) alapuld modszertani vizsgalata (szabvanyok, modszertanok alkalmazhatésaga) szamos
alkalmazott kutatasi kérdést vet fel.

A vallalat iizleti termelési folyamatainak végrehajtasdhoz, a vallalati outputok kibocsajtasahoz az
er6forrasok rendelkezésre allasa sziikséges a kell6 id6ben és helyen. Barmilyen okbdl bekdvetkez6
hidnyuk, nem elégséges mennyiségiik vagy nem megfelel6 mindségiik tlizleti kockazatot jelent és a
vallalat eredményességének romldsdhoz vezet. A folyamatmenedzsmentben a kockazatok
csokkentésére alkalmazhaté lehet két masik menedzsment terileten alkalmazott eszkoz is;

A gyartasi erbforras tervezésnél alkalmazott (Manufacturing Resources Planning - MRP IL.)
kapacitasokra és anyagi er6forrasokra alkalmazott eréforras-termék (matrix) kapcsolat és az ehhez
kapcsolhat6é linedris programozas. Az lzleti folyamatokndl termékek helyett folyamatelemeket
adhatunk meg és az eréforrasok kore is jelentdsen béviil.

Informaciobiztonsag és informaciotechnolégiai rendszerek iizemeltetése teriiletén alkalmazott és
nemzetkozi szabvanyokkal tamogatott iizletmenet-folytonossag menedzsment (Business Continuity
Management - BCM) Kiterjesztése segithet a helyettesit6 folyamat-eréforrasok el6relatd
meghatarozasaban és zavar esetén az eredeti folyamat helyreallitasi idejének becslésében.
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