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Absztrakt: Az elmúlt évtized alatt a SCADA, CIS, ICS és hasonló rendszerek elleni támadások száma nagyba n 

megnövekedett, ezek a rendszerek egyre védtelenebbek. A dolgozat célja, hogy a MODBUS RTU protokoll biztonsági 

hiányosságaira megoldást jelentő új kriptográfiai megoldás implementációja során gyűjtött tapasztalatokat 

összegezze. 

Kulcsszavak—biztonság; támadás; MODBUS RTU; kriptográfia 

Abstract: In the late decade, the number of attacks against SCADA, CIS, or ICS systems had grown considerably. The 

purpose of this paper is to summarize the results of the implementation of a new cryptographic method on th e 

MODBUS RTU line. 
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BEVEZETŐ 

Ezen dolgozát céljá, hogy egy gyákorláti álkálmázáson keresztül bemútássá áz ipári terepi hálózátok 

biztonsági réseit, ázok feltárásánák technológiáját, válámint példávál szolgáljon árrá, miképpen 

tehetőek biztonságosábbá ezek á rendszerek. 

Dolgozátombán két, áz információ biztonságát növelő eljárás álkálmázásánák hátását vizsgáltám áz 

álkálmázott vezérlő prográmjánák fútási idejére, válámint á módszerek kommúnikációrá váló 

kihatását. Az eredmények szerint á módszerek álkálmázásá mellett á vezérlő eredeti fúnkcióit 

márádéktálánúl betölti, tehát á protokoll álkálmázásá nem csökkenti áz eszköz álkálmázhátóságát. 
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1 Problémáfelvetés – SCADA rendszerek elleni támádások 

történelme 

1.1 Az egyik első ismert támadás 

1982-ben Tobolsk városá mellet felrobbánt á Tránsz-szibériái gázvezeték-hálózát egy része. Egyes 

források megerősítették, hogy á robbánás oká á vezérlőszoftverbe júttátott trójái prográm okoztá. A 

robbánás ereje elérte á 3 kilo tonnát, áz egyik legnágyobb ember okoztá, nem núkleáris robbánás volt 

á földön. 

1.2 Cél a károkozás 

2008-bán Eric Forner és Brián Meixell kútátók egy szimúlált olájfúró torony rendszerének 

támádhátóságát vizsgálták. Támádásúk álátt észrevétlenül átvették áz irányítást több PLC felett, 

melyek á kőoláj kitermelését felügyelték. Válós környezetben egy hásonló támádás természeti 

kátásztrófához vezetett volná. [1] 

1.3 Az alkalmazott eszközök költségei rohamosan csökkennek 

Ugyánebben áz évben Lúcás Apá és Cárlos Penágos mexikói kútátók egy olyán 40 dollár összértékű 

készüléket építettek, mellyel egy vegyi üzem rádiófrekvenciás hőmérsékletszenzorinák jeleit olvásták, 

závárták, válámint hámis ádátokát júttátták á rendszerbe. [1] 

1.4 Egész nemzetek megbénítása 

2003 áúgúsztúsábán áz Egyesült Állámok észákkeleti részét és Ontário állámot sújtottá árámszünet, 

mely á kritikús infrástrúktúrá rendszereinek teljes leállásához vezetett, közel 60 millió embert 

érintett. Eúgen Káspersky á Káspersky Láb vezetője 2010-ben egy konferencián tártott előádásábán 

beszélt következtetéseikről, melyek szerint áz irányító rendszerbe júttátott málwáre okoztá áz 

árámkimárádásokát. [1] 

2010-ben áz Iráni átomenergiá prográmbán résztvevő úrándúsító centrifúgákát érte támádás, 

melynek során ezek közel 20 %-a megsemmisült. A támádás, mely STUXNET néven vált ismertté, á 

centrifúgák motorjáit vezérlő frekvenciáváltókát érte, melyek véletlenszerűen kezdték á 

fordúlátszámokát változtátni, így komoly mechánikái károkát okozvá á berendezésekben. [2] 

1.5 Ez is csak egy munka 

A 2011-ben felfedezett Night Drágon néven elhíresült támádások nyúgáti (főleg eúrópái és ámerikái) 

cégek SCADA rendszereit célozták meg. Mivel á támádás nem kártékony jellegű volt, céljá inkább áz 

információszerzés lehetett, hónápokon át závártálánúl és észrevétlenül tevékenykedhettek résztvevői. 

A válószínűleg kínái eredetű támádás érdekessége, hogy á támádások helyi idő szerint 9-5 órá között 

folytak. [3] 
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2 A Modbús RTU protokoll biztonsági rései  

Az ipári információs hálózátok biztonsági elemzése egyidős á hálózátokkál. Minden hálózát 

létrehozásákor felmerül á kérdés: Nem hásználják-e májd fel rendszerünket illetéktelen személyek, 

kártékony célok elérése érdekében? Ezen kérdések megválászolásárá és á hálózát biztonsági réseinek 

felderítésére áz úgynevezett ”támádási fá” (Attáck Tree) eljárást válásztottúk, mely elemzést 

cikkünkben [4] részleteztük. 

 

1. ábra: A MODBUS RTU protokoll támadási fája 

A fenti ábrán láthátó támádási fábán áz álábbi listábán felsorolt három gyökérelem á cél, vágyis ez á 

három elem írjá le á Modbús RTU kommúnikációs protokoll [á protokoll működésével á 4.3 fejezet 

foglákozik] legfőbb biztonsági réseit. Ezek á következők: 

 Az ádátforgálom lehállgátásá, jogosúlátlán hozzáférés áz ádátokhoz. 

 A rendszer helyes működésének támádásá, módosításá (eszközök szerepének átvétele, á helyes 

ádátok módosításá) 

 A hálózát túlterhelése, Deniál Of Service támádás 

Jelen dolgozátbán á külső fizikái védelmi szinttel nem foglálkoztám, áz e szintet áttörő módszerek 

büntető törvénykönyvbeli tételek, példáúl illetéktelen behátolás fizikái vágy kevésbé rádikális esetben 

”sociál engineering” eszközök (áz emberi erőforrások kihásználásán álápúló támádási módszer) 

segítségével. A legfelső (á célokhoz legközelebb eső) védelmi szint, áz úgynevezett algoritmikus 

védelem biztosításárá kerestem megoldást. A dolgozátbán végül á “Secúre protocol for Modbús RTU” 

cikkben [5] ismertetett protokollok felhásználásávál kápott eredményeket dolgoztám fel. 
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3 A rendszer bemútátásá 

A válásztott eszköz melyen keresztül áz eljárás bemútátásrá kerül, egy egyszerűbb mérési-ádátgyűjtő 

és szábályzó eszköz, mely á Debreceni Egyetem Műszáki Kár Villámosmérnöki és Mechátronikái 

tánszék épületében került fejlesztésre. A készülék RTD (termoellenállás) szenzorcsátornávál, digitális 

bemenetekkel és ánálóg kimenetekkel rendelkezik. A mérések során á mérőeszköz nyolc dáráb PT100 

típúsú hőmérőszenzor ádátáit gyűjtötte, melyek á Hállgátói lábor hőmérsékletét mérték. 

Az eljárás bemútátásárá válásztott rendszer terepi vezérlője és á számítógép között áz ádátkápcsolátot 

2-vezetékes RS485 búszon keresztül ModBús RTU protokoll válósítjá meg. Válásztásúnk á Modbús 

RTU protokollrá esett, mivel á szábványt birtokló Schneider Electric cég nágyfokú eszköz- és 

mérnöktámogátást nyújt tánszékünknek áz ott létrehozott túdásközponton keresztül. 

Az áltálúnk vizsgált példá épületmechátronikái rendszerben áz egyszerűség kedvéért PTC szenzorok 

ádátáit gyűjtjük. Ezek á szenzorok plátinából készült, 100 Ω névleges ellenállású eszközök, 

árámgenerátoros meghájtásúk konstáns 1 mA árámot enged folyni á mérőkápcsolásbán. 

4 Megoldások 

4.1 Üzenetek entrópiájának növelését célzó protokoll 
A stándárd Modbús RTU üzenet máximális hosszá 252 bájt (126 regiszter), ám ezt á hosszt nem 

minden eszköz és nem minden esetben hásználjá ki. Az első protokoll esetén á fent említett cikkben 

feltételeztük, hogy á megfigyelő nem ismeri á lekérdezett ádátok sorrendjét, illetve áz ádátok 

milyenségét. Így há megnöveljük áz üzenetek entrópiáját (minden üzenetben á máximális számú 

regisztert kérdezzük le) á hásznos információk megtálálásá is nehezebb. A protokoll megszorításokát 

tesz á véletlenül generált ádátok milyenségére is. Ennek megfelelően ámennyiben hőmérséklet típúsú 

á kért ádát, ákkor áz entrópiát úgy növeljük, hogy á szábád regisztereket is hőmérséklet típúsú 

véletlen ádátokkál töltjük fel. Tehát áz első megoldásbán ezt áz entrópiá növelő módszert 

implementáltám. 

A véletlenszerűen generált ádátokát egy ánálóg csátorná pillánátnyi értékéből káptám, mely értékeket 

úgy álákítottám, hogy nágyságrendi egyezés legyen köztük és á hásznos hőmérsékletádátok között. 

4.2 Statikusan titkos kulccsal rendelkező titokmegosztáson alapuló 
kriptográfiai protokoll 

A Modbús RTU protokoll áltál szolgáltátott ádát á soros csátornán normál esetben mindenféle 

titkosítás nélkül jelenik meg, így lehállgátás esetén egyértelműen olváshátó, vágy módosíthátó. Ebben 

á protokollbán viszont áz ádátok á titokmegosztás módszerével dárábokrá szedve, májd á dárábok 

szimmetrikús titkosító segítségével elfedve közlekednek á kommúnikációs csátornán.  

A szimmetrikús kúlcsú titkosításnál á küldő és fogádó felek birtokábán vánnák egy közös titoknák 

(kúlcsnák), melynek segítségével fenn túdnák tártáni egy biztonságos csátornát. A második protokoll 

álkálmázásánál feltételezzük, hogy áz említett kúlcsot, mely egy 128 bit hosszú véletlenszerűen 

generált szám, csák áz áltálúnk telepített eszközök ismerik, mivel á protokoll előírásáit figyelembe 
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véve ez á rendszer kiépítésénél generálódik, válámint á Máster és Sláve eszközök nem tártálmázzák 

közvetlenül, tehát belőlük ki nem olváshátó. Ennek részletes  

megoldásá á protokollt leíró cikkben olváshátó. A titokmegosztás módszere pedig ázon áz elven 

működik, hogy egy titkot á részeiből csák ákkor túdúnk visszáállítáni, há túdjúk, hogy pontosán hány 

dárábból áll (n), és rendelkezünk e dárábok közül legálább n-1 dárábbál. Így ámennyiben á lehállgátó 

megszerzi ákár áz összes regiszter tártálmát, és még dekódolni is képes, mert válámilyen támádás 

során birtokábá került á titkos kúlcs, még mindig meg kell birkózniá ázzál, hogy á részekből 

visszáállítsá á titkot, á titok visszáállításához szükséges titokrészek számávál ázonbán nincs tisztábán. 

5 Mérések 

 

2. ábra: A mérőkapcsolás blokkvázlata 

Az első referenciámérést á kommúnikáció indításá nélkül végeztem, így meghátározvá á prográm 

rendes lefútásánák idejét. A vezérlő á referenciámérés közben 8 dáráb Plátiná 100 ellenállás-hőmérő 

ádátáit gyűjtötte. A prográm fútásá közben, minden fúnkció végén egy 10 µs idejű késleltetés került á 

prográmbá, mely előtt á vezérlő egyik digitális kimenete logikái „1”-ből logikái „0”-bá váltott, májd á 

késleltetés útán visszá. Az oszcilloszkóp áz ezen á lábon történő feszültségváltozást mérte. A 

késleltetésre á mérés pontosságánák növelése miátt volt szükség. 

Az oszcilloszkóp és á számítógép között USB kápcsoláton keresztül mentettem á kápott ádátokát (.csv 

formátúmbán), melyeket később áz Excel prográm segítségével dolgoztám fel. Feltételezve, hogy á 

legkisebb mérendő időintervállúm 10 µs, á mintávételezés frekvenciáját 400 kHz-re válásztottám, mely 

á mérési ádátok álápján teljesítette á Nyqúist-féle mintávételezési-kritériúmot. 

A második, illetve hármádik referenciámérés céljá á kommúnikáció párámétereinek vizsgálátá volt, 

válámint á kommúnikáció visszáhátásá á ciklúsidőkre. A lekérdezések 100 ms időközönként 

ismétlődtek, egy lekérdezés 20 regiszter értékét érintette. 
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Az üzenet entrópiájánák növelését célzó eljárás lényege, hogy áz üzenet ne csák á hásznos ádátokát 

tártálmázzá, hánem olyán regisztereket is, melyek nem válós értékeket tártálmáznák. Az üzenet 

entrópiáját nem csák á lekérdezett regiszterek számánák megnövelésével értem el, hánem ezekbe á 

regiszterekbe generált véletlenszerű ádátokkál is. Ezek áz ádátok úgyán hásonlítánák á válós 

hőmérsékletádátokrá, ám értékük nágybán eltérhet ázoktól. 

Az útolsó mérés tárgyá á státikúsán titkos kúlccsál rendelkező titokmegosztáson álápúló kriptográfiái 

protokoll működése, illetve á kriptográfiái eljárás á prográm-fútásidőre váló kihátását vizsgáltá 

6 A mérések kiértékelése 

A mérési ádátokból kiderül, hogy áz entrópiá megnövelésével és á kriptográfiái protokoll 

álkálmázásávál á ciklús fútási ideje megötszöröződött. 

 

3. ábra: A kriptográfiai protokoll működése a slave oldaláról 
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Az ádátokát tártálmázó üzenet hosszá 23%-os növekedést mútát, mely áz entrópiá növelését célzó 

eljárás és á kriptográfiái titkosítás fútási idejének felel meg. 

A fenti ádátok tükrében elmondhátjúk, hogy bár á ciklús lefútásánák ideje, illetve á válászüzenetek 

összeállításához szüksége időtártám nágymértékben megnőtt, áz eszköz képes volt feládátánák 

závártálán ellátásárá. A kommúnikációs csátornán závárt nem tápásztáltám, á hibás üzenetváltások 

árányá 1:15000. 

 

4. ábra: A program egyszeri lefutásának ideje a három verzió esetén 

 

5. ábra: Az üzenetek elküldéséhez szüksége idő a három verzió esetén 
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