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Absztrakt: Az elmult évtized alatt a SCADA, CIS, ICS és hasonldé rendszerek elleni tdmaddsok szdma nagyban
megndvekedett, ezek a rendszerek egyre védtelenebbek. A dolgozat célja, hogy a MODBUS RTU protokoll biztonsdgi
hidnyossdgaira megolddst jelentd Uj kriptogrdfiai megoldds implementdcidja sordn gyiijtétt tapasztalatokat

dsszegezze.
Kulcsszavak—biztonsdg; tdmadds; MODBUS RTU; kriptogrdfia

Abstract: In the late decade, the number of attacks against SCADA, CIS, or ICS systems had grown considerably. The
purpose of this paper is to summarize the results of the implementation of a new cryptographic method on the
MODBUS RTU line.
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BEVEZETO

Ezen dolgozat célja, hogy egy gyakorlati alkalmazason keresztiil bemutassa az ipari terepi hal6zatok
biztonsagi réseit, azok feltarasanak technolégidjat, valamint példaval szolgaljon arra, miképpen
tehet6ek biztonsagosabba ezek a rendszerek.

Dolgozatomban két, az informacié biztonsagat novel6 eljards alkalmazasanak hatasat vizsgaltam az
alkalmazott vezérl6 programjanak futdsi idejére, valamint a modszerek kommunikaciéra valéd
kihatasat. Az eredmények szerint a mddszerek alkalmazisa mellett a vezérld eredeti funkcidit

maradéktalanul betolti, tehat a protokoll alkalmazasa nem csokkenti az eszkoz alkalmazhatosagat.
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1 Problémafelvetés - SCADA rendszerek elleni tamadasok
torténelme

1.1 Az egyik elsd ismert tamadas

1982-ben Tobolsk varosa mellet felrobbant a Transz-szibériai gadzvezeték-halozat egy része. Egyes
forrasok megerdsitették, hogy a robbanas oka a vezérlGszoftverbe juttatott tréjai program okozta. A
robbanas ereje elérte a 3 kilo tonnat, az egyik legnagyobb ember okozta, nem nuklearis robbanas volt
a foldon.

1.2 Cél a karokozas

2008-ban Eric Forner és Brian Meixell kutatok egy szimuldlt olajfiurd torony rendszerének
tdmadhatdsagat vizsgaltdk. Tamadasuk alatt észrevétleniil atvették az irdnyitast tobb PLC felett,
melyek a kdéolaj kitermelését feliigyelték. Valés kornyezetben egy hasonlé tamadas természeti

katasztréfahoz vezetett volna. [1]

1.3 Az alkalmazott eszkozok koltségei rohamosan csokkennek

Ugyanebben az évben Lucas Apa és Carlos Penagos mexikoi kutatok egy olyan 40 dollar dsszértéki
késziiléket épitettek, mellyel egy vegyi lizem radidfrekvencias h6mérsékletszenzorinak jeleit olvastak,
zavartak, valamint hamis adatokat juttattak a rendszerbe. [1]

1.4 Egész nemzetek megbénitasa

2003 augusztusaban az Egyesiilt Allamok északkeleti részét és Ontario allamot sujtotta aramsziinet,
mely a Kritikus infrastruktira rendszereinek teljes leallasdhoz vezetett, kdzel 60 milli6 embert
érintett. Eugen Kaspersky a Kaspersky Lab vezet6je 2010-ben egy konferencian tartott el6adasaban
beszélt kovetkeztetéseikrdl, melyek szerint az irdnyité rendszerbe juttatott malware okozta az

dramkimaraddasokat. [1]

2010-ben az Irani atomenergia programban résztvevé urandusité centrifugdkat érte tamadas,
melynek soran ezek kozel 20 %-a megsemmisiilt. A tAmadas, mely STUXNET néven valt ismertté, a
centrifugdk motorjait vezérl6 frekvenciavaltokat érte, melyek véletlenszeriien kezdték a
fordulatszamokat valtoztatni, igy komoly mechanikai kdrokat okozva a berendezésekben. [2]

1.5 Ezis csak egy munka

A 2011-ben felfedezett Night Dragon néven elhiresiilt timadasok nyugati (féleg eurdpai és amerikai)
cégek SCADA rendszereit céloztdk meg. Mivel a tdmadas nem kartékony jellegli volt, célja inkabb az
informacioszerzés lehetett, honapokon at zavartalanul és észrevétleniil tevékenykedhettek résztvevai.
A valészinlleg kinai eredetli tAmadas érdekessége, hogy a tdmadasok helyi id6 szerint 9-5 6ra kozott
folytak. [3]
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2 A Modbus RTU protokoll biztonsagi rései

Az ipari informaciés hdalozatok biztonsagi elemzése egyidés a haldzatokkal. Minden haldzat
létrehozasakor felmertl a kérdés: Nem haszndljak-e majd fel rendszeriinket illetéktelen személyek,
kartékony célok elérése érdekében? Ezen kérdések megvalaszolasara és a hal6zat biztonsagi réseinek
felderitésére az ugynevezett "tadmadasi fa” (Attack Tree) eljarast valasztottuk, mely elemzést
cikkiinkben [4] részleteztiik.

Rendszer helyes fia + 2
Lehaligatas Mikdésének timadasa Halozat tulterhelese
A « LY A
/ \ ALGORITMIKUS
/ \, VEDELM SZINT
Fals adatok tovabbitasa Fals adatok tovabbitasa Témeges mennyiségl adat
a8 MASTER felé a SLAVE fela nilézatba téiése
A k\ /4 T A A
N 7/
Afjatszd integraldsa | Uj komprommitait SLAVE U komprommitat MASTER BELSO FIZIKAL
a halézatba integralasa a hkdzatba Integralisa a haldzatba VEDELM SZINT
A
i Rendszer fizikal KULSO FIZIKAI
hozziféoisének megszerzbse VEDELMI SZINT

1. dbra: A MODBUS RTU protokoll tdmaddsi fdja

A fenti dbran lathaté tamadasi faban az aldbbi listaban felsorolt hdrom gyokérelem a cél, vagyis ez a
harom elem irja le a Modbus RTU kommunikacids protokoll [a protokoll miikodésével a 4.3 fejezet
foglakozik] legf6bb biztonsagi réseit. Ezek a kovetkezdk:

e Az adatforgalom lehallgatésa, jogosulatlan hozzaférés az adatokhoz.

o A rendszer helyes miikodésének tamadasa, médositasa (eszkozok szerepének atvétele, a helyes
adatok médositasa)

e A haldzat tulterhelése, Denial Of Service tAmadas

Jelen dolgozatban a kiilsé fizikai védelmi szinttel nem foglalkoztam, az e szintet attoré modszerek
bilintetd torvénykonyvbeli tételek, példaul illetéktelen behatolas fizikai vagy kevésbé radikalis esetben
"social engineering” eszkozok (az emberi eréforrasok kihasznalasan alapulé tamadasi mddszer)
segitségével. A legfels6 (a célokhoz legkdzelebb esd) védelmi szint, az Ugynevezett algoritmikus
védelem biztositasara kerestem megoldast. A dolgozatban végiil a “Secure protocol for Modbus RTU”
cikkben [5] ismertetett protokollok felhasznalasaval kapott eredményeket dolgoztam fel.
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3 A rendszer bemutatasa

A valasztott eszkéz melyen keresztiil az eljaras bemutatasra kertil, egy egyszer(ibb mérési-adatgyiijt6
és szabalyz6 eszkoz, mely a Debreceni Egyetem Miiszaki Kar Villamosmérnoki és Mechatronikai
tanszék épiiletében kertilt fejlesztésre. A késziilék RTD (termoellenallas) szenzorcsatornaval, digitalis
bemenetekkel és analég kimenetekkel rendelkezik. A mérések soran a mér6eszkoz nyolc darab PT100
tipust hémérdszenzor adatait gyiijtotte, melyek a Hallgat6i labor hémérsékletét mérték.

Az eljaras bemutatasara valasztott rendszer terepi vezérldje és a szamitoégép kozott az adatkapcsolatot
2-vezetékes RS485 buszon keresztiil ModBus RTU protokoll valdsitja meg. Valasztasunk a Modbus
RTU protokollra esett, mivel a szabvanyt birtokl6 Schneider Electric cég nagyfoki eszkoz- és
mérnoktamogatast nyujt tanszékiinknek az ott 1étrehozott tudaskézponton keresztiil.

Az altalunk vizsgalt példa épiiletmechatronikai rendszerben az egyszerliség kedvéért PTC szenzorok
adatait gyfjtjiik. Ezek a szenzorok platinabdl késziilt, 100 Q névleges ellendllasi eszkozok,
aramgeneratoros meghajtasuk konstans 1 mA aramot enged folyni a mérékapcsolasban.

4 Megoldasok

4.1 Uzenetek entrépiadjanak novelését célzé protokoll

A standard Modbus RTU iizenet maximalis hossza 252 bajt (126 regiszter), am ezt a hosszt nem
minden eszkoz és nem minden esetben hasznalja ki. Az elsé protokoll esetén a fent emlitett cikkben
feltételeztiik, hogy a megfigyel6 nem ismeri a lekérdezett adatok sorrendjét, illetve az adatok
milyenségét. gy ha megnoveljiikk az iizenetek entrépidjat (minden iizenetben a maximalis szamu
regisztert kérdezziik le) a hasznos informaciok megtalalasa is nehezebb. A protokoll megszoritasokat
tesz a véletlentll generalt adatok milyenségére is. Ennek megfelel6en amennyiben hémérséklet tipustu
a kért adat, akkor az entrdépiat ugy noéveljiik, hogy a szabad regisztereket is hdmérséklet tipusu
véletlen adatokkal toltjiik fel. Tehat az els6 megoldasban ezt az entrépia noével6 moédszert
implementaltam.

A véletlenszer(ien generalt adatokat egy anal6g csatorna pillanatnyi értékébdl kaptam, mely értékeket
ugy alakitottam, hogy nagysagrendi egyezés legyen koztiik és a hasznos h6mérsékletadatok kozott.

4.2 Statikusan titkos kulccsal rendelkezd titokmegosztason alapuld
kriptografiai protokoll

A Modbus RTU protokoll altal szolgaltatott adat a soros csatorndn normal esetben mindenféle
titkositas nélkiil jelenik meg, igy lehallgatas esetén egyértelmiien olvashato, vagy modosithaté. Ebben
a protokollban viszont az adatok a titokmegosztas modszerével darabokra szedve, majd a darabok
szimmetrikus titkositd segitségével elfedve kozlekednek a kommunikacios csatornan.

A szimmetrikus kulcsu titkositasnal a kiild6é és fogado6 felek birtokdban vannak egy k6zos titoknak
(kulcsnak), melynek segitségével fenn tudnak tartani egy biztonsagos csatornat. A masodik protokoll
alkalmazasandl feltételezziik, hogy az emlitett kulcsot, mely egy 128 bit hosszui véletlenszerlien

7”7

generalt szam, csak az altalunk telepitett eszk6zok ismerik, mivel a protokoll el6irasait figyelembe
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véve ez a rendszer kiépitésénél generalddik, valamint a Master és Slave eszk6zok nem tartalmazzak
kozvetleniil, tehat bel6liik ki nem olvashato. Ennek részletes

megoldasa a protokollt leiréd cikkben olvashatd. A titokmegosztds modszere pedig azon az elven
miikodik, hogy egy titkot a részeibdl csak akkor tudunk visszaallitani, ha tudjuk, hogy pontosan hany
darabbél all (n), és rendelkeziink e darabok koziil legalabb n-1 darabbal. Igy amennyiben a lehallgaté
megszerzi akar az Osszes regiszter tartalmat, és még dekddolni is képes, mert valamilyen tdmadas
soran birtokaba keriilt a titkos kulcs, még mindig meg kell birkéznia azzal, hogy a részekbdl

visszaallitsa a titkot, a titok visszadllitasahoz sziikséges titokrészek szamaval azonban nincs tisztaban.

5 Meérések
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»{ MOXA Uport1150i >
UsBe USB-RS485 RS485 PT100_3
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Y PT100_4
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2. dbra: A mérékapcsolds blokkvdzlata

Az els6 referenciamérést a kommunikacié inditdsa nélkiil végeztem, igy meghatarozva a program
rendes lefutasanak idejét. A vezérld a referenciamérés kozben 8 darab Platina 100 ellenallas-hémérd
adatait gytjtotte. A program futdsa kdzben, minden funkcié végén egy 10 us idejli késleltetés kertilt a
programba, mely el6tt a vezérld egyik digitalis kimenete logikai ,1”-bdl logikai ,0”-ba valtott, majd a
késleltetés utan vissza. Az oszcilloszkép az ezen a labon torténd fesziiltségvaltozast mérte. A
késleltetésre a mérés pontossaganak novelése miatt volt sziikség.

Az oszcilloszkop és a szamitégép kozott USB kapcsolaton keresztiil mentettem a kapott adatokat (.csv
formatumban), melyeket kés6ébb az Excel program segitségével dolgoztam fel. Feltételezve, hogy a
legkisebb mérend6 iddintervallum 10 us, a mintavételezés frekvencidjat 400 kHz-re valasztottam, mely
amérési adatok alapjan teljesitette a Nyquist-féle mintavételezési-kritériumot.

A masodik, illetve harmadik referenciamérés célja a kommunikacié paramétereinek vizsgalata volt,
valamint a kommunikacié visszahatasa a ciklusidokre. A lekérdezések 100 ms id6kozonként
ismétlédtek, egy lekérdezés 20 regiszter értékét érintette.
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Az lizenet entrépidjanak novelését célzo eljaras lényege, hogy az lizenet ne csak a hasznos adatokat
tartalmazza, hanem olyan regisztereket is, melyek nem valds értékeket tartalmaznak. Az lizenet
entropidjat nem csak a lekérdezett regiszterek szamanak megnovelésével értem el, hanem ezekbe a
regiszterekbe generalt véletlenszerli adatokkal is. Ezek az adatok ugyan hasonlitanak a valds
hémérsékletadatokra, &m értékiik nagyban eltérhet azoktol.

Az utolsd mérés targya a statikusan titkos kulccsal rendelkezé titokmegosztason alapulé kriptografiai
protokoll miikddése, illetve a kriptografiai eljaras a program-futasidére valé kihatasat vizsgalta

6 A mérések kiértékelése

A mérési adatokbol kideriil, hogy az entrépia megnovelésével és a kriptografiai protokoll
alkalmazasaval a ciklus futasi ideje meg6tszoroz6dott.

Master indit egy kéréest ——————» Slave megkapja a kérést

!

Slave beolvassa a
szikséges adatot

|

A Slave a titkos kulcs segitségével
meghatarozza a kért adat visszaallitasahoz
szikséges titokrészek szamat

’

Slave titokmegosztassal
tabb titokrészre bontja
a beolvasott adatot

!

Slave titkositja a titokrészeket

Master a titkos kulcs segitségével BT v Do poog] e
meghatarozza a kert adat visszaallitasdhoz €— g
sziiksbges titokrs vt elkildi a titokrészeket

v

Master dekodolja a titokrészeket

v

Master visszaallitia a
titokrészekbdl a lekért adatot

3. dbra: A kriptogrdfiai protokoll miikédése a slave oldaldrdl
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Az adatokat tartalmazd tizenet hossza 23%-os novekedést mutat, mely az entrépia novelését célzd
eljaras és a kriptografiai titkositas futasi idejének felel meg.

A fenti adatok tiikrében elmondhatjuk, hogy bar a ciklus lefutasanak ideje, illetve a valaszilizenetek
Osszedllitasdhoz sziiksége id6tartam nagymértékben megnétt, az eszkoz képes volt feladatanak
zavartalan elldtdsara. A kommunikacioés csatornan zavart nem tapasztaltam, a hibas lizenetvaltasok

aranya 1:15000.

Uzenetek elkiildéséhez sziikséges id6 [ps]
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4. dbra: A program egyszeri lefutdsdnak ideje a hdrom verzié esetén

CiklusidGk a modszerek fliggvényében [ps]

3000 7358,6
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2000 14476
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0
A program futasanak Ciklusidd megndvelt Ciklusidd kriptografiai
ciklusideje enrdpidval modszerrel titkositva

5. dbra: Az iizenetek elkiildéséhez sziiksége idé a hdrom verzié esetén
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