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Absztrakt. Az informdcidbiztonsdg (lizleti adatok bizalmassdga, sértetlensége és rendelkezésre dlldsa) napjainkban
egyre fontosabb a vdllalatok szdmdra. Elérése azonban nem éncéli. A vdllalatok biztonsdgos miikddésiiket
szeretnék ezzel (is) magalapozni. A tanulmdny két révid informdcidbiztonsdgi tevékenységet tdrgyald
esettanulmdny bemutatdsa mellett dttekinti a folyamatbiztonsdghoz kétheté fogalmakat és menedzsment
tevékenységeket. Az informdciévédelmi szabdlyozdsok kapcsdn megismert lizletmenet-folytonossdgi tervek és
kockdzatkezelési eljardsok a vdllalat dsszes tizleti folyamatdra kiterjeszthetdk.

Abstract. Information security (namely, confidentiality, integrity, and availability of business-related data) is an
issue which companies attach increasing importance nowadays. This is, however, not a self-centred goal to achieve,
but an (additional) means businesses use to work towards security in their overall operations. In addition to briefly
presenting two case studies on information security practices, this paper offers a survey of terms and management
practices linked with process security. Business continuity planning and risk management techniques - as outlined
here in connection with information protection controls - may cover all business processes at any company.

Bevezetés

A vallalatok megbizhaté miikodésre, az iizleti partnerek igényeinek id6ben, mennyiségben és
mindségben torténd kielégitésére torekednek. Feltérképezik vallalati folyamataikat, értékteremtéshez
sziikséges eszkozeiket és ezek rendelkezésre allasat. Csak az eréforrasok (koztiik a kiemelt szerepet
kap6 informaci6) biztositasaval lehet az értékteremtd lizleti folyamatokat végrehajtani. A vallalat és
folyamatainak biztonsdgmenedzsmentje olyan folyamatos tervezési, szervezési, irdnyitasi és
ellendrzési tevékenységet jelent, amely a vallalat minden kiils6 és belsé érintettje szamara elfogadhaté
és fenntarthatd biztonsagi szintet jelent.

A vallalati versenyképesség alapvetd, de nem kizarélagos tényezdje a nyereséges gazdalkodas. A tartés
miikod6képesség feltételezi, hogy a vallalat torekszik a biztonsagra. Ebben fontos szerepet kapnak a
vallalati folyamatok és azok tligyviteli leképezése, ugynevezett workflow-ja. A szervezetek legf6bb
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biztonsagi kockazata az ember. A folyamatbiztonsag csak ugy érhet6 el, ha folyamatokban résztvevék
munkajat szabalyozzuk, ill. felkészitjiik ket nem vart kockazati események kezelésére.

1. Folyamatkozpontusag

»A folyamat egy vagy tobb tevékenység, amely értéket novel Uigy, hogy egy bemenetkészletet atalakit a
kimenetek készletévé (javakka vagy szolgaltatasokka) egy mas személy (a vevd, ill. felhasznalo)

s sz

Folyamatbiztonsag olyan allapotnak tekinthetd, ahol az el6irt bemenetek (folyamat végrehajtasahoz
sziikséges erdforrasok) biztositasa utan a folyamat tevékenységeit végrehajtd szervezeti egységek az
eléirt idében megfelel6 mennyiségli és min6ségili kimenetet (termék, szolgdltatds, informacid)
nyudjtanak és zavar esetén a folyamat normal miikodése a lehetd legkisebb eréforras raforditassal és a
legrovidebb idé alatt helyreallithato.

2. Uzletmenet folytonossag

Az lizletmenet folytonossag esetében a szervezet folyamatai zavartalanul és hibamentesen miikodnek
és az azokhoz sziikséges eréforrasok megfeleld helyen és id6ben rendelkezésre allnak. A szervezetek
els6sorban informacidbiztonsagi vonatkozasban hasznaljdk a fogalmat és az un. ,lzletmenet-
folytonossagi terv” informacidvédelmi intézkedéseket tartalmaz (bizalmassag, sértetlenség és
rendelkezésre 4llas). Célja a szervezeti folyamatokat tamogatd (informatikai) er6forrasok
meghatarozott idében és funkciondlis szinten torténé rendelkezésre allasanak biztositasa, valamint
varatlan eseményekbdl bekovetkezd karok minimalizdldsa. Szamba veszi a folyamatok
fenyegetettségeit, ezek bekovetkezési valdszinliségét és a folyamat kiesésébdl ered6 karokat. Megadja
a lehetséges helyettesit6 eljarasokat, amig a helyreallitott folyamat djra nem indul.

Minden folyamat végrehajtasahoz eréforrasokra van sziikség, amelyek koziil kiemelkedik a megfelel
helyen és idében, a jogosult személyek szamara biztositott informaci6. A vallalati folyamatokat
virtudlisan leképez6 informaciés rendszerek szabalyozott miikodtetésével elérhetjiik a folyamatok
biztonsagat. A sziliken értelmezett informacidtechnoldgiai megkozelités azonban Kiterjeszthet6
barmelyik mas vallalati folyamat feltételeinek biztositdsara, annak el6irasszer(i végrehajtasara vagy
zavar esetén normal miikodésének helyreallitisara. A folyamatszemlélet(i iizletmenet-folytonossag
nem csak informaciobiztonsagi problémakra alkalmazhaté [1].

Napjainkban a vallalatok tizletmenet-folytonossagat névekvd szamu és egyre nehezebben atlathatd
veszély fenyegeti. Minden iizleti folyamatot (pénziigyi, miikodési, stratégiai és projekt-) és kapcsol6dd
er6forrast (ember, IT, berendezések, infrastruktira, energia, iizleti partnerek) kockazatelemzésnek és
-kezelésnek kell(ene) alavetni [15]

A Kklasszikus Porter féle értéklanc modell [7] alapjan a folyamatok végrehajtasat biztositd szervezeti
er6forrasokat harom 1épésben vizsgalja;

1. meghatarozza, hogy a kimenetek létrehozasaban milyen tevékenységek (folyamat elemek)
jatszanak szerepet,
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2. elemzi, hogy ezek a tevékenységek hogyan jarulnak hozza a kibocsatas értéknoveléséhez,

3. vizsgdlja, hogy a szervezetek mennyit kotnek le er6forrasaikbdl és ezek milyen koltséget
jelentenek.

[tt a nyereségesség mellett el6keriil(het)nek biztonsagos miikodést, ill. lizletmenet folytonossagot
érintd kérdések is.

A folyamatokat ez a modell alapvet6en két csoportba sorolja. Szétvalasztadsuk nem konny(, de az
els6dleges tevékenységek a fogyasztd vagy vevd érdekeiben torténik, mig a tamogaté tevékenységek a
szervezet miikodését szolgaljak. Az lizleti tankonyvek az els6dleges tevékenységekhez a beszerzést,
belsé logisztikat, a technoldgiai atalakitast, a kiilsé6 logisztikat, a marketing és értékesitési
tevékenységet valamint a vevOknek nyujtott kapcsolédé szolgaltatasokat soroljak. A tamogatéd
tevékenységek az els6dleges tevékenységek végrehajtasahoz jarulnak hozza (pl. szervezetfejlesztés,
vezetési feladatok és stratégiai tervezés). A folyamatok csoportositasa segitheti a kockazati tényezok
feltarasat, de kockazati tényezok (fenyegetések) értékelésénél holisztikus szemléletben kell elvégezni

figyelembe véve a folyamatok kdlcsonhatasait is.

Vallalati infrastruktara Qe oL
i (pl.: pénziigyek. tervezés) Penziigyr sheatCaa
¥l
= .7 Emberi erdforras Human stratégia \A
2 = %
= D
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B >
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1. dbra: Porter féle értékldnc modell

(Forrds: [7])
4. Versenyképesség €s mindség

»Egy nemzetgazdasagban azokat a vallalatokat tekintjiik versenyképesnek, amelyek tarsadalmilag
elfogadhatdé normak betartdsa mellett a szamukra elérhet6 er6forrasokat minél nagyobb
nyereségfolyamma képesek transzformalni, képesek a miikodésiiket befolyasolé kornyezeti és
vallalatukon beliili valtozasok észlelésére és az ezekhez val6 alkalmazkodasra annak érdekében, hogy

a nyereségfolyam lehetdvé tegye tartés miikod6képességiiket.” [3, p.31.]

A meghatérozas a vallalati versenyképesség alapvetd, de nem kizarélagos tényezbjének a nyereséges
gazdalkodast tekinti. A tartés miikodéképesség feltételezi, hogy a vallalat torekszik a biztonsagra, a
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fizikai és emberi eréforrasok, a vallalati folyamatok, az innovaci6, a piaci kereslet és a vallalat
kozvetlen kdrnyezete szempontjaibol egyarant.

A vallalatok versenyképességét nagymértékben befolyasolja a folyamatok végrehajtasanak id6igénye
és az el6allitott kimenetek (termékek, szolgaltatds, informacid) mindsége. Egyre fontosabb szerepet
jatszik a mindség és annak biztositdsahoz sziikséges mindségmenedzsment. A mindségi kimenet
eléallitasa optimalis raforditds mellett fiigg a vallalat munkafolyamatainak dokumentaltsagatol,

P

szabalyozottsagatol és automatizaltsagatol. Fontos szerepet jatszik az egyes kimenetek el6allitasa
soran elvégzett feladatok dokumentalasa [9]. Ez lehet6vé teszi az el6allitott kimenetek életitjanak
nyomon kovetését, a hibdsan elvégzett feladatok azonositasat, az 6sszegyijtott adatokbdl szamitott
statisztikdk alapjan pedig a leggyakoribb hibak azonositasat valamint a munkafolyamatok megujitasat,

optimalizalasat.

A vdllalati folyamatok végrehajtasa kozben a folyamatlépések elvégzése soran a munkatarsaknak és
partnereknek pontos adatokra van sziikségiik a feladataik végrehajtasahoz. Ezek az adatok iizleti titkot
képezd informaciot hordozhatnak. Kezelésiik, tarolasuk és tovabbitasuk kiemelt figyelmet igényelhet.
Az adatok bizalmassaganak megd6rzése [13] befolyasolhatja a vallalat versenyképességét, kiszivargasa
veszélyeztetheti a vallalat miikodését és fennmaradasat.

A folyamatok végrehajtasahoz sziikséges adatok hianya [5], hidnyossaga és pontatlansaga az el6allitott
kimenetek mindségének romldsdhoz vezethet, amely megrengetheti a vevék bizalmat a vallalat
termékeiben illetve szolgéltatdsaiban. A vallalat keretében mi{ik6d6 mindségiranyitasi rendszernek
biztositania kell, az adatok rendelkezésre allasat, sértetlenségét és nem utols6 sorban a bizalmassagat
is, egyszoval tamogatnia Kkell a folyamatok végrehajtasahoz sziikséges informacié biztonsagat.

Fizikai er6forrasok

technologiai fejlettség
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2. dbra: Versenyképességi modell

(Forrds: [11])
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5. Versenyképesség és folyamatautomatizalas

Felgyorsult vilAgunkban nagy szerepet jatszik a munkafolyamatok kimeneteinek el6allitdsara forditott
munkaid6 és koltség. A versenyképesség megorzésének érdekében jo stratégidnak tlinik a folyamatok
altal eldallitott kimenetekre forditott munkaidd és koltség csokkentése a minGség javitasa mellett. Az
emberi er6forras a legdragabb, igy jo alternativa a vallalati folyamatok automatizalasa.

A folyamatok automatizalasaval lehet6vé valik a munkafolyamatok feladatainak pontos ismétlése, né a
termelékenység, javul és stabilizalédik mindség valamint né a folyamatbiztonsag. Ugyanakkor a
termelési, tlizleti és tgyviteli folyamatok automatizalasdhoz automatizalasi infrastruktirara van
sziikség. Ezt az infrastruktirat informatikai rendszerek vezérlik, amelyek megfelel6 beallitisa és
programozasa kiemelt figyelmet és ellenérzést igényel az lizemeltet6k részérél. Fontos szerepet jatszik
a feladatok végrehajtasahoz sziikséges informacié, megfelel6 helyre megfelel6 id6ben valé eljuttatasa.
A hiadnyos, sériilt vagy hibas adatok felhasznalasa hibas termékek és szolgaltatasok eldallitdsahoz,
adott esetben akar a folyamat ledllasdhoz is vezethet, amely jelentds kart okozhat a vallalatnak.

A beadllitasokon és programozason tul, fontos szerepet jatszik az automatizalast lehet6vé tevo
infrastruktura és a vezérlé rendszerek mindsége [2]. A megoldas-szallitok térekednek a megfelel
mindségli hardver és szoftver elemekbdl all6 automatizalasi infrastruktira el6allitasara, de a
folyamatos versenyhelyzet, a termékek miel6bbi piacra juttatasara sarkallja 6ket. Ez adott esetekben a
regresszios tesztelések elmaradasahoz, ez altal a kész automatizalasi termékek részleges teszteléséhez
vezethet. A technoldgia gyors fejlédése, a hianyos, vagy tévesen osszeadllitott tesztforgatékonyvek
segitségével ellendrzott automatizalasi infrastrukturak, a tesztelések teljes kortiségének hianya, 0j
veszélyforrasok megjelenéséhez vezet. El6fordulhatnak olyan infrastruktira vagy vezérlési
hidnyossagok és hibak, amelyek hibas output eldallitdsahoz, adott esetben személyi sériiléshez
vezethetnek. Ezek kivédésére a megoldas-szallitok folyamatosan fejlesztik és tesztelik az eldallitott
infrastrukturat, sziikség esetén szoftveres javitécsomagokat allitanak 6ssze és kiildenek vasarléiknak a
mar megvasarolt és tizembe helyezett infrastruktira karbantartasdhoz.

A szamitogép vezérelte, programozhaté automatizalt infrastruktirak lehetéséget nydjtanak kiilonb6zd
kimenetek valtakozé el6allitasara. A kiillonb6z6 kimenetek kiilonb6zé munkafolyamatok végrehajtasat
igénylik. A Kkiilonb6z6 munkafolyamatok implementalasa az automatizalasi infrastruktiraban
feltételezi a munkafolyamatok részletes ismeretét, amelyet:

o miikodo folyamatok esetében a munkavégzés soran elvégzett feladatok elemzésével és leirasaval,

o 1j folyamatok esetében, a folyamat részletekbe mend megtervezésével és dokumentalasaval lehet
elérni.

A folyamatok végrehajtasa el6tt fontos szerepet jatszik a munkafolyamat teszt jellegii végrehajtasa és

az elGallitott kimenetek ellen6rzése. A megfelel6en tesztelt, automatizalt infrastruktira és

infrastruktira implementalas hozzajarul a magas mindségli kimenetek optimalis id6ben valo

eléallitdsahoz.
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6. Folyamat-végrehajtas és informaciobiztonsag

A feladatok végrehajtasahoz elengedhetetlen a tevékenységek elvégzéséhez sziikséges utmutatdk és
er6forrasok rendelkezésre allasa. Fontossa valik a folyamatlépések dokumentaci6éjanak eljuttatasa a
feladatot végrehajto illetékes munkatarsakhoz, amely megfelel6 részletességgel tartalmazza sziikséges
er6forrasok listajat és a tevékenységek végrehajtasanak maédjat [6].

A folyamatok zokkendmentes végrehajtasdhoz id6ben biztositani kell, a megfelel6 mennyiségii és
mindségli eréforrast a kijelolt munkahelyekre [14]. Az er6forrasok logisztikaja kulcsszerepet jatszik a
folyamatos miikodés megvaldsitasaban, amelyhez megbizhaté informacidra és logisztikai rendszerre
van szlikség. Az er6forrasok egy része sok esetben informaci6, amely csak a feldolgoz6 személyek
szamdara megismerhetd.

A folyamatok végrehajtasanak és az informaci6 feldolgozasanak érdekében a vallalatok folyamatokat
tdmogato eljarasrendeket és szabalyzatokat alkotnak. A szabalyzatoknak a feldolgozandd informacio
bizalmassagi besorolasanak megfelel6 modon kell kezelniiik az informacié védelmét. Ha a folyamat
végrehajtasa soran adatfeldolgozas torténik, a folyamat végrehajtasat szabalyozo6 eljarasrendeknek
részletesen ki kell térnilik az informaciébiztonsadg megvaldsitasara. Kritikus adatok feldolgozasa
esetén minden folyamatlépés leirasnak tartalmaznia kell az informaciét feldolgozé személyek
adatokkal kapcsolatos jogosultsagait [10]. Ez esetben szerepkér alapd jogosultsdgi rendszer
kialakitasara van sziikség, amelyben az egyes adatokhoz valé hozzaférés lehet teljes kord vagy
részleges. Az irasi és olvasasi jogosultsagoknak el kell kiiloniilniiik egymastdl (bizonyos attributumok
csak olvashatok és bizonyos attributumok irhatok). Példaul, ha személyes adatok tarolasa és
feldolgozasa torténik a folyamat végrehajtasa soran, az adatok védelmét jogszabalyok hatarozzak meg,
ez esetben a szabalyzatoknak részletesen targyalniuk kell a jogszabaly altal el6irt adatvédelmi
céloknak megfelel6 feldolgozasi rendet.

Az alkalmazott folyamat automatizalast tamogatdé infrastruktirdknak biztositaniuk kell az
informaciébiztonsagi kovetelményeknek megfeleld jogosultsagi rendszer kiépitését. A felhasznaloknak
a sziikségesnél csak b6évebb jogosultsagot lehet6tévé tevd folyamat automatizalasi infrastruktirak
nagyobb teret engednek a platform fliggetlen tigynevezett social-engineering timadasoknak.

//////

tovabbi, a kimenet el6allitdshoz kapcsolédé adatokat gyiijt, amelyek feldolgozdsaval javithaté a
kimenetek mindsége és optimalizalhaté a folyamatok végrehajtasa. Fontos szempont, hogy a
folyamatok dokumentacidi, a folyamat végrehajtas soran Kkeletkezett mindségiigyi informaciok
bizalmasak, bels6 hasznalatiak. Ha konkurencidhoz keriilnek, az versenyelényre tehet szert annak
felhasznalasaval.

A folyamat szemléletli informdcidbiztonsag kialakitasa azt célozza meg, hogy megvaldsuljon az
informacié védelme a folyamatok végrehajtasa soran. Ennek érdekében a részletes folyamat felmérés,
tervezés és dokumentadlas soran Osszegyiijti az feldolgozott adatokra vonatkozé biztonsagi
kovetelményeket. A folyamatlépések végrehajtasat és a végrehajtéi szerepkoroket ugy alakitja ki, hogy
az megfelel6 szintli informaciébiztonsagot eredményezzen. A folyamat végrehajtadst tamogatd
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rendszerek implementadlasa sordn kovetelményeket tdmaszt az informacidbiztonsagi architektira
tervezésével kapcsolatban és a rendszer elkészitését kovetéen teszteli annak biztonsagi
kovetelményeit. Kész automatizalasi rendszer vasarlasa esetén az informaciobiztonsag megvalositasat
a beszerzendd rendszerrel szemben megfogalmazott biztonsagi kovetelmények formajaban tdmogatja.

A legujabb Eurdpai Uniés trendek nagy hangsulyt fektetnek az informacidbiztonsagra. Kordbbi
kutatdsaink és fejlesztési projekt auditjaink azt igazoltak vissza, hogy az informatikai rendszerekben
megjelend informacidbiztonsagi hidnyossagok a biztonsagi tervezés hidnyara vagy hianyossagaira
vezethet6k vissza. Az ENISA (European Union Agency for Network and Information Security)
gondozasdban megjelent ,Privacy and Data Protection by Design” tervezési modelleket mutat be [4],
amelyek el6segitik az adatok és személyes informaciok védelmét az informatikai rendszerekben. A
tanulmany kitér az adatvédelmi tervezési stratégiara, és technoldgiai szinteken rendelkezésre allo
biztonsagi technolégiakra és technikakra.

7. Kockazatértékelés és -kezelés

A kockazatelemzés és csokkentés alapja szakirodalomban ALARP (As Low As Reasonably Practicable)
néven ismert és inkabb miiszaki teriileten alkalmazott alapelv lehet [8]. A miiszaki rendszer
tervez6jének torekednie kell a lehet6 legkisebb, még ésszerlien megvaldsithaté kockazati szint
elérésére.

Elfogadhatatlan tartomany
A A kockazat csak rendkiviili koriilmények esetén
Kockazat viselhetd, ill. fogadhato el.

A viselheto kockazati szint kiiszobeértéke...

ALARP vagy még elviselheto tartomany

Megengedhetd kockazat, akkor, ha annak
csokkentése nem lehetséges vagy nagyon koltséges.

Az elfogadhato kockazati szint kiiszobértéke

Elfogadhaté tartomany
A kockazati szint csokkentése nem sziikséges. (A
kockazatok folyamatos elemzése viszont igen...) Koltség

Elhanyagolhat6 kockazat

3. dbra: ALARP alapelv

(Forrds: [8: 6])



International Journal of Engineering and Management Sciences (IJEMS) Vol. 1. (2016). No. 1.
DOI: 10.21791/1JEMS.2016.1.17.

Ha a kockazat til magas, nem csokkenthet6 és elfogadhatatlannak latszik, akkor egyediili lehet6ség az
elkertilés.

Ha csokkenthet6 a karos esemény bekovetkezésének valdszinlisége vagy a karesemény pénzben
kifejezett nagysaga, akkor a szervezet megprébalja a kockazatot az elfogadhat6 szintre szoritani.
Ebben az esetben elsésorban a kockazatot kivalté okokat probaljak kezelni. A kockazatcsokkentés
azonban nem mindig lehetséges, vagy annak koltsége aranytalanul magas, esetleg nem hoz szamottevd
eredményt. Ezekben az esetekben jelenthet megoldast a kockdzat mas szervezetekkel torténd
megosztasa) (pl. beruhazasnal févallalkozé megbizasa) vagy esetleges atharitasa (pl. biztositas). Ez
utébbiak a kockazat finanszirozasat igénylik.

A menedzsment sok esetben tudatosan vallalja, viseli a szervezet kockazatait, ami egy elfogadott és
folyamatosan ellen6rzott kockazati szintet jelent.

8. Esettanulmanyok

8.1 Sikeres IT eszkozgazdalkodas bevezetése

A projekt célja: Egy tobb ezer iigyfelet kiszolgal6 ITIL alapu IT szolgaltatdsmenedzsment megoldas
keretében megvalositott konfiguracidkezelésre épiilé integralt IT eszkozgazdalkodasi megoldas
kialakitsa, egy informatikai szolgaltatonal.

Kovetelmények:

o Kkonfiguracids adatbazis kialakitasa a meglévé IT szolgaltatdsmenedzsment rendszerben;
o munkafolyamatok eszkézadatok naprakészen tartasahoz;

e szigori szamozasu eszkdzmozgas bizonylatok (bevételezés, kiadas, mozgatas, selejtezés)
el6allitasa és nyomtatasa egyedi és tomeges modon;

o eszkozok adatainak automatikus frissitése a konfiguraciés adatbazisban - integralt igény és
valtozaskezelés keretében;

e aKkiszolgalas soran az eszkozt kezel6 személynél legyen a felel6sség papiron is;

o a folyamatokban részt vevl személyek csak a sajat tigyfélkoriikhoz kapcsoldodd eszkozokhoz
férjenek hozza (lassak, mozgathassak);

o az eszkdzgazdalkod6k mindent lathassanak és moédosithassanak (eredeti igény szerint még a
raktarkészletet is);

o leltarozas tAmogatasi funkcio;

o eszkoOz 0sszeépités funkcio;

o eszkozok foglalasa a mozgatas idejére (ne lehessen mas eszkdzmozgast kezdeményezni rajuk);
o lehet6ség a hianyzo6 adatok potlasara és hibas adatok javitasara az eszkézmozgatasok soran;

o eszkozok konyvelése ligyfélre, munkatarsakra és projektre;

o f6konyvi feladasok elkészitése az eszkdzmozgas bizonylatok alapjan.
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Adottsag, hogy az informatikai szolgaltat6 tobb tizezer ligyfél felhasznal6t szolgal ki, tobb mint 100

szervezetnél.

A projekt indulasakor rendelkezésre allé miiszaki feltételek:

meglévé ITSM (IT Service Management) megoldas, amelynek keretében miikédott az
incidenskezelés és igénykezelés;

a meglévé ITSM megoldas rendelkezett konfiguracidkezelési modullal és testre-szabhaté
konfiguraciékezelési adatbazissal;

iires konfiguracios adatbazis az ITSM rendszerben;
hianyos eszkézadatok részleges rendelkezésre allasa a meglévd ERP rendszerben;
folyamatban 1év4 leltar tobb mint 30.000 eszkoz esetében;

tulbonyolitott eszkdzgazdalkodasi folyamatok, amelyek nem alkalmasak nagy mennyiségili eszkoz
kezelésére, tovabba visszaélésekre adott lehetdséget az eszkozgazdalkodok szamara;

eszkozgazdalkodok és kiszolgalé személyzet biztonsagtudatossaganak hianya;
tobb mint 10 eszkézgazdalkodd;

tobb mint 200 kiszolgalé személy;

tobb eszkozraktar, sok tigyfél helyszin;

tobb mint 10 féle eszkdzmozgas tipus f6konyvi megfelelGvel.

Végrehajtott feladatok a projekt soran:

eszkozgazdalkodasi és konfiguracidmenedzsment folyamatok felmérése, optimalizalasa,
0sszehangolasa és dokumentalasa beleértve a szerepkorok kialakitasat;

a szerepkorok kialakitasa soran kideriilt, hogy az eszkozok és felhasznalék adatai bizalmas adatot
képeznek, igy szerepkor fliggd eszkoz attribitum hozzaférés kialakitast kellett megvaldsitani;

kideriilt, hogy az eszkozgazdalkoddi szerepkor jogosultsaga lehetévé teszi a raktarkészletek
mddositasat, igy szilikség volt egy olyan folyamat kidolgozdsara, amely biztositotta, hogy a
modositas csak a raktarosok értesitésével/jovahagyasaval torténhessen;

minden folyamatlépésben meg kellett hatarozni a folyamat szerepléit, a feladatokat végrehajték
jogosultsagait (milyen eszkdzoket mozgathat, azoknak milyen adatait lathatja, kik lehetnek az
eszkozok atadoi és atvevéi);

munkafolyamatok és konfiguracios adatbazis implementalasa;

elkésziilt rendszer bevezetése és feltoltése adatokkal.

A folyamatok definidlasa soran, a jogosultsagi rendszer kialakitasa, az informacié biztonsaganak

(bizalmassag, sértetlenség és rendelkezésre allas) biztositidsa jelentette a legnagyobb kihivast. A

problémak részletezve:

a folyamatok pontos specifikildsa és a jogosultsagi rendszer kialakitasa soran az tgyfél nem
ismerte fel a biztonsagi kdvetelmények sziikségességét;

az ugyfél sokkal tobb jogosultsagot kért az eszkdzgazdalkodasi és konfiguraciokezelési szereplék
szamara egyes folyamatlépések soran, ami visszaélésre adhatott volna lehet4séget;
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e adatok integritdsanak biztositasa a folyamatlépések végrehajtdsanak soran, azaz csak
engedélyezett modositasok torténhessenek az adatokon.

Eredmények:

e jol miikodé eszkozgazdalkodasi folyamatok, amelyek végrehajtdsa lehet6vé tette a
munkafolyamatok hatékony végrehajtasat a dokumentalas minimalizaldsa mellett;

e informdaciobiztonsagot szolgald jogosultsagi rendszer, amely biztositja a bizalmas eszkdz és
személy adatok védelmét, valamint az adatok integritasat;

e a pontos felmérésnek és részletes dokumentalasnak kdszonhetSen a fejlesztés gyorsan haladt, az
elkésziilt funkciok megfeleltek az elvaradsoknak;

e akialakitott rendszer els6 éves lizemelése sordn nagymértékben javult az eszkézadatok mindsége.
Osszegzés

A kihivasok ellenére, a mindségi kovetelményspecifikacid és a részletes tervezés sikeres projektzarast
eredményezett. A rendszer kielégitette a miikodési folyamatok dokumentéacids igényeit, amelynek

miikod6képességét a dokumentacio elballitasdhoz sziikséges feladatok minimalizalasaval, az adatok
Osszegyljtésének automatizalasaval sikeriilt elérni.

8.2 Sikertelen vallalatiranyitasi rendszer bevezetés

A projekt célja: Integralt vallalatiranyitasi rendszer kialakitasa egy sportszervezetnél, amely biztositja
a kordbban miikéd6 vallalatiranyitasi rendszer funkcidit és biztositja a rendszerben tarolt személyes
adatok védelmét.

Kovetelmények:

e jelen rendszer funkcidinak kivaltdsa, biztonsagos, adatvédelmi kovetelményeket teljesité
informatikai megoldassal;

e modern, biztonsagos szoftver- és hardver-infrastruktuira kialakitasa;
e informdacidbiztonsag és magas rendelkezésre allas novelése;

e partner szervezetekkel vald biztonsagos elektronikus kapcsolat kialakitasa, elektronikus
ligyintézés tAmogatasa;

o miikodési folyamatok felhasznaléi szintii tamogatasa.

Adottsag, hogy a szervezet a rendszerben tobb ezer személyes adat kezelését végzi, meg kell felelnie az
adatvédelmi jogszabalyoknak.

A projekt indulasakor rendelkezésre all6 feltételek:

e egyéniigények (kevés a piacon rendelkezésre all6 kész megoldas);

o afejlesztés a meglévo rendszer alapjan igéretesnek mutatkozott;

o heterogén, nagy létszamu, kevés informacidbiztonsagi és adatvédelemi tudassal rendelkezd
felhasznalo;
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komplex dokumentalt miikodési folyamatrendszer - amely csak szervezeti egység szinten tér ki a
folyamatbeli feladatok végrehajtéira - nincsenek dedikalt feladat végrehajtéi szerepkoérok
definialva, a felel6sségek és végrehajtok nincsenek meghatarozva;

a régi rendszer cseréje az integralt rendszermiikodés, elektronikus ligyintézés megvaldsitasa és
informaciébiztonsagi okokbdl torténik.

Végrehajtott és elmulasztott feladatok:

részleges kovetelményspecifikacid elkészitése a meglévo6 rendszer és dokumentacio6 alapjan;
informacidbiztonsagi és adatvédelmi igények felmérésének elmulasztasa;

jogszabalyi kovetelmények felmérésének elmulasztasa;

rendszertervezés a hidnyos kovetelményspecifikacié alapjan;

fejlesztés a meglévé rendszer hidnyos dokumentacioja és az informaciébiztonsagi igények hianyos
felmérése és tervezése mentén;

tesztesetek és tesztelési eljarasok hidnyos Osszeallitdsa - csak a végrehajthaté forgatokonyvek
kertiltek be a tesztforgatékonyvekbe, kimaradtak a negativ tesztesetek és a biztonsagi tesztek.

Kihivasok:

informacidbiztonsagi architektira és adatvédelmi funkciok kialakitasa;

jogosultsagi igények felmérésének elvégzése: folyamat - feladat - szerepkér - jogosultsag
Osszerendelési informaciok felmérése és meghatarozasa;

komplex igényeknek megfeleld jogosultsagi rendszer megtervezése;

feladatonkénti szerepkorok jogosultsagi korének meghatarozasa;

adatvédelmi jogszabalyi kovetelmények dokumentalasa, szlikségességének felismerése;

adatok bizalmassagi besorolasanak felismerése (attributum szintii jogosultsagi kovetelmények);

a problémdak folyamatos felbukkanasanak hatasara, amelyeket a szallit6 nem tudott értelmezni,
kommunikacids problémak léptek fel a megrendeld és szallitoé kozott;

nem megfelel§ projekt menedzsment, ami miatt folyamatos csiszas kovetkezett be, a megrendel6
bizalmanak elvesztéséhez vezetett.

Eredmény, hogy az elkésziilt rendszer t6bbszori hatarid6 mdédositas utan keriilt atadasra (mennyiségi

atadas) tesztelésre.

A tesztelés soran az alabbiakat tapasztalta a megrendeld:

a hianyos kovetelményspecifikaci6 miatt eltéréen értelmezte a funkcidkat a szallitdé és a
megrendeld;

a felhasznaloi csoportok képerny6khoz és nyomégombokhoz rendelése a feladat és funkcié alapt
jogosultsagi rendszer helyett;

adatvédelmi jogszabalyban megfogalmazott kdvetelmények figyelmen kiviil hagyasa;
hidnyos rendszertervezés, feliiletes miikodési folyamat leirasok;
kritikus biztonsagi hidnyossagok;

tesztelési hidnyossagok miatt nagyobb terhelés a megrendeldi tesztelés sordn;
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e tobb szaz funkcionalis hiba az atadott rendszerben;
e informéaciobiztonsagi kovetelmények megsértését lehet6vé tevd architektira;
e hianyos dokumentacié: rendszerterv, fejleszt6i specifikacid, minéségbiztositasi terv, projektterv;

e OWASP (Open Web Application Security Project) moddszertan szerinti sériilékenység vizsgalat
szinte minden elvégzett tesztje sériilékenységet jelzett.

Osszegzés

A fejlesztés és az informacidbiztonsag megvaldsitdsdnak mindségét nagymértékben befolyasolja a
projekt soran elkészitett dokumentaciok mindsége és teljessége. Kijelenthetjiik, hogy a részletesen
megfogalmazott, pontosan definidlt kovetelmények alapjat képezik a rendszer, folyamat és
informaciébiztonsagnak. Az elkésziilt termék biztonsagi hidnyossigai nem tették lehet6vé annak
bevezetését, tovabbi fejlesztések valtak sziikségessé a termék biztonsagossa tételének érdekében.

Osszefoglalas

A wvallalti folyamatok tipusatol fiiggetleniil, mindegy, hogy azok iigyfél kiszolgalast vagy
miikddéstamogatast valdsitanak meg, kiemelt szerepet jatszik az informacidbiztonsag. A termelési
folyamatok esetében az informacié rendelkezésre alldsdnak hidnya gyartdsori leallast igy
termeléskiesést okozhat, amely jelentés anyagi karral tarsulhat. Az informdacié bizalmassaganak
megdrzése f6leg a személyes adatokat kezel§ szervezetek esetében kritikus, amelyet jogszabaly ir elg,
de a bels6 informaciok konkurencidhoz valé eljutasa versenyhatranyhoz vezethet. A hibas vagy sériilt
adatok hibas termékek el6allitasat, személyi sériilést okozhatnak. Osszességében elmondhaté, hogy az
informaciébiztonsag alapveté kovetelményként jelenik meg a vallalati folyamatok végrehajtasanak
biztonsagat illetéen és ez altal befolyasolja a vallalat versenyképességét is.
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