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Absztrakt. A mezdgazdasdg és a kiberbiztonsdg metszéspontja azloT (Internet of Things) és a preciziés gazddlkodds
gyors térnyerése révén az utébbi években a kutatds egyik kiemelt teriiletévé vdlt. Ezek a technoldgiai innovdciok
forradalmasitottdk a mezégazdasdgi folyamatokat, javitva a hatékonysdgot és a fenntarthatésdgot, ugyanakkor
Jjelentds biztonsdgi kockdzatokat is hoztak magukkal Ez a tanulmdny szisztematikus irodalomkutatdst (Systemeatic
Literature Review - SLR) végez a mezdgazdasdg kiberbiztonsdgdnak kulcskérdéseirdl kiilénés tekintettel az IoT
sebezhetdségeire és a fenyegetésekre. A kutatds sordn Python-alapi szovegelemzési technikdk segitségével
automatizdltam az absztraktok és teljes szdvegek elemzését, lehet6vé téve a relevdns tanulmdnyok gyors sziirését és
tematikus csoportositisdt Az elemzett 1039 publikdcio kéziil szigoru sziirési kritériumok alapjin 40 relevdns
tanulmdnyt azonositottam. A tematikus elemzés eredménye szerint a publikdcidk 44,9%-a az IoT eszkozdk
sebezhetdségeire, 32,7%-a a mez6gazdasdgi kiberbiztonsdgi kihivdsokra, mig 22,4%-a az Agriculture 4.0 és precizids
gazddlkodds biztonsdgi kérdéseire dsszpontositott. A mddszertani megoszlds vizsgdlata sordn kideriilt, hogy a
kutatdsokban a gépi tanulds, a szimuldciés modellek és az esettanulmdnyok domindlnak, mig a felmérések és a
kisérleti kutatdsok kisebb ardnyban fordulnak elé. Az eredmények rdvildgitanak arra, hogy a mezdgazdasdgi
szektorban alapvetd fontossdgu a kiberbiztonsdgi stratégidk és technolégidk fejlesztése, kiiléindsen az IoT eszkdzék
dltal hordozott kockdzatok csékkentése érdekében.

Kulcsszavak: kiberbiztonsdg, mezégazdasdg, Python, SLM

Abstract. The intersection of agriculture and cybersecurity has become a prominent research focus in recent years,
driven by the rapid adoption of IoT (Internet of Things) and precision farming technologies. These technological
innovations have revolutionized agricultural processes, enhancing efficiency and sustainability while introducing
significantsecurity risks. This study conducts a systematic literature review (SLR) to address key cybersecurity issues
in agriculture, with a particular emphasis on IoT vulnerabilities and threats. Using Python-based text analysis
techniques, the research automated the analysis of abstracts and full texts, enabling rapid filtering and thematic
categorization of relevant studies. From an initial poolof1,039 publications, 40 relevant studies were identified based
on rigorous screening criteria. The thematic analysis revealed that 44.9% of the publications focus on IoT device

vulnerabilities, 32.7% on agricultural cybersecurity challenges, and 22.4% on the security issues of Agriculture 4.0
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and precision farming. Methodological analysis indicated that machine learning, simulation models, and case studies
dominate the research landscape, while surveys and experimental studies appear less frequently. The findings
highlight the critical importance of developing robust cybersecurity strategies and technologies in the agricultural
sector, particularly to mitigate the risks posed by IoT devices.

Keywords: Cybersecurity, Agriculture, Python, SLM

Bevezetés

A mezd6gazdasag az emberiség egyik legfontosabb gazdasagi és tarsadalmi agazata, amely az elmult
évtizedekben a technolégiai innovaciéknak koszonhet6en jelentés atalakulason ment keresztiil. Az
olyan digitalis eszk6zok, mint az 10T (Internet of Things) technoldgiak és a preciziés gazdalkodas,
forradalmasitottdk a termelési folyamatokat, lehet6vé téve a hatékonyabb munkavégzést, a kornyezeti
terhelés csokkentését és a termelékenység novelését.

Az Internet of Things (IoT) kulcsfontossagu szerepet jatszik a modern mezdégazdasag fejlédésében. Az
[oT eszkozok halozata valds id6ben gyiijt és oszt meg adatokat, amely alapvet6 betekintést nyujt a
gazdalkodoknak a termelési kornyezetiikbe [15]. Példaul az IoT-alapu talajnedvesség-érzékel6k
lehet6vé teszik az Ontdzés pontos id6zitését, ezzel vizet takaritva meg és javitvaa novények egészségét.
Hasonléképpen, az IoT-val tamogatott allattartdsi rendszerek figyelemmel kisérhetik az allatok
egészségi allapotat és viselkedését, elGsegitve az id6ben torténd beavatkozasokat és novelve a
termelékenységet [1]. Ugyanakkor ezek az innovacidk 0j tipusu fenyegetéseket is hoztak magukkal,
amelyek koziil kiemelkednek a kiberbiztonsagi kockazatok. [8]

A kiilonboz6 gyartok altal kifejlesztett [oT-eszk6z6k mas és mas biztonsagi protokollokat alkalmaznak,

V4

Tovabbi kritikus probléma a gyenge hitelesitési rendszerek hasznalata. Az alapértelmezett vagy
konnyen kitaladlhaté jelszavak, illetve a tobbfaktoros hitelesités (MFA) hidnya jelentésen néveli az
eszk0zoOk sebezhetségét. Ezek a biztonsagi hidnyossagok lehetévé teszik a tamadok szamara, hogy
atvegyék az irdnyitast az eszkozok felett, adatokat szerezzenek meg, vagy akadalyozzak a gazdasag
miikodését [2]. Egy ilyen tdmadas soran példaul az ontdzdérendszereket manipuldlhatjak, vagy az
allatdllomanyt figyel6 eszkozok mikodését zavarhatjdk meg, amely jelentds veszteségeket
eredményezhet a gazdalkoddk szamara. [8]

Ahogy az intelligens farmok egyre inkabb tdmaszkodnak az 6sszekapcsolt technolégidkra, ugy valik a
kiberbiztonsag kiemelkedden fontossa a miikodésiik szempontjabdl [8]. Az automatizacio és a robotika
forradalmasitja az intelligens mez6gazdasagot azaltal, hogy precizen és hatékonyan latja el a monoton
és munkaigényes feladatokat. Az olyan gépek, mint a dréonok, automatizalt traktorok és betakaritdgépek,
képesek onalléan elvégezni az liltetést, permetezést, gyomirtast és betakaritast, ezzel jelentGsen
csokkentve az emberi beavatkozas sziikségességét. Az allattenyésztésben is terjednek az automatizalt
megoldasok, példaul az automata etet6- és fejoberendezések, amelyek nemcsak hatékonyabba teszik a
gazdalkodast, hanem hozzajarulnak az allatok jobb gondozasahoz és jolétéhez [5].

Az utdbbi években a mezbgazdasagi technolégidk és a kiberbiztonsag metszetével foglalkozo

tudomanyos publikaciék szama dramai novekedést mutatott, ami ravilagit a téma fontossagara. Az
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alabbi grafikon szemlélteti a megjelent szakirodalmi anyagok szamdnak nodvekedését 2004-t6l
napjainkig. A 2017-et kovetd években tapasztalhaté ugras kiilonosen a mez6gazdasagi 1oT-eszkozok
gyors térnyerésével magyarazhatd, amely Uj kiberbiztonsagi kihivasokkal szembesiti az agazat
szerepldit.
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1.dbra: Evenként megjelent a témdval kapcsolatos szakirodalmak szdma
(Forrds: Sajat készités)

A preciziés gazdalkodasi rendszerek miikodése nagymértékben adatalapt, ami kiilléndsen érzékennyé
teszi Oket az adatmanipuldcidéra és a kibertamadasokra. Ezek a tdmadasok nemcsak miikodési
zavarokat, hanem jelent6s gazdasagi veszteségeket is okozhatnak az agrarszektor szerepl6i szamara
[10]. Az ENSZ elGrejelzései szerint a vildg népessége 2050-re eléri a 9,8 milliardot, ami az
élelmiszertermelés jelent6s novelését teszi szlikségessé. Az innovacios technolégidk kulcsszerepet
jatszanak a termelékenység novelésében, ugyanakkor jelentds kiberbiztonsagi kihivasokat is jelentenek
az agrar- és élelmiszeripar szamara [14].

A modern mezdgazdasagi rendszerek biztonsagos és fenntarthaté miikodéséhez elengedhetetlen a
digitalis eszkozok és halézatok megfelel6 védelme. Az adatintegritdis és a rendszerek
ellenalloképességének biztositasa kulcsfontossagii ahhoz, hogy ezek a technol6gidk hozzajaruljanak a
fenntarthato élelmiszertermeléshez és az agrarszektor hosszu tavu fejlédéséhez [11].

Kutatasi kérdések és célok

A kutatas soran az alabbi kérdésekre kerestem valaszt:

1. Hogyan hat az [oT-eszk6z6k mez6gazdasagi alkalmazasa a kiberbiztonsagi kihivasokra?
2. Milyen tipusu kiberfenyegetések érintik a leginkabb a mez6gazdasagot?
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1. Anyag és mddszer

A tanulmany a szisztematikus irodalomkutatds (Systematic Literature Review, SLR) moddszertanat
alkalmazza, amely a PRISMA (Preferred Reporting Items for Systematic Reviews and Meta-Analyses)
irdnyelveken alapul. [7] Ez a modszer lehet6vé teszi az adott kutatasi teriilet legfontosabb
eredményeinek azonositasat, Osszegzését és kritikai értékelését, hogy atfogd képet nyujtson a
mez0gazdasag digitalizaciéjanak és kiberbiztonsagi kihivasainak kapcsoldédasardl.

A mddszertan elsd 1épéseként a kutatasi kérdések meghatarozasara kertilt sor (lasd: Bevezetés). A
dokumentum Kkés6bbi fejezeteiben Kkerlilnek bemutatidsra az elemzéshez hasznalt elektronikus
adatbazisok, a keresési kifejezések, valamint a tanulmanyok kivalasztasahoz alkalmazott kritériumok.

1.1. Adatforrasok és keresési stratégia

Az irodalomkutatas soran harom tudomanyos adatbazist hasznaltam: Web of Science, Dimensions Al és
IEEE Xplore Digital Library. Ezek az adatbazisok széles korl hozzaférést biztositanak a relevans
tudomanyos cikkekhez, konferenciaanyagokhoz és mas szakirodalmi forrasokhoz.

A Kkeresési stratégia a kovetkez6 kulcsszavakon és azok logikai kombinaciéin alapult:

cybersecurity, agriculture, smart farming, cyber attack, precision agriculture, cyber threats, 10T, data
security

A szisztematikus irodalmi attekintés folyamatabrajat az 2. szamu adbra mutatja be.
1.2. Alkalmassagi kritériumok

A szlirési folyamat két 1épésben zajlott: el6szor a tanulmanyok cimét és absztraktjat értékeltem, majd a

relevansnak {télt taldlatok teljes szovegét vizsgaltam meg. Az alabbi kritériumok alapjan dontottem a
tanulmanyok alkalmassagaral:

e Hozzaférhet6ség: Csak olyan irodalmakat vettem figyelembe, amelyek nyilvanosan elérheték
voltak, vagy amelyekhez a rendelkezésemre allé forrasok (pl. egyetemi konyvtarak) révén
hozzafértem.

e Nyelvi korlatozas: A kutatasba kizarolag angol nyelvii tanulmanyokat vontam be, mivel ezek
biztositjak a legnagyobb lefedettséget a nemzetkozi szakirodalomban.

e Tartalmi féokusz: Bar szamos kiberbiztonsagi tanulmany emliti a mez6gazdasagot, csak azokat
vettem be az elemzésbe, amelyek kifejezetten a mezdgazdasag biztonsagaval foglalkoznak.
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2.dbra: A szakirodalom kivdlasztdsdnak folyamatdbrdja a PRISMA modell alapjdn.
(Forrds: Sajdt készités)

1.3. Adatgyiijtés

A kutatds sordn az 6sszes relevans tanulmanyt Research Information Systems (RIS) formatumban
exportaltam a Dimensions Al, Web of Science és IEEE Xplore Digital adatbazisokbdl. Az exportalt fajlokat
a szisztematikus irodalomkutatasra specializalt Rayyan platformra importaltam, ahol az els6dleges

szlirés zajlott (duplikacidok kizardsa). Az absztraktok és cimek, valamint kés6bb a teljes szoveg

értékelését Python segitségével végeztem.
A Python alkalmazasa az automatizalt elemzések sordn nemcsak az irodalomkutatas hatékonysagat

novelte, hanem hozzajarult a tartalmi és médszertani 6sszefliggések részletesebb feltarasahoz is.
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Az absztrakt- és cimszlirés eredményeirdl, valamint az elutasitott és bevont tanulmanyok szamardél a
kutatas eredményei szakaszban adok részletes attekintést.

1.4. Szlrés folyamata

A kutatas soran atfogoé és szisztematikus irodalomkutatast végeztem a Web of Science, Dimensions Al
és [EEE Xplore Digital Library adatbazisok felhasznalasaval. Az dsszegy(jtott 1039 publikaciébdl az
ismétl6d6 tételek Kkisziirését kovetéen 687 egyedi szakirodalmi forrds maradt, amelyeket
szovegbanyaszati technikak segitségével vizsgaltam.

Az elemzési folyamat soran a TF-IDF (Term Frequency-Inverse Document Frequency) és a koszinusz-
hasonldsag moddszereit alkalmaztam a publikaciok relevanciajanak és tematikus osszefiiggéseinek
feltarasara. Ezek a technikak lehet6vé tették a mezégazdasagi és kiberbiztonsagi témakhoz kapcsol6do
kulcsszavak kvantitativ elemzését és a tanulmanyok pontos kategorizalasat.

TF-IDF (Term Frequency-Inverse Document Frequency)
A TF-IDF (Term Frequency-Inverse Document Frequency) egy jol ismert szovegelemzési technika,
amely egy adott sz6 fontossagat méri egy dokumentumban viszonyitvaannak gyakorisagahoz egy teljes
dokumentumgyjteményben. A médszer két f6 komponensbdl all:
- Term Frequency (TF): A sz6 el6fordulasi gyakorisaga egy adott dokumentumban, amely
az adott sz6 jelent6ségét méri az adott szovegen bellil.
- Inverse Document Frequency (IDF): Az adott sz6 ritkasaga az egész korpuszban, amely
az altalanos hasznalatb6l fakadd redundanciat csokkenti.
A TF-IDF modell hatékonyan alkalmazhaté nagy szoveges korpuszokban a relevans kulcsszavak
azonositasara, amelyek jellemzéek egy adott dokumentumra, de kevésbé gyakoriak a teljes
adatallomanyban. A mezdgazdasagi biztonsag tanulmanyozasa sordn a TF-IDF segitett a relevans
mez0gazdasagi és Kkiberbiztonsagi kulcsszavak azonositdsaban, lehetévé téve a szakirodalom
relevanciajanak kvantitativ értékelését. A modszer kiilondsen jol hasznalhaté strukturalt és
szabvanyositott szoveges korpuszok elemzésére, ahol a dokumentumok kozotti kiilonbségek jol
koriilhatarolhatok. [9]

Koszinusz-hasonl6sag az adatelemzésben

A koszinusz-hasonldsag egy olyan mérészam, amely a szoveges adatok tartalmi hasonlésagat méri
vektoralapi megkdozelitéssel. Ez a modszer a dokumentumok szavainak gyakorisagat vektorként kezeli,
és az altaluk bezart szog koszinuszat szamitja ki. Az érték 0 és 1 kozott mozog, ahol az 1 teljes egyezést
jelent.

Ez a technika kiilénosen hasznos szovegek automatikus 0sszehasonlitasara, példaul dokumentumok
tematikus csoportositasara vagy hasonl6sag alapui osztalyozasra. A kutatasomban a koszinusz-
hasonl6sagot alkalmaztam az "ismeretlen" kategéridba tartoz6 absztraktok legkozelebbi tematikus
csoporthoz rendelésére, igy pontosabb és gyorsabb elemzést értem el. Errél az eredményekben lesz
részletes informacio.

A 687 szakirodalmi forrast Python alapt szovegelemzési technikdk alkalmazésaval tematikus
szempontok szerint csoportositottam. A tematikus csoportositas célja az volt, hogy atfogd és
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rendszerezett képet kapjak a mez6gazdasagi kiberbiztonsag teriiletén végzett kutatasokrol, feltarva az
agazatot érint6 legfontosabb kihivasokat és trendeket. Az elemzés sordn az alabbi hét tematikus
kategoriat hataroztam meg:

Kiberbiztonsagi kihivasok a mez6gazdasagban

Ebbe a csoportba azok a tanulmanyok tartoznak, amelyek a mez6gazdasagi agazatot érintd
tamadasokkal, példaul rosszindulati programokkal, ransomware tamadasokkal, DDoS tAmadasokkal és
egyéb fenyegetésekkel foglalkoznak. A tanulmanyok fékuszdban a fenyegetések azonositidsa és
hatasainak vizsgalata all.

Az alabbi kulcsszavakat hataroztam meg: cyber threats, malware, ransomware, DDoS, cyberattack.

[oT és okos eszkdzok sebezhet6sége

Az 10T-eszk6z06k és okos mezdgazdasagi eszk6zok sebezhetdségeit vizsgald tanulmanyok kaptak helyet
ebben a csoportban. A kutatasok elemzik az loT-eszk6z06k, szenzorhal6zatok és egyéb okos megoldasok
biztonsagi réseit és az ezekbdl ad6do fenyegetéseket.

Kulcsszavak: 10T, Internet of Things, smart devices, sensor networks.

Agriculture 4.0 és precizios gazdalkodas

Ez a csoport az Agriculture 4.0 és a preciziés gazdalkodasi rendszerek biztonsagi aspektusait targyalja.
A kutatasok kdzéppontjaban az automatizacid, a dronok hasznalata és az adatvezérelt mez6gazdasagi
megoldasok kiberbiztonsagi kérdései allnak.

Kulcsszavak: precision agriculture, smart farming, automation, drones.

Adatbiztonsag és adatvédelem a mezégazdasagban

Az ebbe a csoportba tartoz6 tanulmanyok a mezbégazdasagi rendszerek adatbiztonsagaval és
adatvédelmével foglalkoznak.

Kulcsszavak: data security, privacy, data integrity, data breach.

Kiberbiztonsagi megoldasok és stratégidk

E kategdridba keriiltek azok a tanulmanyok, amelyek konkrét kiberbiztonsagi megoldasokat és
stratégidkat mutatnak be, példaul titkositasi mdédszereket, tlizfalakat, behatolasészleld rendszereket és
egyéb védelmi technolégiakat.

Kulcsszavak: cybersecurity solutions, encryption, firewalls, intrusion detection.

Blockchain technolégia a mez6gazdasagban

A blockchain technolégia mezdgazdasagi alkalmazasaival foglalkoz6 tanulmanyok alkotjak ezt a
csoportot. A kutatasok a blokklanc technolégia hasznalatanak el6nyeit vizsgaljak az ellatasi lanc
biztonsaga és az élelmiszerek nyomon kovethetsége terén.

Kulcsszavak: blockchain, traceability, supply chain security

Kiberbiztonsag a fenntarthaté mez6gazdasagban
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Ez a csoport a fenntarthatd mez6gazdasag és a kiberbiztonsag kapcsolatat elemzi. A kutatasok a z6ld
technologidk, a kornyezeti védelem és az erd6forras-hatékonysag biztonsagi aspektusaira
0sszpontositanak.

Kulcsszavak: sustainability, green farming, environmental protection.

2. Eredmények és azok értékelése

A mezdgazdasagi kiberbiztonsagi szakirodalom tematikus elemzéséhez kiilonb6zé Python-alapa
szovegbanyaszati és adatelemzési technikdkat alkalmaztam, amelyek lehet6vé tették a szakirodalmi
forrasok hatékony kategorizalasat és tartalmi Osszefliggéseik feltarasat. Az elemzés soran a pandas
konyvtarathasznaltam az absztraktok adatainak betoltésére és el6feldolgozasara, amely lehet6vé tette
az adatok strukturalt kezelését és az egyes absztraktok feldolgozasat. Az absztraktok kategorizalasara a
szovegek el6fordulé kulcsszavak alapjan torténd besoroldsara egyedi fliggvényt hoztam létre, amely az
adott kulcsszavakat tartalmazé absztraktokat a megfelel tematikus csoportba rendelte.

Az automatizalt kategorizalas tovabbfejlesztése érdekében az sklearn.feature_extraction.text modulbo6l
a TfidfVectorizer fiiggvényt alkalmaztam, amely lehet6vé tette a szakirodalmi forrasok kulcsszo6-alapa
sulyozasat és fontossaganak meghatarozasat. A relevans kategdridk azonositasahoz és az "ismeretlen"
kategoériaba sorolt absztraktok besorolasahoz a sklearn.metrics.pairwise modulbdl a cosine_similarity
fliggvényt haszndltam, amely a szovegek kozotti tartalmi hasonldsag mérésére szolgalt. Az igy nyert
eredmények segitettek abban, hogy a kezdetben nem egyértelmiien besorolt absztraktokat a
legrelevansabb kategéridba rendezzem.

A csoportositas eredménye a kdvetkezd abran lathato.

Kategdria Szakirodalmak szama ~
1. loT és okos eszkizik sebezhetdsége 383
2. Kiberbiztonsagi kihivasok a mezdgazdasagban 165
3.  Agriculture 4.0 és precizids gazdalkodas 62
4, Adatbiztonsdg és adatvédelem a mezdgazdasagban 32
5. Blockchain technoldgia a mezégazdasagban 24
6. Kiberbiztonsagi megoldasok es stratégiak 12
7. Kiberbiztonsag a fenntarthatdé mezdgazdasagban 9

Grand total 687

1-7/7

3.dbra: Tematikus besorolds
Forrds: Sajdt készités
A csoportositas eredményeként a legnagyobb ardnyban az [oT és okos eszk6zok sebezhetfsége témakor
szerepelt, amely 383 tanulmanyban kertilt elemzésre. Ez ramutat arra, hogy az [oT-eszk6z0k széles kori

elterjedése a mezdgazdasagban komoly biztonsagi kihivasokat jelent, amelyeket megfelelé védelmi
intézkedésekkel kell kezelni. [13]
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A kiberbiztonsagi kihivasok a mez6gazdasagban kategéridban 165 tanulmanyt azonositottam, amelyek
olyan fenyegetéseket vizsgalnak, mint a rosszindulatd szoftverek, zsarolovirusok és
szolgaltatdsmegtagadasi (DDoS) tamadasok. Az eredmények alapjan megallapithat6, hogy a
mezdgazdasagi vallalkozasok szamara kiilondsen fontos az IT-biztonsag megerdsitése, hiszen a digitalis

rendszerek védelme kulcsfontossagii a miikodés fenntarthatésaga szempontjabél.

Az Agriculture 4.0 és precizidés gazdalkodas témakore 62 tanulmanyban jelent meg, amelyek arra
vilagitanak ra, hogy a modern digitdlis technolégidk egyre szélesebb kor(i alkalmazasa Uj biztonsagi
kihivasokat eredményez az agrarszektor szamadra. A preciziés gazdalkodas soran keletkez6 érzékeny
adatok megfelel6 védelme elengedhetetlen a hatékony és biztonsagos miik6dés érdekében. [6]

Az adatbiztonsag és adatvédelem témakoér 32 tanulmanyban szerepelt, kiemelve az érzékeny
informaciok védelmének fontossdgat a mezdgazdasagi vallalatok korében. Az adatvédelmi
szabalyozasoknak valé megfelelés és a személyes adatok biztonsaga kiemelt jelent6ségli az agazat
szamara.

A kisebb kategoéridk, mint a blockchain technoldgia (24 tanulmany), a kiberbiztonsag a fenntarthato
mezdégazdasagban (9 tanulmany), és a kiberbiztonsagi megoldasok és stratégidk (12 tanulmany),
sziikebb fokuszuak, és kevésbé kapcsolédnak szorosan a kutatas kézponti kérdéseihez.

Ezért a kutatasi fokusz szilikitése érdekében az IoT és okos eszk6zok sebezhetGsége, a kiberbiztonsagi
kihivasok, az Agriculture 4.0 és precizios gazdalkodas, valamint az adatbiztonsag és adatvédelem
kategoriak kertiltek megtartasra, a fennmaradé harom kategoériat kizartam, mivel azok kevésbé voltak
relevansak a kutatas fokuszara nézve, igy a tovabbi vizsgalathoz 642 szakirodalmi tételt tartottam meg.

A szakirodalmak szamanak tovabbi csokkentése érdekében egy TF-IDF (Term Frequency-Inverse
Document Frequency) alapd sulyozasos moédszert alkalmaztam. Ez a technika lehet6vé tette, hogy
meghatdrozzam az absztraktok relevancidjat a kutatas szempontjabdl [3]. A TF-IDF mddszer soran két
kulcsszolistat hoztam létre: az egyik a mez6gazdasag (pl. "agriculture”, "precision agriculture”, "loT"),a
masik pedig a kiberbiztonsag (pl. "cybersecurity”, "data security”, "malware") témajat reprezentalta.
Ezek segitségével kiszamitottam a szakirodalmi absztraktok mezdégazdasagi és kiberbiztonsagi
relevanciajat kiilon-kiilon, majd egy kombinalt relevancia pontszamot hoztam létre, amely figyelembe

vette mindkét teriilet sulyat.

Mivel kezdetben nem tudtam eldonteni, hogy milyen kiiszobértéket (threshold) valasszak, ezért el6szor
ellendriztem a relevancia pontszamok eloszlasat. Az eloszlas elemzése azt mutatta, hogy a pontszamok
median értéke 0,5 koril van, a maximum 1.36.

A szakirodalmak sziikitésére kiilonb6z6 kiiszobértékeket teszteltem a kombinalt relevancia pontszam
(TF-IDF) alapjan, hogy meghatarozzam az optimalis értéket a relevans tanulmanyok kivalasztasahoz. Az
elemzés soran a kiiszobértékeket fokozatosan noveltem, 0,1-t6l 1,3-ig terjedé lépésekben, és
megvizsgaltam, hogy az egyes kiiszobok mellett mennyi szakirodalom maradt meg a vizsgalathoz. Az
eredmények azt mutattdk, hogy alacsonyabb kiiszobértékek (pl. 0,1 vagy 0,3) esetén a megtartott
szakirodalmak szama tdl magas volt (491 absztrakt), mig magasabb kiiszobértékek (pl. 1,2 vagy 1,3)
mellett mar tdlsdgosan sziik listat kaptam.
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A legjobb egyensulyt az 1,03-as kiiszobérték biztositotta, amely 95 relevans szakirodalmat tartott meg
a tovabbi elemzéshez. Ez az érték lehet6vé tette, hogy akombindlt relevancia pontszam alapjan kizarjam
azokat a tanulmanyokat, amelyek kevésbé kapcsolédtak szorosan mind a kiberbiztonsag, mind a
mez0gazdasag témajahoz, ugyanakkor elegend6 szamu tanulmanyt hagyott meg a mélyebb elemzéshez.
Az 1,03-as kiiszobérték tehat biztositotta, hogy a kutatasomhoz legjobban illeszkedd tanulmanyokat
valasszam Kki.

A kovetkezd 1épésben megkiséreltem hozzaférni a teljes szovegekhez, azonban az elérhet8ség korlatai
miatt csak 49 tanulmanyhoz tudtam biztositani a hozzaférést. Ezek a tanulmanyok a legfontosabbak
abbdl a szempontbdl, hogy atfogd képet nyudjtsanak mind a kiberbiztonsdg, mind a mezdégazdasag
teriiletén relevans problémakrol és megoldasokrol. A 49 teljes szovegii tanulmanyra koncentralva
folytattam a kutatdst. A tartalmi attekintés eredményeként 40 olyan tanulmdnyt hatdroztam meg,
amelyek a kutatas szempontjabol relevansnak bizonyultak.

A teljes szOvegli szakirodalmak tematikus megoszlasa alapjan jél lathato, hogy a kutatasi fékusz
elsésorban az IoT és okos eszkozok sebezhet6ségéhez kapcsolddik, amely a vizsgalt tanulmanyok
44,9%-at teszi ki. Ez azt jelzi, hogy az loT-eszk6zok térnyerése a mezdgazdasagban kiemelt figyelmet
igényel a biztonsagi kockazatok szempontjabo6l. Az automatizalt rendszerek, szenzorok és okos
eszkozok széles korli alkalmazasa jelent6s hatékonysagnovelést eredményez, ugyanakkor 4j tipusu
fenyegetettségeket is hordoz, amelyeket a szakirodalom alaposan elemez. A tanulmanyok a
sebezhetdségi tényezdk részletezésére, az loT-alapi tdmadasok moddszereire és azok megel6zési
lehet6ségeire koncentralnak.

A kiberbiztonsagi kihivasok a mez&gazdasagban kategoria a tanulmanyok 32,7%-4at fedi le, amely azt
mutatja, hogy a mezdgazdasagi vallalkozasok szamara a digitalis fenyegetések felismerése és kezelése
alapveté kihivast jelent. A kutatdsok ebben a témakorben kiilonds hangsilyt fektetnek az
adatszivargasok megel6zésére, az infrastruktira védelmére és a tudatossag novelésére. Ezen kihivasok
kozott szerepelnek a rosszindulati tdmaddasok, példaul a zsaroldvirusok és szolgaltatasmegtagadasi
(DDoS) tamadasok, amelyek komoly tuzleti kockazatot jelenthetnek az dgazat szerepldi szamara. Az
elemzett tanulmanyok ravilagitanak arra, hogy a megfelel6 kiberbiztonsagi stratégiak hianya hosszu
tavon jelentds gazdasagi és miikodési kovetkezményekkel jarhat a vallalkozasok szamara.

A fennmaradé 22,4%-ot az Agriculture 4.0 és precizids gazdalkodas kategoriaba sorolt tanulmanyok
teszik ki, amelyek az 1j digitalis technol6gidk mez6gazdasagban torténd alkalmazasanak biztonsagi
aspektusaira helyezik a hangsulyt. A preciziés gazdalkodds és az automatizdlt mezdgazdasagi
rendszerek egyre nagyobb szerepet kapnak az élelmiszer-termelés hatékonysaganak javitasaban,
azonban ezek a rendszerek érzékeny adatokkal dolgoznak, és komplex haldzati kapcsolatokon keresztiil
miikodnek, amelyek jelentds sebezhetdséget hordoznak magukban. [12] A tanulmanyok szerint az ilyen
rendszerek védelme érdekében sziikség van megfelel6 titkositasi eljarasokra, adatvédelmi
protokollokra, valamint az alkalmazott technologidk folyamatos biztonsagi auditdlasara. Az
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eredmények hangsulyozzak, hogy az adatok integritdsanak és bizalmassaganak biztositasa alapvetd
kovetelmény a fenntarthat6 és biztonsagos mezdgazdasagi miikodés szempontjabol.

® 10T és okos
eszkdzok
sebezhetdsége
Kiberbiztonsagi
kihivasok a
mezdgazdasagban

@ Agriculture 4.0 és
precizios
gazdalkodas

4.dbra: A teljes szévegii szakirodalmak tematikus megoszldsa

Forrds: Sajdt készités
A 40 teljes szovegl tanulmanyt megvizsgaltam a kutatas f6bb kérdéseire valé relevancia alapjan is.

Az eredmény szerint az elsé kutatasi kérdésre (Q1) 6sszesen 38 szakirodalmi cikk, mig a masodik
kérdésre (Q2) 34 szakirodalmi cikk azonosithaté relevansként a teljes szoveg elemzése alapjan.

Q1: Hogyan hat az IoT-eszk6zok mezdgazdasagi alkalmazasa a kiberbiztonsagi kihivasokra?

Q2: Milyen tipusu kiberfenyegetések érintik a leginkdbb a mez6gazdasagot?

Kutatasi kérdés Szakirodalmak szama -
1. a1 38
2. Q2 34

1-2/2 4 ;

5.dbra: A kutatdsi kérdések alapjdn relevdnsnak azonosithaté szakirodalmak
Forrds: Sajdt készités

A teljes szovegek elemzését kovetden a cikkeket modszertani szempontbdl csoportositottam, hogy
atfogd képet kapjak az egyes tanulmanyok altal alkalmazott kutatasi megkozelitésekrél. Az elemzés
soran kulcsszavak segitségével azonositottam a tanulmanyokban hasznalt médszereket, mint példaul a
gépi tanulas, a statisztikai elemzés, a szimulacio, esettanulmanyok, felmérések és kisérleti kutatasok.
Ehhez egy Python-alapu szovegelemzési eljarast alkalmaztam, amely képes volt a PDF-ekbdl
automatikusan kinyerni a relevans informacidkat, majd tematikusan csoportositani azokat. Az elemzés
eredménye a 6. abran lathaté.
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Az azonositott modszerek gyakorisaga a PDF-ekben
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6.dbra: Mddszerek gyakorisdga
Forrds: Sajdt készités
Az elemzett tanulmanyok moédszertani megoszlasa alapjan a gépi tanulds (Machine Learning) a
leggyakrabban hasznalt megkozelités, amely kiemelkedik a kutatasi spektrumbdl. Szorosan koveti a
szimulacié (Simulation) és az esettanulmanyok (Case Study), mig a kisérleti kutatasok (Experimental)
és a statisztikai elemzések (Statistical Analysis) szintén jelentds részt képviselnek. A felmérések
(Survey) alacsonyabb aranya arra utal, hogy ezek kevésbé domindlnak a mez6gazdasagi kiberbiztonsag
teriiletén végzett kutatasokban.

Osszegzés és konkluzié

A kutatas atfogd képet nyujt a mezdgazdasag digitalizacidjanak kiberbiztonsagi kihivasairdl, kiilonos
tekintettel az loT-eszkozok és a preciziés gazdalkodas biztonsagi aspektusaira. Az irodalomkutatas
soran 1039 publikaciot vizsgaltam meg, amelyek koziil szisztematikus sziirési folyamat eredményeként
40 relevans tanulmanyt azonositottam. Az eredmények arra vilagitanak ra, hogy az loT-eszkozok
sebezhetbsége jelenti a legjelentdsebb kihivast a mezégazdasagi digitalizacié soran, a relevansnak
azonositott szakirodalom 44,9%-a foglalkozik ezzel a kérdéssel. Emellett a kiberbiztonsagi kihivasok
(32,7%) és az Agriculture 4.0 technoldgidk biztonsagi kérdései (22,4%) szintén jelentls szerepet
kapnak a kutatdsokban.

A moédszertani elemzés feltarta, hogy a mez6gazdasagi kiberbiztonsaggal kapcsolatos kutatasokban a
gépi tanulas, a szimulaciés modellek és az esettanulmanyok dominalnak, mig a kérddives és kisérleti
kutatasok kevésbé vannak jelen.

A kutatds eredményei tovabba azt mutatjdk, hogy a mez6gazdasagi vallalkozasok szadmdara az
informaciobiztonsag tudatos kezelése elengedhetetlen, kiilondsen az egyre komplexebb digitalis
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rendszerek térnyerésével. Ezek alapjan egyértelmiivé valt, hogy a digitalis transzformacié ugyan uj
lehetségeket teremt az agrarszektor szamara, de egyben novekvé kiberbiztonsagi fenyegetésekkel is
jar. Az loT-eszkozok biztonsagi rései és a gyenge hitelesitési mechanizmusok jelentés kockazatot
jelentenek a vallalkozasok szamara, amelyek az adatszivargasok és a kibertamadasok f6 célpontjaiva
valhatnak.

Tovabbi kutatasi irdnyok

A mez6gazdasagi kiberbiztonsag teriiletén sziiletett tanulmanyok tdlnyomdrészt altalanos szinten
targyaljak a fenyegetéseket és megoldasokat, mikdzben kevés figyelmet forditanak annak elemzésére,
hogy az egyes gazdasagi szerepl6k - példaul a nagyvallalatok és a kis- és kozépvallalkozasok (KKV-k) -
hogyan érintettek ezekben a kockazatokban. Ez egy fontos kutatasi hidnyossag, mivel az eltéré méreti
és erdforrasokkal rendelkezd szereplék kiillonbozé szinten vannak kitéve a kiberfenyegetéseknek.
Példaul a nagyvallalatok gyakran rendelkeznek dedikalt IT-biztonsagi csapatokkal és fejlett védelmi
rendszerekkel, amelyek mérsékelhetik a kiberfenyegetések hatasait. Ezzel szemben a KKV -k korlatozott
er6forrasaik miatt sokkal sebezhet6bbek lehetnek, kiilondsen az IoT-eszkozok és digitalis rendszerek
sebezhetdségeivel szemben. Azonban jelenleg nincs atfog6 kutatas, amely megvizsgalng, hogy ezek az
eltéré kockazatok hogyan oszlanak meg, és milyen specifikus védelmi stratégidkra lenne sziikség a
kiillonb6z6 méretii szerepl6k szamara.

Tovabba, az adatintegritds és az adatvédelmi kihivasok tovabbi elemzése elengedhetetlen annak
érdekében, hogy a mez6gazdasagi digitalizacio biztonsagosan és hatékonyan valésuljon meg. A jovébeli
kutatasok soran érdemes lenne Kkidolgozni olyan biztonsagi keretrendszereket, amelyek segitik az
kezelésében. Ezen tilmenden fontos lenne a mezdgazdasagi termelSk kiberbiztonsagi tudatossaganak
novelését célzo stratégidk kidolgozasa és az emberi tényezd szerepének vizsgalata a kiberbiztonsagi
események vonatkozasaban.

A tovabbi kutatasi irdnyok kozott érdemes megfontolni a vizsgalt tanulmanyok relevanciajanak
mélyebb elemzését, amely sordn figyelembe lehet venni a publikdciok mindségét meghatarozé
tényezo6ket, példaul az impakt faktort (IF) ésa folyoiratok quartilis besorolasat (Q érték). Az ilyen tipusu
értékelés hozzajarulhat a kutatasi eredmények megbizhatésaganak és hitelességének noveléséhez,
valamint segithet az azonositott szakirodalmi forrasok tudomanyos sulydanak pontosabb
meghatarozasaban.

Osszességében a kutatds ravilagitott arra, hogy a mezégazdasagi kiberbiztonsig egy komplex és
multidiszciplinaris tertilet, amely szamos fejlesztést igényel mind technolégiai, mind szervezeti szinten.
Az elkovetkezb években a kiberbiztonsagi megoldasok és stratégidk alkalmazasdnak optimalizalasa
kulcsfontossagu lesz a fenntarthat6 és biztonsagos mezdgazdasagi digitalizacié érdekében.

Osszeférhetetlenségek

A szerz6k nem ismernek dsszeférhetetlenségi tényezot.
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