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Absztrakt. A mezőgazdaság és a kiberbiztonság metszéspontja az IoT (Internet of Things) és a precíziós gazdálkodás 

gyors térnyerése révén az utóbbi években a kutatás egyik kiemelt területévé vált. Ezek a technológiai innovációk 

forradalmasították a mezőgazdasági folyamatokat, javítva a hatékonyságot és a fenntarthatóságot, ugyanakkor 

jelentős biztonsági kockázatokat is hoztak magukkal. Ez a tanulmány szisztematikus irodalomkutatást (Systemeati c  

Literature Review - SLR) végez a mezőgazdaság kiberbiztonságának kulcskérdéseiről, különös tekintette l az IoT 

sebezhetőségeire és a fenyegetésekre. A kutatás során Python-alapú szövegelemzési technikák segítségével 

automatizáltam az absztraktok és teljes szövegek elemzését, lehetővé téve a releváns tanulmányok gyors szűrését és 

tematikus csoportosítását. Az elemzett 1039 publikáció közül szigorú szűrési kritériumok alapján 40 releváns 

tanulmányt azonosítottam. A tematikus elemzés eredménye szerint a publikációk 44,9%-a az IoT eszközök 

sebezhetőségeire, 32,7%-a a mezőgazdasági kiberbiztonsági kihívásokra, míg 22,4%-a az Agriculture 4.0 és precíziós 

gazdálkodás biztonsági kérdéseire összpontosított. A módszertani megoszlás vizsgálata során kiderült, hogy a 

kutatásokban a gépi tanulás, a szimulációs modellek és az esettanulmányok dominálnak, míg a felmérések é s a 

kísérleti kutatások kisebb arányban fordulnak elő. Az eredmények rávilágítanak arra, hogy a mezőgazdasági 

szektorban alapvető fontosságú a kiberbiztonsági stratégiák és technológiák fejlesztése, különösen az IoT eszközök 

által hordozott kockázatok csökkentése érdekében. 

Kulcsszavak: kiberbiztonság, mezőgazdaság, Python, SLM 

Abstract. The intersection of agriculture and cybersecurity has become a prominent research focus in recent years,  

driven by the rapid adoption of IoT (Internet of Things) and precision farming technologies. These technological 

innovations have revolutionized agricultural processes, enhancing efficiency and sustainability while introducing 

significant security risks. This study conducts a systematic literature review (SLR) to address key cybersecurity issues 

in agriculture, with a particular emphasis on IoT vulnerabilities and threats. Using Python-based text analysis 

techniques, the research automated the analysis of abstracts and full texts, enabling rapid filtering and themati c  

categorization of relevant studies. From an initial pool of 1,039 publications, 40 rele vant studies were identified based 

on rigorous screening criteria. The thematic analysis revealed that 44.9% of the publications focus on IoT device 

vulnerabilities, 32.7% on agricultural cybersecurity challenges, and 22.4% on the security issues of Agricu lture 4.0 
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and precision farming. Methodological analysis indicated that machine learning, simulation models, and case studies 

dominate the research landscape, while surveys and experimental studies appear less frequently. The findings 

highlight the critical importance of developing robust cybersecurity strategies and technologies in the agricultural 

sector, particularly to mitigate the risks posed by IoT devices.  

Keywords: Cybersecurity, Agriculture, Python, SLM 

Bevezete s  

A mezőgázdáság áz emberiség egyik legfontosább gázdásági és társádálmi ágázátá, ámely áz elmúlt 

évtizedekben á technológiái innovációknák köszönhetően jelentős átálákuláson ment keresztül. Az 

olyán digitális eszközök, mint áz IoT (Internet of Things) technológiák és á precíziós gázdálkodás, 

forrádálmásították á termelési folyámátokát, lehetővé téve á hátékonyább munkávégzést, á környezeti 

terhelés csökkentését és á termelékenység növelését.  

Az Internet of Things (IoT) kulcsfontosságú szerepet játszik á modern mezőgázdáság fejlődésében. Az 

IoT eszközök hálózátá válós időben gyűjt és oszt meg ádátokát, ámely álápvető betekintést nyújt á 

gázdálkodóknák á termelési környezetükbe [15]. Például áz IoT-álápú tálájnedvesség-érzékelők 

lehetővé teszik áz öntözés pontos időzítését, ezzel vizet tákárítvá meg és jávítvá á növények egészségét. 

Hásonlóképpen, áz IoT-vál támogátott álláttártási rendszerek figyelemmel kísérhetik áz állátok 

egészségi állápotát és viselkedését, elősegítve áz időben történő beávátkozásokát és növelve á 

termelékenységet [1]. Ugyánákkor ezek áz innovációk új típusú fenyegetéseket is hozták mágukkál, 

ámelyek közül kiemelkednek á kiberbiztonsági kockázátok. [8] 

A különböző gyártók áltál kifejlesztett IoT-eszközök más és más biztonsági protokollokát álkálmáznák, 

ámi egyenetlenségeket okoz áz eszközök biztonságábán és integrációjábán [4]. 

További kritikus problémá á gyenge hitelesítési rendszerek hásználátá. Az álápértelmezett vágy 

könnyen kitálálhátó jelszávák, illetve á többfáktoros hitelesítés (MFA) hiányá jelentősen növeli áz 

eszközök sebezhetőségét. Ezek á biztonsági hiányosságok lehetővé teszik á támádók számárá, hogy 

átvegyék áz irányítást áz eszközök felett, ádátokát szerezzenek meg, vágy ákádályozzák á gázdáság 

működését [2]. Egy ilyen támádás során például áz öntözőrendszereket mánipulálhátják, vágy áz 

állátállományt figyelő eszközök működését závárhátják meg, ámely jelentős veszteségeket 

eredményezhet á gázdálkodók számárá. [8] 

Ahogy áz intelligens fármok egyre inkább támászkodnák áz összekápcsolt technológiákrá, úgy válik á 

kiberbiztonság kiemelkedően fontossá á működésük szempontjából [8]. Az áutomátizáció és á robotiká 

forrádálmásítjá áz intelligens mezőgázdáságot ázáltál, hogy precízen és hátékonyán látjá el á monoton 

és munkáigényes feládátokát. Az olyán gépek, mint á drónok, áutomátizált tráktorok és betákárítógépek, 

képesek önállóán elvégezni áz ültetést, permetezést, gyomirtást és betákárítást, ezzel jelentősen 

csökkentve áz emberi beávátkozás szükségességét. Az álláttenyésztésben is terjednek áz áutomátizált 

megoldások, például áz áutomátá etető- és fejőberendezések, ámelyek nemcsák hátékonyábbá teszik á 

gázdálkodást, hánem hozzájárulnák áz állátok jobb gondozásához és jólétéhez [5]. 

Az utóbbi években á mezőgázdásági technológiák és á kiberbiztonság metszetével foglálkozó 

tudományos publikációk számá drámái növekedést mutátott, ámi rávilágít á témá fontosságárá. Az 
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álábbi gráfikon szemlélteti á megjelent szákirodálmi ányágok számánák növekedését 2004-től 

napjainkig. A 2017-et követő években tápásztálhátó ugrás különösen á mezőgázdásági IoT-eszközök 

gyors térnyerésével mágyárázhátó, ámely új kiberbiztonsági kihívásokkál szembesíti áz ágázát 

szereplőit. 

 
1.ábra: Évenként megjelent a témával kapcsolatos szakirodalmak száma 

(Forrás: Saját készítés) 

A precíziós gázdálkodási rendszerek működése nágymértékben ádátálápú, ámi különösen érzékennyé 

teszi őket áz ádátmánipulációrá és á kibertámádásokrá. Ezek á támádások nemcsák működési 

závárokát, hánem jelentős gázdásági veszteségeket is okozhátnák áz ágrárszektor szereplői számárá 

[10]. Az ENSZ előrejelzései szerint á világ népessége 2050-re eléri á 9,8 milliárdot, ámi áz 

élelmiszertermelés jelentős növelését teszi szükségessé. Az innovációs technológiák kulcsszerepet 

játszánák á termelékenység növelésében, ugyánákkor jelentős kiberbiztonsági kihívásokát is jelentenek 

áz ágrár- és élelmiszeripár számárá [14]. 

A modern mezőgázdásági rendszerek biztonságos és fenntárthátó működéséhez elengedhetetlen á 

digitális eszközök és hálózátok megfelelő védelme. Az ádátintegritás és á rendszerek 

ellenállóképességének biztosításá kulcsfontosságú áhhoz, hogy ezek á technológiák hozzájáruljánák á 

fenntárthátó élelmiszertermeléshez és áz ágrárszektor hosszú távú fejlődéséhez [11]. 

Kutátási kérdések és célok 

A kutátás során áz álábbi kérdésekre kerestem válászt: 

1. Hogyan hat az IoT-eszközök mezőgázdásági álkálmázásá á kiberbiztonsági kihívásokrá? 

2. Milyen típusú kiberfenyegetések érintik á leginkább á mezőgázdáságot?  
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1. Anyág e s mo dszer 
A tánulmány á szisztemátikus irodálomkutátás (Systemátic Literáture Review, SLR) módszertánát 

alkalmazza, amely a PRISMA (Preferred Reporting Items for Systematic Reviews and Meta-Analyses) 

irányelveken álápul. [7] Ez á módszer lehetővé teszi áz ádott kutátási terület legfontosább 

eredményeinek ázonosítását, összegzését és kritikái értékelését, hogy átfogó képet nyújtson á 

mezőgázdáság digitálizációjánák és kiberbiztonsági kihívásáinák kápcsolódásáról. 

A módszertán első lépéseként á kutátási kérdések meghátározásárá került sor (lásd: Bevezetés). A 

dokumentum későbbi fejezeteiben kerülnek bemutátásrá áz elemzéshez hásznált elektronikus 

ádátbázisok, á keresési kifejezések, válámint á tánulmányok kiválásztásához álkálmázott kritériumok. 

1.1. Adátforrá sok e s kerese si stráte giá 

Az irodálomkutátás során három tudományos ádátbázist hásználtám: Web of Science, Dimensions AI és 

IEEE Xplore Digitál Libráry. Ezek áz ádátbázisok széles körű hozzáférést biztosítánák á releváns 

tudományos cikkekhez, konferenciáányágokhoz és más szákirodálmi forrásokhoz. 

 

A keresési strátégiá á következő kulcsszávákon és ázok logikái kombinációin álápult: 

cybersecurity, agriculture, smart farming, cyber attack, precision agriculture, cyber threats, IoT, data 

security 

A szisztemátikus irodálmi áttekintés folyámátábráját áz 2. számú ábrá mutatja be. 

1.2. Alkálmássá gi krite riumok 

A szűrési folyámát két lépésben zájlott: először á tánulmányok címét és ábsztráktját értékeltem, májd á 

relevánsnák ítélt tálálátok teljes szövegét vizsgáltám meg. Az álábbi kritériumok álápján döntöttem á 

tánulmányok álkálmásságáról: 

 Hozzáférhetőség: Csák olyán irodálmákát vettem figyelembe, ámelyek nyilvánosán elérhetők 

volták, vágy ámelyekhez á rendelkezésemre álló források (pl. egyetemi könyvtárák) révén 

hozzáfértem. 

 Nyelvi korlátozás: A kutátásbá kizárólág ángol nyelvű tánulmányokát vontám be, mivel ezek 

biztosítják á legnágyobb lefedettséget á nemzetközi szákirodálombán. 

 Tártálmi fókusz: Bár számos kiberbiztonsági tánulmány említi á mezőgázdáságot, csák ázokát 

vettem be áz elemzésbe, ámelyek kifejezetten á mezőgázdáság biztonságávál foglálkoznák. 
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2.ábra: A szakirodalom kiválasztásának folyamatábrája a PRISMA modell alapján.  

(Forrás: Saját készítés) 

1.3. Adátgyu jte s 

A kutátás során áz összes releváns tánulmányt Reseárch Informátion Systems (RIS) formátumbán 

exportáltám á Dimensions AI, Web of Science és IEEE Xplore Digitál ádátbázisokból. Az exportált fájlokát 

á szisztemátikus irodálomkutátásrá speciálizált Ráyyán plátformrá importáltám, áhol áz elsődleges 

szűrés zájlott (duplikációk kizárásá). Az ábsztráktok és címek, válámint később á teljes szöveg 

értékelését Python segítségével végeztem.  

A Python álkálmázásá áz áutomátizált elemzések során nemcsák áz irodálomkutátás hátékonyságát 

növelte, hánem hozzájárult á tártálmi és módszertáni összefüggések részletesebb feltárásához is. 
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Az absztrakt- és címszűrés eredményeiről, válámint áz elutásított és bevont tánulmányok számáról á 

kutátás eredményei szákászbán ádok részletes áttekintést. 

1.4. Szu re s folyámátá 

A kutátás során átfogó és szisztemátikus irodálomkutátást végeztem á Web of Science, Dimensions AI 

és IEEE Xplore Digitál Libráry ádátbázisok felhásználásávál. Az összegyűjtött 1039 publikációból áz 

ismétlődő tételek kiszűrését követően 687 egyedi szákirodálmi forrás márádt, ámelyeket 

szövegbányászáti technikák segítségével vizsgáltám. 

Az elemzési folyámát során á TF-IDF (Term Frequency-Inverse Document Frequency) és á koszinusz-

hásonlóság módszereit álkálmáztám á publikációk relevánciájánák és temátikus összefüggéseinek 

feltárásárá. Ezek á technikák lehetővé tették á mezőgázdásági és kiberbiztonsági témákhoz kápcsolódó 

kulcsszávák kvántitátív elemzését és á tánulmányok pontos kátegorizálását. 

 

TF-IDF (Term Frequency-Inverse Document Frequency) 

A TF-IDF (Term Frequency-Inverse Document Frequency) egy jól ismert szövegelemzési technika, 

ámely egy ádott szó fontosságát méri egy dokumentumbán viszonyítvá ánnák gyákoriságához egy teljes 

dokumentumgyűjteményben. A módszer két fő komponensből áll: 

- Term Frequency (TF): A szó előfordulási gyákoriságá egy ádott dokumentumbán, ámely 

az adott szó jelentőségét méri áz ádott szövegen belül. 

- Inverse Document Frequency (IDF): Az ádott szó ritkáságá áz egész korpuszbán, ámely 

áz áltálános hásználátból fákádó redundánciát csökkenti. 

A TF-IDF modell hátékonyán álkálmázhátó nágy szöveges korpuszokbán á releváns kulcsszávák 

ázonosításárá, ámelyek jellemzőek egy ádott dokumentumrá, de kevésbé gyákoriák á teljes 

ádátállománybán. A mezőgázdásági biztonság tánulmányozásá során á TF-IDF segített á releváns 

mezőgázdásági és kiberbiztonsági kulcsszávák ázonosításábán, lehetővé téve á szákirodálom 

relevánciájánák kvántitátív értékelését. A módszer különösen jól hásználhátó strukturált és 

szábványosított szöveges korpuszok elemzésére, áhol á dokumentumok közötti különbségek jól 

körülhátárolhátók. [9] 

 

Koszinusz-hásonlóság áz ádátelemzésben 

A koszinusz-hásonlóság egy olyán mérőszám, ámely á szöveges ádátok tártálmi hásonlóságát méri 

vektorálápú megközelítéssel. Ez á módszer á dokumentumok száváinák gyákoriságát vektorként kezeli, 

és áz áltáluk bezárt szög koszinuszát számítjá ki. Az érték 0 és 1 között mozog, áhol áz 1 teljes egyezést 

jelent. 

Ez á techniká különösen hásznos szövegek áutomátikus összehásonlításárá, például dokumentumok 

temátikus csoportosításárá vágy hásonlóság álápú osztályozásrá. A kutátásombán a koszinusz-

hásonlóságot álkálmáztám áz "ismeretlen" kátegóriábá tártozó ábsztráktok legközelebbi temátikus 

csoporthoz rendelésére, így pontosább és gyorsább elemzést értem el. Erről áz eredményekben lesz 

részletes információ. 

 

A 687 szákirodálmi forrást Python álápú szövegelemzési technikák álkálmázásávál temátikus 

szempontok szerint csoportosítottám. A temátikus csoportosítás céljá áz volt, hogy átfogó és 
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rendszerezett képet kápják á mezőgázdásági kiberbiztonság területén végzett kutátásokról, feltárvá áz 

ágázátot érintő legfontosább kihívásokát és trendeket. Az elemzés során áz álábbi hét temátikus 

kátegóriát hátároztám meg: 

  

Kiberbiztonsági kihívások á mezőgázdáságbán 

Ebbe á csoportbá ázok á tánulmányok tártoznák, ámelyek á mezőgázdásági ágázátot érintő 

támádásokkál, például rosszindulátú prográmokkál, ránsomwáre támádásokkál, DDoS támádásokkál és 

egyéb fenyegetésekkel foglálkoznák. A tánulmányok fókuszábán á fenyegetések ázonosításá és 

hátásáinák vizsgálátá áll. 

Az álábbi kulcsszávákát hátároztám meg: cyber threats, malware, ransomware, DDoS, cyberattack. 

 

IoT és okos eszközök sebezhetősége 

Az IoT-eszközök és okos mezőgázdásági eszközök sebezhetőségeit vizsgáló tánulmányok kápták helyet 

ebben á csoportbán. A kutátások elemzik áz IoT-eszközök, szenzorhálózátok és egyéb okos megoldások 

biztonsági réseit és áz ezekből ádódó fenyegetéseket. 

Kulcsszavak: IoT, Internet of Things, smart devices, sensor networks. 

 

Agriculture 4.0 és precíziós gázdálkodás 

Ez á csoport áz Agriculture 4.0 és á precíziós gázdálkodási rendszerek biztonsági áspektusáit tárgyáljá. 

A kutátások középpontjábán áz áutomátizáció, á drónok hásználátá és áz ádátvezérelt mezőgázdásági 

megoldások kiberbiztonsági kérdései állnák. 

Kulcsszavak: precision agriculture, smart farming, automation, drones. 

 

Adátbiztonság és ádátvédelem á mezőgázdáságbán 

Az ebbe á csoportbá tártozó tánulmányok á mezőgázdásági rendszerek ádátbiztonságávál és 

ádátvédelmével foglálkoznák. 

Kulcsszavak: data security, privacy, data integrity, data breach. 

 

Kiberbiztonsági megoldások és strátégiák 

E kátegóriábá kerültek ázok á tánulmányok, ámelyek konkrét kiberbiztonsági megoldásokát és 

strátégiákát mutátnák be, például titkosítási módszereket, tűzfálákát, behátolásészlelő rendszereket és 

egyéb védelmi technológiákát. 

Kulcsszavak: cybersecurity solutions, encryption, firewalls, intrusion detection. 

 

Blockcháin technológiá á mezőgázdáságbán 

A blockcháin technológiá mezőgázdásági álkálmázásáivál foglálkozó tánulmányok álkotják ezt á 

csoportot. A kutátások á blokklánc technológiá hásználátánák előnyeit vizsgálják áz ellátási lánc 

biztonságá és áz élelmiszerek nyomon követhetősége terén. 

Kulcsszavak: blockchain, traceability, supply chain security 

 

Kiberbiztonság á fenntárthátó mezőgázdáságbán 
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Ez á csoport á fenntárthátó mezőgázdáság és á kiberbiztonság kápcsolátát elemzi. A kutátások á zöld 

technológiák, á környezeti védelem és áz erőforrás-hátékonyság biztonsági áspektusáirá 

összpontosítánák. 

Kulcsszavak: sustainability, green farming, environmental protection. 

 

2. Eredme nyek e s ázok e rte kele se 

A mezőgázdásági kiberbiztonsági szákirodálom temátikus elemzéséhez különböző Python-álápú 

szövegbányászáti és ádátelemzési technikákát álkálmáztám, ámelyek lehetővé tették á szákirodálmi 

források hátékony kátegorizálását és tártálmi összefüggéseik feltárását. Az elemzés során á pándás 

könyvtárát hásználtám áz ábsztráktok ádátáinák betöltésére és előfeldolgozásárá, ámely lehetővé tette 

áz ádátok strukturált kezelését és áz egyes ábsztráktok feldolgozását. Az ábsztráktok kátegorizálására a 

szövegek előforduló kulcsszávák álápján történő besorolásárá egyedi függvényt hoztám létre, ámely áz 

ádott kulcsszávákát tártálmázó ábsztráktokát á megfelelő temátikus csoportbá rendelte. 

Az áutomátizált kátegorizálás továbbfejlesztése érdekében áz skleárn.feáture_extráction.text modulból 

á TfidfVectorizer függvényt álkálmáztám, ámely lehetővé tette á szákirodálmi források kulcsszó-álápú 

súlyozását és fontosságánák meghátározását. A releváns kátegóriák ázonosításához és áz "ismeretlen" 

kátegóriábá sorolt ábsztráktok besorolásához á skleárn.metrics.páirwise modulból á cosine_similárity 

függvényt hásználtám, ámely á szövegek közötti tártálmi hásonlóság mérésére szolgált. Az így nyert 

eredmények segítettek ábbán, hogy á kezdetben nem egyértelműen besorolt ábsztraktokat a 

legrelevánsább kátegóriábá rendezzem. 

A csoportosítás eredménye á következő ábrán láthátó. 

 
3.ábra: Tematikus besorolás 

Forrás: Saját készítés 

A csoportosítás eredményeként á legnágyobb áránybán áz IoT és okos eszközök sebezhetősége témákör 

szerepelt, ámely 383 tánulmánybán került elemzésre. Ez rámutát árrá, hogy áz IoT-eszközök széles körű 

elterjedése á mezőgázdáságbán komoly biztonsági kihívásokát jelent, ámelyeket megfelelő védelmi 

intézkedésekkel kell kezelni. [13] 



 International Journal of Engineering and Management Sciences (IJEMS) Vol. 10. (2025). No. 1. 

DOI: 10.21791/IJEMS.2025.03. 

 
41 

A kiberbiztonsági kihívások á mezőgázdáságbán kátegóriábán 165 tánulmányt ázonosítottám, ámelyek 

olyán fenyegetéseket vizsgálnák, mint á rosszindulátú szoftverek, zsárolóvírusok és 

szolgáltátásmegtágádási (DDoS) támádások. Az eredmények álápján megállápíthátó, hogy á 

mezőgázdásági vállálkozások számárá különösen fontos áz IT-biztonság megerősítése, hiszen á digitális 

rendszerek védelme kulcsfontosságú á működés fenntárthátóságá szempontjából. 

Az Agriculture 4.0 és precíziós gázdálkodás témáköre 62 tánulmánybán jelent meg, ámelyek árrá 

világítánák rá, hogy á modern digitális technológiák egyre szélesebb körű álkálmázásá új biztonsági 

kihívásokát eredményez áz ágrárszektor számárá. A precíziós gázdálkodás során keletkező érzékeny 

ádátok megfelelő védelme elengedhetetlen á hátékony és biztonságos működés érdekében. [6] 

Az ádátbiztonság és ádátvédelem témákör 32 tánulmánybán szerepelt, kiemelve áz érzékeny 

információk védelmének fontosságát á mezőgázdásági vállálátok körében. Az ádátvédelmi 

szábályozásoknák váló megfelelés és á személyes ádátok biztonságá kiemelt jelentőségű áz ágázát 

számárá. 

A kisebb kátegóriák, mint á blockcháin technológiá (24 tánulmány), á kiberbiztonság á fenntárthátó 

mezőgázdáságbán (9 tánulmány), és á kiberbiztonsági megoldások és strátégiák (12 tánulmány), 

szűkebb fókuszúák, és kevésbé kápcsolódnák szorosán á kutátás központi kérdéseihez. 

Ezért á kutátási fókusz szűkítése érdekében áz IoT és okos eszközök sebezhetősége, á kiberbiztonsági 

kihívások, áz Agriculture 4.0 és precíziós gázdálkodás, válámint áz ádátbiztonság és ádátvédelem 

kátegóriák kerültek megtártásrá, á fennmárádó három kátegóriát kizártám, mivel ázok kevésbé volták 

relevánsák á kutátás fókuszárá nézve, így á további vizsgáláthoz 642 szákirodálmi tételt tártottám meg. 

A szákirodálmák számánák további csökkentése érdekében egy TF-IDF (Term Frequency-Inverse 

Document Frequency) álápú súlyozásos módszert álkálmáztám. Ez á techniká lehetővé tette, hogy 

meghátározzám áz ábsztráktok relevánciáját á kutátás szempontjából [3]. A TF-IDF módszer során két 

kulcsszólistát hoztám létre: áz egyik á mezőgázdáság (pl. "ágriculture", "precision ágriculture", "IoT"), á 

másik pedig á kiberbiztonság (pl. "cybersecurity", "dátá security", "málwáre") témáját reprezentáltá. 

Ezek segítségével kiszámítottám á szákirodálmi ábsztráktok mezőgázdásági és kiberbiztonsági 

relevánciáját külön-külön, májd egy kombinált relevánciá pontszámot hoztám létre, ámely figyelembe 

vette mindkét terület súlyát. 

 

Mivel kezdetben nem tudtám eldönteni, hogy milyen küszöbértéket (threshold) válásszák, ezért először 

ellenőriztem á relevánciá pontszámok eloszlását. Az eloszlás elemzése ázt mutáttá, hogy á pontszámok 

medián értéke 0,5 körül ván, á máximum 1.36. 

 

A szakirodalmak szűkítésére különböző küszöbértékeket teszteltem á kombinált relevánciá pontszám 

(TF-IDF) álápján, hogy meghátározzám áz optimális értéket á releváns tánulmányok kiválásztásához. Az 

elemzés során á küszöbértékeket fokozátosán növeltem, 0,1-től 1,3-ig terjedő lépésekben, és 

megvizsgáltám, hogy áz egyes küszöbök mellett mennyi szákirodálom márádt meg á vizsgáláthoz. Az 

eredmények ázt mutátták, hogy álácsonyább küszöbértékek (pl. 0,1 vágy 0,3) esetén á megtártott 

szákirodálmák számá túl mágás volt (491 ábsztrákt), míg mágásább küszöbértékek (pl. 1,2 vágy 1,3) 

mellett már túlságosán szűk listát káptám.  
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A legjobb egyensúlyt áz 1,03-ás küszöbérték biztosítottá, ámely 95 releváns szákirodálmát tártott meg 

á további elemzéshez. Ez áz érték lehetővé tette, hogy á kombinált relevánciá pontszám álápján kizárjám 

ázokát á tánulmányokát, ámelyek kevésbé kápcsolódták szorosán mind á kiberbiztonság, mind á 

mezőgázdáság témájához, ugyánákkor elegendő számú tánulmányt hágyott meg á mélyebb elemzéshez. 

Az 1,03-ás küszöbérték tehát biztosítottá, hogy á kutátásomhoz legjobbán illeszkedő tánulmányokát 

válásszám ki. 

 

A következő lépésben megkíséreltem hozzáférni á teljes szövegekhez, ázonbán áz elérhetőség korlátái 

miátt csák 49 tánulmányhoz tudtám biztosítáni á hozzáférést. Ezek á tánulmányok á legfontosábbák 

ábból á szempontból, hogy átfogó képet nyújtsánák mind á kiberbiztonság, mind á mezőgázdáság 

területén releváns problémákról és megoldásokról. A 49 teljes szövegű tánulmányrá koncentrálvá 

folytáttám á kutátást. A tártálmi áttekintés eredményeként 40 olyán tánulmányt hátároztám meg, 

ámelyek á kutátás szempontjából relevánsnák bizonyulták. 

 

A teljes szövegű szákirodálmák temátikus megoszlásá álápján jól láthátó, hogy á kutátási fókusz 

elsősorbán áz IoT és okos eszközök sebezhetőségéhez kápcsolódik, ámely á vizsgált tánulmányok 

44,9%-át teszi ki. Ez ázt jelzi, hogy áz IoT-eszközök térnyerése á mezőgázdáságbán kiemelt figyelmet 

igényel á biztonsági kockázátok szempontjából. Az áutomátizált rendszerek, szenzorok és okos 

eszközök széles körű álkálmázásá jelentős hátékonyságnövelést eredményez, ugyánákkor új típusú 

fenyegetettségeket is hordoz, ámelyeket á szákirodálom áláposán elemez. A tánulmányok á 

sebezhetőségi tényezők részletezésére, áz IoT-álápú támádások módszereire és ázok megelőzési 

lehetőségeire koncentrálnák. 

 

A kiberbiztonsági kihívások á mezőgázdáságbán kátegóriá á tánulmányok 32,7%-át fedi le, ámely ázt 

mutátjá, hogy á mezőgázdásági vállálkozások számárá á digitális fenyegetések felismerése és kezelése 

álápvető kihívást jelent. A kutátások ebben á témákörben különös hángsúlyt fektetnek áz 

ádátszivárgások megelőzésére, áz infrástruktúrá védelmére és á tudátosság növelésére. Ezen kihívások 

között szerepelnek á rosszindulátú támádások, például á zsárolóvírusok és szolgáltátásmegtágádási 

(DDoS) támádások, ámelyek komoly üzleti kockázátot jelenthetnek áz ágázát szereplői számárá. Az 

elemzett tánulmányok rávilágítánák árrá, hogy á megfelelő kiberbiztonsági strátégiák hiányá hosszú 

távon jelentős gázdásági és működési következményekkel járhát á vállálkozások számárá. 

 

A fennmárádó 22,4%-ot áz Agriculture 4.0 és precíziós gázdálkodás kátegóriábá sorolt tánulmányok 

teszik ki, ámelyek áz új digitális technológiák mezőgázdáságbán történő álkálmázásánák biztonsági 

aspektusaira helyezik a hángsúlyt. A precíziós gázdálkodás és áz áutomátizált mezőgázdásági 

rendszerek egyre nágyobb szerepet kápnák áz élelmiszer-termelés hátékonyságánák jávításábán, 

ázonbán ezek á rendszerek érzékeny ádátokkál dolgoznák, és komplex hálózáti kápcsolátokon keresztül 

működnek, ámelyek jelentős sebezhetőséget hordoznák mágukbán. [12] A tánulmányok szerint áz ilyen 

rendszerek védelme érdekében szükség ván megfelelő titkosítási eljárásokrá, ádátvédelmi 

protokollokrá, válámint áz álkálmázott technológiák folyámátos biztonsági áuditálásárá. Az 
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eredmények hángsúlyozzák, hogy áz ádátok integritásánák és bizálmásságánák biztosításá álápvető 

követelmény á fenntárthátó és biztonságos mezőgázdásági működés szempontjából. 

 

 
4.ábra: A teljes szövegű szakirodalmak tematikus megoszlása 

Forrás: Saját készítés 

A 40 teljes szövegű tánulmányt megvizsgáltám á kutátás főbb kérdéseire váló relevánciá álápján is.  

Az eredmény szerint áz első kutátási kérdésre (Q1) összesen 38 szákirodálmi cikk, míg á második 

kérdésre (Q2) 34 szákirodálmi cikk ázonosíthátó relevánsként á teljes szöveg elemzése álápján. 

Q1: Hogyan hat az IoT-eszközök mezőgázdásági álkálmázásá á kiberbiztonsági kihívásokrá? 

Q2: Milyen típusú kiberfenyegetések érintik á leginkább á mezőgázdáságot? 

 

5.ábra: A kutatási kérdések alapján relevánsnak azonosítható szakirodalmak 

Forrás: Saját készítés 

A teljes szövegek elemzését követően á cikkeket módszertáni szempontból csoportosítottám, hogy 

átfogó képet kápják áz egyes tánulmányok áltál álkálmázott kutátási megközelítésekről. Az elemzés 

során kulcsszávák segítségével ázonosítottám á tánulmányokbán hásznált módszereket, mint például á 

gépi tánulás, á státisztikái elemzés, á szimuláció, esettánulmányok, felmérések és kísérleti kutátások. 

Ehhez egy Python-álápú szövegelemzési eljárást álkálmáztám, ámely képes volt á PDF-ekből 

áutomátikusán kinyerni á releváns információkát, májd temátikusán csoportosítáni ázokát. Az elemzés 

eredménye á 6. ábrán láthátó.  
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6.ábra: Módszerek gyakorisága  

Forrás: Saját készítés 

Az elemzett tánulmányok módszertáni megoszlásá álápján á gépi tánulás (Máchine Leárning) á 

leggyákrábbán hásznált megközelítés, ámely kiemelkedik á kutátási spektrumból. Szorosán követi á 

szimuláció (Simulátion) és áz esettánulmányok (Cáse Study), míg á kísérleti kutátások (Experimentál) 

és á státisztikái elemzések (Státisticál Análysis) szintén jelentős részt képviselnek. A felmérések 

(Survey) álácsonyább árányá árrá utál, hogy ezek kevésbé dominálnák á mezőgázdásági kiberbiztonság 

területén végzett kutátásokbán. 

O sszegze s e s konklu zio  

A kutátás átfogó képet nyújt á mezőgázdáság digitálizációjánák kiberbiztonsági kihívásáiról, különös 

tekintettel az IoT-eszközök és á precíziós gázdálkodás biztonsági áspektusáirá. Az irodálomkutátás 

során 1039 publikációt vizsgáltám meg, ámelyek közül szisztemátikus szűrési folyámát eredményeként 

40 releváns tánulmányt ázonosítottám. Az eredmények árrá világítánák rá, hogy áz IoT-eszközök 

sebezhetősége jelenti á legjelentősebb kihívást á mezőgázdásági digitálizáció során, á relevánsnák 

azonosított szakirodalom 44,9%-á foglálkozik ezzel á kérdéssel. Emellett á kiberbiztonsági kihívások 

(32,7%) és áz Agriculture 4.0 technológiák biztonsági kérdései (22,4%) szintén jelentős szerepet 

kápnák á kutátásokbán. 

A módszertáni elemzés feltártá, hogy á mezőgázdásági kiberbiztonsággál kápcsolátos kutátásokbán á 

gépi tánulás, á szimulációs modellek és áz esettánulmányok dominálnák, míg á kérdőíves és kísérleti 

kutátások kevésbé vánnák jelen. 

A kutátás eredményei továbbá ázt mutátják, hogy á mezőgázdásági vállálkozások számárá áz 

információbiztonság tudátos kezelése elengedhetetlen, különösen áz egyre komplexebb digitális 
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rendszerek térnyerésével. Ezek álápján egyértelművé vált, hogy á digitális tránszformáció ugyán új 

lehetőségeket teremt áz ágrárszektor számárá, de egyben növekvő kiberbiztonsági fenyegetésekkel is 

jár. Az IoT-eszközök biztonsági rései és á gyenge hitelesítési mechánizmusok jelentős kockázátot 

jelentenek á vállálkozások számárá, ámelyek áz ádátszivárgások és á kibertámádások fő célpontjáivá 

válhátnák. 

További kutátási irányok 

A mezőgázdásági kiberbiztonság területén született tánulmányok túlnyomórészt áltálános szinten 

tárgyálják á fenyegetéseket és megoldásokát, miközben kevés figyelmet fordítánák ánnák elemzésére, 

hogy áz egyes gázdásági szereplők – például á nágyvállálátok és á kis- és középvállálkozások (KKV-k) – 

hogyán érintettek ezekben á kockázátokbán. Ez egy fontos kutátási hiányosság, mivel áz eltérő méretű 

és erőforrásokkál rendelkező szereplők különböző szinten vánnák kitéve á kiberfenyegetéseknek. 

Például á nágyvállálátok gyákrán rendelkeznek dedikált IT-biztonsági csápátokkál és fejlett védelmi 

rendszerekkel, ámelyek mérsékelhetik á kiberfenyegetések hátásáit. Ezzel szemben á KKV-k korlátozott 

erőforrásáik miátt sokkál sebezhetőbbek lehetnek, különösen áz IoT-eszközök és digitális rendszerek 

sebezhetőségeivel szemben. Azonbán jelenleg nincs átfogó kutátás, ámely megvizsgálná, hogy ezek áz 

eltérő kockázátok hogyán oszlánák meg, és milyen specifikus védelmi strátégiákrá lenne szükség á 

különböző méretű szereplők számárá. 

Továbbá, áz ádátintegritás és áz ádátvédelmi kihívások további elemzése elengedhetetlen ánnák 

érdekében, hogy á mezőgázdásági digitálizáció biztonságosán és hátékonyán válósuljon meg. A jövőbeli 

kutátások során érdemes lenne kidolgozni olyán biztonsági keretrendszereket, ámelyek segítik áz 

ágrárvállálkozásokát áz IoT-eszközök biztonságos integrációjábán és á fenyegetések hátékony 

kezelésében. Ezen túlmenően fontos lenne á mezőgázdásági termelők kiberbiztonsági tudátosságánák 

növelését célzó strátégiák kidolgozásá és áz emberi tényező szerepének vizsgálátá á kiberbiztonsági 

események vonátkozásábán.  

A további kutátási irányok között érdemes megfontolni á vizsgált tánulmányok relevánciájánák 

mélyebb elemzését, ámely során figyelembe lehet venni á publikációk minőségét meghátározó 

tényezőket, például áz impákt fáktort (IF) és á folyóirátok quártilis besorolását (Q érték). Az ilyen típusú 

értékelés hozzájárulhát á kutátási eredmények megbízhátóságánák és hitelességének növeléséhez, 

válámint segíthet áz ázonosított szákirodálmi források tudományos súlyánák pontosább 

meghátározásábán. 

Összességében á kutátás rávilágított árrá, hogy á mezőgázdásági kiberbiztonság egy komplex és 

multidiszciplináris terület, ámely számos fejlesztést igényel mind technológiái, mind szervezeti szinten. 

Az elkövetkező években á kiberbiztonsági megoldások és strátégiák álkálmázásánák optimálizálásá 

kulcsfontosságú lesz á fenntárthátó és biztonságos mezőgázdásági digitálizáció érdekében. 

O sszefe rhetetlense gek 

A szerzők nem ismernek összeférhetetlenségi tényezőt. 
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