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Abstract: Ever since computers have existed, there has been a category of cybercrime. And because of the
existence of cybercrime, international legislatures are trying to regulate this burning issue. This topic is not
unknown to me. I wrote my dissertation on the anomaly of the Dark Web, which I carried on in my
dissertation, where I examined the phenomenon of cybercrime on the international stage.

In my research, I examined how it is possible that there will be no single international cyber security
convention in 2021. There are several reasons for this: it is a delicate issue — it has to do with state foreign
policy; conceptual uncertainties — the current legal position is not uniform on certain issues either; different
practices of legal entities — different states and 1GOs; over-regulation — there are currently so many
conventions and organizations that the issue is already opaque.

Keywords: cybercrime, codification

Absztrakt: Amibta léteznek szamitdgépek, azéta létezik a szamitégépes biinbzés kategoridja. Eis mivel létezik
szamitogépes bunozés, a nemzetkézi- nemzeti jogalkotd szervek probaljak kialakitani a megfelel6
szabalyozast eme éget6 kérdésre. Ezen téma nem ismeretlen szamomra. Tudomanyos didkkori
dolgozatomat a Dark Web anomalidjardl irtam, ezt tovabb vittem szakdolgozatomba, ahol pedig is a
kiberblindzés jelenségét vizsgaltam a nemzetkdzi porondon.

Kutatasomban azt vizsgaltam, hogyan lehetséges, hogy 2021-ben nincs egy egységes nemzetkozi
kiberbiztonsagi egyezmény. Ennek t6bb oka is van: kényes kérdés — ugyanis Osszefiige az allami
kilpolitikaval; fogalmi bizonytalansagok — a jelenlegi jogtudomanyi allaspont sem egységes bizonyos
kérdésekben; jogalanyok eltéré gyakorlata — az egyes dllamok valamint IGO-k gyakorlata eltérd;
talszabalyozottsag — jelenleg olyan sok egyezmény, szervezet foglalkozik a kérdéssel, hogy mar mar
atlathatatlan a téma.

Kulcsszavak: kiberblinozés, kodifikacio

A modern ember szamara a szamitogépes blindzés egyre nagyobb fenyegetést jelent. Ez egyrészt magaban
foglalja az 4j blincselekmények megjelenését, valamint mar 1étez6 blincselekmények modernizaciéjat. Mivel
vilagunk egyre jobban fligg a technolégiatdl égetéen szikséges megtalalnunk a valaszt eme kihivasra. Jol
mutatja a téma fragmentalt jellegét, hogy maganak a cybercrime-nak sincs egységes fogalma. Itt meg kell
emliteni BEurépa Tandcs 2001-es Szamitastechnikai blin6zésrél szol6 Egyezményét. Ezen egyezmény tttérd
volt abban a tekintetben, hogy modellt biztositott a kiberbtinézéssel kapcsolatos nemzeti jogszabalyok
megfogalmazasihoz (1139/2013. (I11. 21.) Korn. hatirozat Magyarorszag Nemzeti Kiberbigtonsagi stratégiajardl, Az
dllami és onkormdnyzati sgervek elektronikus informacidbiztonsdgardl sz0l6 2013.évi L. torvény) valamint megadta a
nemzetkdzi egylittmikodés alapjait.
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Amint az lenni szokott, a kiberbiinézés megjelenése egyuttal a jogalkotok figyelmét is rairanyitotta a joghézag
meglétére. Szamos nemzetkdzi egyezmény, valami helyi kiberstratégia sziletett azzal a céllal, hogy
visszaszotitsa és szabalyozza a kérdést. Azonban egy egységes, Egyesilt Nemzetek altal elfogadott
nemzetkdzi szerz6dés a mai napig nem jott létre.

Dolgozatomban azt vizsgilom miért nem joétt létre napjainkig, 2021-ig egy egységes kiberbiztonsagot
szabalyozé nemzetkézi kédex. Eppen ezért a tanulmanyt harom nagyobb egységre tagolom. Az elsGben
bevezetést nydjtok a kiberbiztonsag-blinézés eddigi eredményeirdl, felsorolom a jelentésebb nemzetkdzi
egyezményeket, illetve intézményeket. A masodikban elemzem miért tekinthet§ kényes kérdésnek a
kiberhadviselés, bemutatom az elmult évek legnagyobb kibertamadasait, valamint bemutatom néhany allam
gyakorlatat. A harmadikban a meglévé fogalmi bizonytalansagokat vizsgalom, példaul, hogy lehet, hogy
2021-ben nincs egy egységes cybercrime fogalom. Végezetll sszegzem az addig lefrtakat. Mindezek soran
féleg leird és Osszehasonlité modszert hasznalok, mely soran felhasznilom a meglévé relevans
szakirodalmat, valamint a joganyagot.

1. A kiberblin6zés visszaszoritasara tett eddigi nemzetkozi 6sszefogas: nemzetkozi
dokumentumok és intézmények

Ezen fejezetben azokat a fontosabb nemzetk6zi dokumentumokat illetSleg intézményeket vazolom fel,
melyek dolgozatom témaja szempontjabdl relevansak.

Az Egyesiilt Nemzetek keretében megvaldsuld egylittmikodés kereteit a kovetkezd dokumentumok
alkotjak. (SORBAN, 2015, p.348)

WAz Egyesiilt Nemzetek Kézikinyve a szdmitdgéppel kapesolatos bitneselefemények megeldzésérdl és kezelésérdl” (SORBAN,
2015, p.348) Ezen dokumentum nem hatirozta meg a szamitogépes blincselekmény fogalmat, azonban
megjeldli azok tulajdonsagait. Tovabba nem hatarolta el egymastdl a szamitégépes bilincselekmény, és a
szamitogéppel kapcsolatos blncselekmény fogalmat. (SORBAN, 2015, p.348) Az Egyesiilt Nemzetek
Kozgyiilésének 55/ 63 szdamii hatdrozata az, informacids technoldgiak bitneselekményekhez vald felhasznaldsa elleni harcrl”
(SORBAN, 2015, p.350) Ezen hatirozat prevencids jellegli intézkedéseket tartalmazott az informdacios
technol6gidk jogellenes felhasznalasat megel6zendd. (SORBAN, 2015, p.350)

Az Egyesiilt Nemzetek Kozgyilésének 56/ 121 szdnmii hatdrozata ag informacids technoldgiak biineselekményekhbez; vald
Sfelhasznaldsa elleni harcrdl” (SORBAN, 2015, p.350) A Kozgyilés 2002-ben fogadta el ezt a hatirozatot. Ebben
a Szervezet surgeti a tagallamok kozotti egytittmtikodést, ugyanakkor felhfvja a tagallamokat arra, hogy az
informacids technolégiakkal valo visszaélések visszaszoritasara koncentralé nemzeti jogszabalyok, politikak
és gyakorlat kialakitasakor vegyék figyelembe a nemzetkézi és regionalis szervezetek munkédjat és
eredményeit. (SORBAN, 2015, p.350)

Az Burépa Tanics is felfigyelt az 4j informacié technoldgiai jelenségekre

A Miniszteri Bigottsag R (89) 9 szdmii ajanldsa a szamitigéppel kapesolatos biindzésrdl” (SORBAN, 2015, p.350) Az
Eurdpa Tanacs Miniszteri Bizottsaga 1985-ben szakértdi bizottsag felallitdisardl dontott, amelynek a feladata
a szamitégépes blincselekmények jogi vonatkozasainak feltarasa volt. Ennek nyoman a Miniszteri Bizottsag
ajanlast adott ki a szamitégépes blncselekményeket illetben. A dokumentum 6sszesen tizenkét tényallast
kilonboztet meg, amelyeket két csoportra oszt: az elsé egy tgynevezett ,,minimumlista” mely 8 tényallast, a
masodik egy opcionilis lista mely 4 tényéllast tartalmaz. (SORBAN, 2015, p.350) ,,.4 Miniszteri Bigottsdg R (95)
13 szdmii ajanldsa a biintetdeljards informdcids technoldgidval kapesolatos problémairdl” (SORBAN, 2015, p.350) 1995-
ben a Miniszteri Bizottsag Gjabb ajanlast fogadott el, amely hét pontban foglalja 6ssze azokat a problémakat,
amelyek a bintetGeljaras soran felmeriilhetnek, amennyiben informatikai blncselekményekrél van szé.
(SORBAN, 2015, p.350) ,,A Szdmitdstechnikai biindzésrdl s3010 egyezmény és a kiegészitd jegyzdkinyvek” (SORBAN,
2015, p.350) Ezen egyezmény 1uttér6 volt abban a tekintetben, hogy modellt biztositott a kiberblin6zéssel
kapcsolatos nemzeti jogszabalyok megfogalmazasihoz, valamint megadta a nemzetkozi egylittmikodés
alapjait. (SORBAN, 2015, p.350)
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Eurépai Unid:

Az Eurdpai Parlament és a Tandes 2000/ 31/ EK irdnyelve a belsé piacon az informacids tarsadalommal iss3efiiged
szolgdltatisok, kiilindsen az elektronikus kereskedelem, egyes jogi vonatkozdsairdl” Az iranyelv nagyrészt nem
buntetSjogi jellegli, de érdemes megemliteni, hogy a dolgozatom szempontjabol relevans rendelkezéseket
tartalmaz. Az iranyelv bizonyos feltételek teljesiilése esetén mentesiti a kozvetitd szolgaltatokat, mivel
tevékenységlik t6bbnyire egyszerd tovabbitasra vagy adattarolasra korlatozédik, nem feltétlentl ismerik a
tarolt informacié tartalmat, igy jogsértést, és a tartalomszolgaltatokkal ellentétben nem viselnek szerkesztéi
felel6sséget. Altal. A mentesiilés egyik feltétele azonban, hogy a kézvetits szolgltaté a jogsérté adatot a
tudomasszerzést kovetSen haladéktalanul torolje. (SORBAN, 2015, p.351) ,,.A Tandes 2001/413/IB szamii
kerethatdrozata a nem készpénzes fizetdeszkozik kel dsszefiiged csalds és hamisitas elleni kiigdelemril ,, A kerethatarozat
harmonizaciés koételezettséget ir el6 a tagallamoknak a nevezett blncselekményekkel kapcsolatos
blntet6jogi szabalyozast illetGen. A hatarozat kimondja ,.ezeket a magatartisokat valamennyi tagallamban
biincselekmeényneke kell mindsiteni, és azg ilyen biincselekmeényeket elfedvetd vagy azokért feleldsséggel tartod természetes és jogi
személyek el szemben hatdsos, ardnyos és visszatartd erejil szankcidkat kell eldirni.” (SORBAN, 2015, p.353) ,,A Tandcs
2005/222/1B kerethatirozata az, informacids rendszerek elleni tamaddsokrdl ,,2005 februatjaban az Eurépai Unié
Tanacsa kerethatarozatot fogadott el az informaciés rendszerek elleni timadasokrél. Ez a dokumentum az
informaciés rendszer kifejezést hasznalja a kordbban hasznilt szamitégépes rendszer kifejezés helyett.
(SORBAN, 2015, p.353) ,,Az Eurdpai Parlament és a Tandes 2006/ 24/ EK irdnyelve a nyilvanosan elérhetd elektronikus
hirkizlési szolgdaltatasok nydjtdsa, illetve a nyilvanos hirkizld haldzatok szolgaltatasa keretében elddllitott vagy feldolgogort
adatok megdrzésérdl és a 2002/58/EK irdnyely mddositasdrdl ,, Az Eurdpai Parlament és a Tandes 2013/40/EU
irdnyelve ag informacids rendszerek elleni tamaddsokrdl és a 2005/ 222/ IB tandesi kerethatdrozat felvdltasdrél” (SORBAN,
2015, p.350) Tovabba 2013-ban az Unié megalkotta 6nallé kiberbiztonsagi kodexét

A NATO Tallini Kézikényv néven adott ki kiberbiztonsaggal kapcsolatos joganyagot, tovabba Cyber
Defence Management Authorityt és Cyber Defence Management Boardot Adllitott fel, valamint
gyorsreagalasi csoportokat azaz RRT-ket mikddtet. (Sorban, 2015, p.353) Az OECD allamok a szervezet
1037.ilésén fogadtik el Uthan a biztonsigkultira felé cimmel azt a dokumentumot, melyek a biztonsagos
kornyezet megteremtéséhez szitkséges 9 alapelvet tartalmazza. (GYARAKI, 2020, p.199) A FIRST egy 1990-
ben alakult nemzetkozi szervezet, mely oktatdsi, szervezeti, kereskedelmi és biztonsagi kérdésekre
szakosodott. Az EBESZ 1202-es dontésében 16 bizalomépit6 intézkedést hozott 1étre, melyekre a részes
allamoknak tgyelniiik kell. Az Interpol Digital Crime Centert, Cyber Fusion Centert, valamint Digital
Forensic Laboratoryt mikédtet. A G8 allamok 2000-ben fogadtik el az Okinawa Chartit, amely az
informacids tarsadalom chartaja lett. (GYARAKI, 2020, p.200)

Meglatasom szerint a kodifikdciot hatraltatja a mar meglévé intézményrendszere a kibertér és a
kiberbiztonsag szabalyozasanak. Ugyanis annyira fragmentalt, mar-mar kaotikus, ami nem tdl szerencsés az
egységes szabalyozas megvalositasanak. Lassuk hogyan is néz ez ki.

Amennyiben az Eurépai Uniét vizsgaljuk lathaté mennyi intézménye foglalkozik ezzel. Az Eurdpai
Kiberbiinozés Elleni Munkacsoportot 2010-ben hoztak létre. A szakért6i csoport az Europol, az Eurojust és az
Eurdpai Bizottsag képviselSibdl, valamint a tagallamok kiberbtindzéssel foglalkoz6 osztalyainak vezet6ibél
all. A szakért6i csoport segiteni foga szamitastechnikai blinézés elleni kiizdelem egységes eurdpai
megkozelitésének kialakitisaban és elédmozditasaban, és foglalkozni fog az informaciés technologia binézési
céla felhasznaldsa jelentette kihfvasokkal. (Sorban, 2015, p.356) Az EMPACT program lényegében az
Eurépai Unid égisze alatt létrehozott, a transznacionalis szervezett bindzés elleni hatékony fellépést szolgald
misszidrendszer, amelyet szamos killénb6z6 prioritason (példaul szamitégépes bundzés, embercsempészet,
szintetikus kabitészerek, illegalis bevandorlas stb.) jeloltek ki az EMPACT-nak. Nemzeti szakért6k az
Europol segitségével. A szamitastechnikai bundzés prioritdsa keretében a cél a kiberbtindzés és az internet
blinézési céla felhasznaldsa elleni kiizdelem. A prioritaisok kozott szerepel a hitelkartyds bindzés, a
kibertamadasok elleni kiizdelem és a gyermekek online szexudlis kizsakmanyolasa. (Sorban, 2015, p.357) Az
Eurépai Patlament és a Tandcs 460/2004/EK rendelete (2004. marcius 10.) az Euwrdpai Halézat- és
Informacidbiztonsigi Ugynikség 1étrehozasarél Az Burépai Halézat- és Informacidbiztonsagi Ugynokséget
2004-ben hoztak létre a magas szintl hatékonysig és eredményesség biztositisa érdekében. a kiber- és
informacidbiztonsag, valamint a kiber- és informacidbiztonsagi kultira fejlesztése az unids polgarok, a
fogyasztok, a vallalkozasok és a kézszektorbeli szervezetek javara, ezzel is elésegitve a belsé piac zavartalan
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muikodését. (Sorban, 2015, p.359)

Ezeken tulmenéen a mar korabban emlitett ENSZ dokumentumokon kivill nem rendelkezik olyan
intézményl hattérrel, inkabb a tagallamokra bizza azok megoldasat. (GYARAKI, 2020, p.205) Az EBESZ is
rendelkezik kiberstratégiaval, valamint az Interpol is mikddtet informaciétechnologiai bindzés elleni
akciéesoportokat. Tovabba szamos allam rendelkezik kiberbiztonsagi stratégiaval, példaul az Egyesiilt
Allamok, Németorszag, Egyesiilt Kirlysag, Kina, vagy akar Magyarorszag. Hazank viszonylatiban is szamos
dokumentum és intézmény lat el kiberbiztonsagi feladatokat. Ez felsorolas jelleggel: Nemzeti Védelmi
Stratégia, Nemzeti Kiberbiztonsagi Stratégia, Informaciovédelmi térvény, Kibervédelmi Intézet, valamint a
Magyar Honvédség KiberszemlélGje.

Meglatasom szerint érdemesebb lenne az intézmények nagy szamat redukalni, elkertilve ezzel az esetleges
hataskori 6sszetitkbzéseket, valamint névelné az atlathatésagot mind a szakemberek, mind a laikusok felé.

2. Kényes kérdés

A digitalis forradalom minden mas mellett a hadviselést is atalakitotta. Altalanossagban elmondhat6, hogy
azokat a kiberhadmiveletekben az allamok jellemz&en kémkedési, diszruptiv vagy destruktiv céllal,
kézvetlentll, vagy harmadik fél, példaul hacker csoportok bevonasaval inditjak. A tdimadasok leggyakoribb
célpontjai az ellenséges allamok kritikus infrastruktdrai, ipari-egészségligyi szektorai, valamint védelmi
agazatainak informatikai rendszerei. Emellett elterjedtek még a k6z6sségi médiaban megvalosuld a civil
tarsadalom megfélemlitésére alkalmas tevékenységek. Tagabb értelemben tehat a kiberhadviselés korébe
tartozik minden olyan kibertérben végrehajtott timadas, amelynek a tdmadé orszag szamara katonai vagy
politikai értelemben hasznosithaté eredménye van.

Tekintsitk 4t az utébbi évek legfontosabb kibertimadasait. Ennek soran Berki Gébor kutatasaira
tamaszkodom. A legels6 dokumentalt kibertimadast a Tamil Tigrisek kovették el 1997-ben. 1999-ben szerb
hackerek NATO-szervereket timadtak Szerbiaban és DDoS-t hasznaltak arra, hogy e szerverek egy részét
atmenetileg  elérhetetlenné  tegyék, valamint behatoltak a  kormdnyzati webhelyekre, ahol
propagandaiizeneteket helyeztek el. (BERKI, 2016, p.266)

Az elsé kibertamadas egy orszag ellen 2007-ben tortént. 2007. 4prilis 27-én zavargasok tortek ki
Esztorszagban a Szovietunié hései emlékmiivének lerombolasa miatt Tallinban, ahol az IT-kultdra igen
fejlett volt, beleértve a digitalis menedzsmentet is. Az elsé6 tamadis napokkal a parlament, a
kormanyhivatalok, a minisztériumok, a bankok, a telefontarsasagok és a médiacégek szerverei elleni elsé
tiintetés utan tortént. A célpontok kivalasztisa, a timadasok koordinacidja, a pontos végrehajtis és a
hatékonysag azt mutatja, hogy ezeket a tdimadasokat szervezett erék és kilfoldi intézmények tamogattak.
Szakértoi jelentések szerint a timadas egy orosz szerverrdl indult, amit természetesen az orosz hatésigok
cafoltak. A tdimadott szerver természetébdl adédoan azonban egyértelmd, hogy a tamadas célja egyértelmten
a balti allamok kritikus informaciés infrastruktirajanak letiltdsa volt. Az orszag legfontosabb, online
forgalmat iranyitd szerverei nap mint nap dsszeomlottak, ezért sok koézintézménynek atmenetileg le kellett
kapcsolédnia az internetrSl. Egyes szakérték szerint az Esztorszag elleni kibertimadasok éltal okozott
gazdasagi veszteségek sokkal sulyosabbak, mint azok a kereskedelmi szankcidk, amelyekkel Oroszorszag a
valsag els6 heteiben fenyegetett. Szakértdi jelentések szerint orosz hackerek botnetet hoztak létre, amelyben
az orosz gépeken kivil 178 orszag szamitégépeit toboroztik, hogy tudtuk nélkil hajtsanak végre
tamadasokat. (BERKI, 2016, p.267)

A 2008 augusztusaban kitort orosz-griz haborinak is volt kiberhadviselésre visszavezetheté aspektusa.
(BERKI, 2016, p.267) Az emigraciéba vonult gruz kormany amellett, hogy sorra jelentette meg a virtualis
tamadasokrol szol6  kozleményeit, azt allitotta, hogy Oroszorszag ellenérzése ala vonta Grizia
internetforgalmat. (www.georgiamfa.blogspot.com, 2008) A hacker-akciok ugyanis az allam kormanyzati
weboldalai ellen indultak, amelyeket k megbénitottak, valamint a tartalmukat kicserélték. Az orosz hackerek
Mihail Szakasvili elnok ellen inditottak lejaraté hadjaratot.

Figyelmet érdemelnek azok a tamadasok, melyek kritikus infrastruktira ellen iranyulnak. Ide tartoznak:
aramszolgaltatok, erémivek vagy mas létfontossagt rendszerek. (BERKIL2016, p.268) Gondoljunk csak bele,
mi térténik akkor, amikor egy elkdvets behatol a paksi atomerému szamitégépes rendszerébe, ahol olyan
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valtoztatasokat hajt végre, hogy ennek kévetkeztében annak fontos alkatrészei karosodast szenvednek és
mindezt Magyarorszag alkotmanyos rendjének megzavarasa céljaval teszi; egyebek mellett a rombolas
buntettét is elkoveti, amint errél Ibolya Tibor is vélekedik. (IBOLYA, 2012, p.9)

To6bb olyan tamadas is volt mar a vilagon (Brazilia, T6r6korszag), ahol kibertamadas kovetkeztében allt le
az aramszolgaltatas. (BERKI, 2016, p.268) 2015 decemberében regisztraltak ilyen jellegli tdmadast
Ukrajnaban, melynek kovetkeztében hétszazezer embert érint6 aramsziinet kvetkezett be. (BERKT, 2016,
p-268) 2016 januarjaban a kijevi repilétér szamitogépes rendszerében talaltak olyan kédokat, amelyek a
repulés biztonsaganak veszélyeztetésére alkalmasak voltak. (BERKI, 2016, p.268)

A kritikus infrastruktarak, valamint az ipari folyamatiranyité rendszereket timadé rosszindulata kédok az
utébbi években hatalmas fejlédésen estek at. (BERKI, 2016, p.268) Legnagyobb figyelmet kapd példaja
ezeknek a programoknak a VirusBlokAda cég 2010-ben kifejlesztett virusa, amely a Stuxnet nevet kapta.
(BERKI, 2016, p.268) A virus célja az irani uranduasité centrifugak tonkretétele és a dusitas ellehetetlenitése
volt. Ezt a célt sikeresen teljesitette, hiszen legalabb 1000 centrifugat tett hasznalhatatlanna a Natanzban
1évé dusitoban és legalabb két évvel vetette vissza az atomprogramot. (BERKI, 2016, p.268)

2016-ban t6bb allam, kéztiik az Egyesiilt Allamok, Franciaorszag és az Egyesiilt Kirlysag megvadolta
Oroszorszagot, hogy a kibertéren keresztil avatkozott be a vélasztasi folyamataiba. 2019-ben Izrael
megsemmisitette a Hamasz egyik épiiletét, ahonnan feltehetbleg kibertamadast hajtottak végre Izrael ellen.
A 2020-as évben kibertimadas érte az USA pénziigyminisztériumanak szervereit, valamint Magyarorszag
Kormanyanak weboldalat is.

A kiberhadviselés mellett azonban, mint az allami kilpolitika eszkézeként megjelent a kiberdiplomacia. A
kiberdiplomacia nem mas, mint diplomaciai eréforrasok, eljarasok felhasznalasa a nemzeti érdekek
érvényesitése érdekében a kibertérben. (Nyary, 2020, p.332) Frdekes sajatossig, hogy mig az allami
kilpolitika f6bb iranyvonalait egy altalanos stratégiai dokumentum tartalmazza, addig a kiberdiplomaciai
célokat egy kiberstratégia tartalmazza. Bz részben magyarazhaté a specilis témakkal, mint példaul
kiberbiztonsag-kiberblinézés, stratégiai bizalomépités, internet szabadsag, valamint a szuverenitas kérdése
is. Személyzete val6s diplomatakbdl dll, valamint felélelhet bilateralis, vagy multilateralis viszonyt. (Nyary,
2020, p.33.)

A kiberdiplomaciai folyamatok megindulasanak elsé allomasa 2011, amikor is az Egyesiilt Allamok elfogadta
az International Strategy for Cyberspace névre keresztelt dokumentumot. Ez volt az els6 kormanyzati
dokumentum, mely 6nall6 tématertletnek tekintette a kibertér nemzetkdzi Gsszefliggéseit. (Nyary, 2020,
p-334) Ezen felil néhany problémas teriletet azonosit dgy mint, halézatvédelem, internetkormanyzas,
internet szabadsaga. Mindezeken tilmenden a stratégia a keretrendszer megalkotdsa mellett megalkotta a
megvalésitasi intézményrendszert is, ugyanis létrehozta az Egyesilt Allamok Kiiliigyminisztériumanak
Kibertériigyi Koordinatori Hivatalat.

2013-ban Japan is megalkotta kiberdiplomadciai stratégiajat, mely a Nemzetkézi Kiberbiztonsagi
Egyuttmikodési Stratégia nevet kapta. 2015-ben az Eurdpai Unié Tanacsa elfogadta az Eurépai Tanacsi
Kévetkeztetést a Kiberdiplomaciarél, mely mérfoldké abban az értelemben, hogy el6szor hasznalta a
kifejezést az unié intézményrendszerében. (Nyary, 2020, p.334) A stratégia alkotast kdvetGen tobb allamban
is felallitottak a killigyminisztérium kotelékében miikédd kiberdiplomaciaval foglalkozo részleget, mint
példaul Belgiumban.

Lathatjuk ezek alapjan, hogy a digitalizacié az eddigi hagyomanyos kereteket megtorte és ) tartalommal
bévitette. Vagyis a kooperacids szandék megvan, azonban 0j és izgalmas keretek jelentek meg az allami
érdekek érvényesitésére.

A kodifikacié egy masik visszahizé komponense az az allamok eltéré gyakorlata és viszonyuldsa a
kibertérhez. Bzt legegyszertibben Kina, Oroszorszag és az Egyestlt Allamok példajan keresztil lehet
megérteni.

Kina viszonya a kibertérhez elég sajatosan alakult, féleg, hogy a gazdasagi fejl6dés katalizatora az
informaciétechnoldgia mellett az internet elterjedése volt. (KOVACS, 2018, p.105) 2013-ban egy ENSZ
szakért6i csoport jelentése megallapitotta, hogy a kibertér szabalyozasira az ENSZ Alapokmanya és a
hatalyos nemzetkézi jog minden tovabbi nélkil alkalmazhatd, azonban Kina és még par kbzép-azsiai orszag

2



Debreceni Jogi Mahely 2021. (XVIIL.) 3-4.
Debreceni Egyetem, Allam- és Jogtudomanyi Kar, Debrecen
(University of Debrecen, Faculty of Law, Debrecen)
DOI 10.24169/DJM/2021/3-4/4

egy 6nall6 kiberbiztonsagot szabalyoz6 magatartasi kodexet nydjtott az ENSZ plénuma elé. A dokumentum
célja, hogy ,,az informdcids térben azonositsa ag dllamok jogait és feleldsségét, eldmozditsa a konstruktiv és feleldsségteljes
magatartasukat, valamint fokogza egyiittmiikodésiiket ag informdcids térben Jelentkezd Ri%0s fenyegetések és kibivdsok
kezelésében” (KOVACS, 2018, p.105) A kédex 13 pontban régzitette a csatlakozé allamok kotelezettségeit,
koztik a beliigyekbe val6 beavatkozas tilalmat. Bz abban a fényben is érdekes, hogy a kddexhez Oroszorszag
is csatlakozott, aki tGbbé-kevésbé bizonyitottan 2016-ban tobb allam valasztasaba is beavatkozott. A
dokumentum kiadasara azért keriilhetett sor, mivel az abban érdekelt allamok nagyon érzékenyek a kibertér
szabalyozasara, annak a szabalyozasa a szuverén feladata kellene, hogy legyen. Ez Kinara levetitve annyit
jelent, hogy a felhasznalok iranyitasat az allamnak kell végeznie, valamint a kibertér szuverenitasa az allam
szuverenitasat is meghatarozza. (KOVACS, 2018, p.105)

Eppen ezért Kina webes cenzirat allitott fel, mely tébbek kézott olyan tartalmakat tilt, mint Tibet
fuggetlenedése, tajvani kormanyzati weboldalak vagy pornograf tartalmak. Eme konstrukcié elnevezése a
Kinai Nagy Ttzfal, melynek Aranypajzs nevii része felel az internetes tartalmakért. Eppen ezért hatalmas
mennyiségl informaciétechnolégiai szakember feliigyeli a még t6bb felhaszndld tevékenységét. (IKOVACS,
2009, p.25)

Ezek utan jutunk egy 1999-ben a Kinai Népi Felszabaditasi Hadsereg két tisztje altal kiadott kényvig, aminek
cime Korlatlan hadviselés. Ez a konyv fektette le a Kina 4ltal korlatlan hadviselésként alkalmazott modszert,
amit a kibertérben is alkalmaz. Sajatosan 4azsiai gondolkodasmoédot tikrdz, eurdpai szemmel nehezen
megérthetd, de lefektette a kinai kiberhadviselés alapjait. (KOVACS, 2009, p.25)

Ez alapjan lathat6, hogy Kina mar rég folytat a kibertérben katonai tevékenységeket. 2008-ban készilt
jelentés alapjan mar 2002 6ta voltak olyan timadasok, melyek Kinanak tudhatéak be. (IKOVACS, 2018, p.111)
2013-ban egy ujabb flggetlen jelentés késziilt, mely tébb mint 20 ATP-t, azaz fejlett technologiaval fennalld
folyamatos tamadasra képes hackercsoportot azonositott melyek Kindhoz kéthetSek. Ezek kézil az ATP1-
r6l nem mast allit a jelentés, minthogy az nem mas, mint a Kinai Népi Felszabaditdsi Hadsereg 61398. szamu
egysége. Vagyis, a kibermuveleteket teljes mértékben alirendelték a katonai irdnyitasnak. (IKOVACS, 2018,
p.111)

Ezt kdvetSen nézzik meg Oroszorszag jelenlétét a kibertérben. Ezt nagyon jol 6sszefoglalja Clappert, az
NSA igazgatéjanak nyilatkozata 2016-ban ,,Orosgorszdg esetében egyre inkabb novekvd kibertéri jelentét feltételezhetd
abbil kiindulva, hogy készek a kritikus infrastruktirdkat tamadni, illetve kiberkémbkedési miveleteket folytatni, még akkor
is, ha észleltéke Oket, vagy ha nagyobb nyilvinos ellendrzés alatt dllnak. Az orosz kibermiiveletek valisziniileg ag USA
Crdekeltségeit célogzdk a stratégiai céljaik elérésének tamogatdsdra. Informdcidgydjtést folytatnak az orosg dintéshozatal
tdmogatisa érdekében ag ukrdn és a siriai vdlsigok sordn, a katonai és politikai célkitiizések tamogatdsdra pedig
befolydsoldst végeznek, valamint a kiberkiornyezetet folyamatosan készitik eli a_jovibeni tevékenységekre.” (www.dni.gov,
2016)

Az orosz kiberjelenlét sokban hasonlit a kinaira, megvannak a kijeldlt timadasi iranyai. T6bbek koézott a
Kaukazus, Kelet-Eurépa, valamint a NATO és EBESZ. Mindezeket ATP-kel is elésegitik. Az egyik csoport
az ATP28, illetve a Fancy Bear nevet kapta. Ok féleg phishing miveleteket hajtottak végre, valamint fake
domain neveket alkottak egyes weboldalakhoz. (KOVACS, 2018, p.134) Meg kell emliteni Oroszorszag
szabalyozasa kapcsan a Geraszimov-doktrina néven elhiresiilt publikiciét. Ezen dokumentumot Valerij
Geraszimov hadseregtabornok, az orosz fegyveres er6k vezérkari f6ndke jelentette meg 2013-ban és hatast
gyakorolt az orosz haderé fejlesztésére, valamint elméleti kérdéseket is fejteget. (HOLECZ, 2017, p.13.)
Amint azt Geraszimov irta ,,A4 fegyveres konfliktusok modern eszfizeinek lnyegét befolydsold mdsik tényezd a modern
antomatizalt/ robotizalt eskizok és a mesterséges intelligencia feriiletén folytatott kutatdsok katonai céli felbaszndlisa. Mig
ma repiild dronjaink vannak, a holnap csatatereit sétdlo, kiszd, ugrd és repiild robotok toltik majd meg. A kizeljoviben ag
is lehetséges, hogy teljesen robotizalt alegységeket hognak létre, amelyek képesek lesznek dndlloan katonai miiveletek
végrebajtasara.” (HOLECZ, 2017, p.16.)

Egy masik csoport az ATP29 nevet, illetve a Cozy Bear nevet kapta, feltehetSleg polgari kbtédéstiek voltak
és leginkdbb adatlopdsi miveleteket hajtottak végre. (KOVACS, 2018, p.135)

Ezt kovetSen tekintsiik at az Egyesiilt Allamok jelenlétét a kibertérben a kiberbiztonsagi stratégian keresztiil,
ehhez Koviacs Laszl6 tdbornok ur kutatasat hivom segitségil. Az Egyestilt Allamok Védelmi Minisztériuma
(DoD) 2015 4prilisaban alkotta meg az orszag kiberbiztonsagi stratégidjat. A stratégia harom olyan
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nemzetbiztonsagi szempontbdl is jelentSs teriiletre épit, amely a DoD tekintetében a legfontosabb
feladatokat jelenti a kibertérben: ,,a DoD hildzatainak, szimitigépeinek és adatainak védehmére; az Egyesiilt Allamok
és annak. érdekeinek védelmére a sillyos kivetkezmeények kel jard kibertamaddsokkal szemben; valamint a katonai miiveletek
kibertimogatisira.” (KOVACS, 2018, p.154) A dokumentum tSbbszor is megnevezi az Egyesiilt Allamok
Kiberparancsnoksagat (USCYCOM) mint ,,a &ilinbizd, a stratégidban Riemelt teriiletee felelds szervegetét.”
(KOVACS, 2018, p.159) Az elsé feladat, amelyet a stratégia a USCYCOM-ra helyez, a legfontosabb kibertéri
muveleteknél szerepel. Ez nem mdst, mint ,,a sgembendlli fé] hildzati vagy egyéb, a kibertérben miikodd rendszere
elleni  tevékenységet  jelenti.” (KOVACS, 2018, p.159) Ezzel parhuzamosan rendkivil érdekes annak
meghatarozasa, hogy ez a tevékenység, amely akar offenziv tevékenység is lehet, de kiterjedhet a kibertéren
kiviil esé tartomanyokra: ,,. Az Egyesiilt Allamok Cyber Command tevékenysége arra is iranyulbat, hogy — adott esetben
mds amerikai Rormdnybivatalokal egyiittmiikidve — Ribermilveleteket hajtson végre mds teriileteken fenndllo stratégiai
fenyegetések elrettentése vagy felszdamoldsa érdefeében.” (IKOVACS, 2018, p.159)

A fort madei Kiberparancsnoksag az egyik alapveté fontossagt hivatal az Egyesiilt Allamok olyan katonai
szervezetel kozott, amelyek elsédleges feladata a kibertér folyamatainak ellendrzése, illetve iranyitasa.
(KOVAcs, 2018, p.160) A parancsnoksag legfébb kildetése: ,, A milveletek vezetése és a V'édelmi Minisztérium
hdldzatainak védelme érdekében tervezi, koordindlja, integralja és szinkronizdlja a — Rillinbizd tevékenységeket, valamint
elikésziti és elrendelés esetén vegeti a katonai kibertér teljes spektrumaban a miiveleteket annak érdekében, hogy agok minden
teritleten megvaldsulbassanak, és hogy bigtositsak az USA és a sgovetségesek cselekvési szabadsagit a kibertérben, és
megfosszik attol a szemben dlld feler.” IKOVACS, 2018, p.160)

Az Egyesiilt Allamok Hadseregének Kiberparancsnoksaga, a Haditengerészeti Kiberparancsnoksag és a
Tengerészgyalogsig Kiberparancsnoksaga az Egyesiilt Allamok Kiberparancsnoksaganak alarendeltjei. Bar
jogi kapcsolatban all a Nemzetbiztonsagi Minisztériummal, a Coast Guard Cyber Command kézvetlen
tamogatast nyujt az Egyesiilt Allamok Kiberparancsnoksaganak. (KOVACS, 2018, p.160) Emellett a Nemzeti
Kiberbiztonsagi és Kommunikaciés Integraciés Kézpont a Nemzetbiztonsagi Minisztérium égisze alatt
mukodik, és szOvetségl szintl incidenskezelési és ellendrzési feladatokat lat el a nap 24 6rdjaban, a hét
minden napjan. Ezen tilmenden a szervezet kapcsolatot biztosit a szOvetségi kormany, a titkosszolgalati
k6z0sség, valamint a bintld6z6 szervek hilézati és kommunikicids szervezetei kozott. (KOVACS, 2018,
p-160) Az NCCIC a kéz-tovabba magansztéra kézott informacidmegosztasi feladatokat is ellat, amely soran
feladatai sebezhetGségekre, incidensekre, biztonsagi eseményekre reagilds, illetve azok elharitisa vagy
bekdvetkezésiik esetén azok kovetkezményeinek enyhitése. (KOVACS, 2018, p.161) Az NCCIC-nek
alarendelten mutkoédik a US-CERT, amelynek feladata elemzéseket végezni a nemzeti halézatokat
veszélyeztet6 tamadasokkal kapcsolatban, illetve az Ipari Iranyité Rendszerek CERT-je, amely szOvetségi és
tagallami szinten egyarant felel6s a kritikus infrastruktdra dgazatokban a kiberbiztonsdg fenntartasaért.
(KovVAcs, 2018, p.161)

A fentebb felvazolt allamok gyakorlata is kedvezétlen hatassal lehet agy esetleges jovébeni nemzetkdzi
egyezmény kodifikalasara. Véleményem szerint tdl ,,kényelmes” tevékenység ahhoz, hogy felhagyjanak vele.

3. A fogalmi bizonytalansagok kérdése

El6szor is fontos tisztazni, hogy van kiildnbség kiber, elektronikus és digitalis jelz6 kézott. (Martonfty, 2020,
p.308) A kiber f6leg a biztonsagi kérdésekre fokuszal, az elektronikus jelz6 leginkabb gazdasagi szférara utal,
a digitalis pedig vallalati és allami szektorokra utal.

Maganak a cybercrimenak sincs egy egységes fogalma, nézzik hogyan alakult ennek a meghatirozasa az évek
soran. Az 1986-os OECD jelentés elemezte és rendszerezte az eurdpai tapasztalatokat, ezzel iranyt mutatva
a bincselekmények feltérképezéséhez és azok megismeréséhez. (Deres, 2016, p.244) 1989-ben az Eurépa
Tanacs megfogalmazta ,,9. sgdmi ajanldsdt, mely a szamitigéppel kapesolatos bifneselekmiényekril szdl.” (DERES,
2016, p.244) A Tanacs egy szakértéi testiletet is felallitott, am ez kerlli a szamitoégépes buncselekmény
meghatirozasat, ehelyett az online térben elkévethet6 biincselekményeket hatarozza meg. 1997-ben a G-8
férum megalapitja a high-tech binézés elleni alcsoportjat, tovabba elfogadja a szamitégépes blindzés elleni
harc 10 alapelvét.
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Kovetkez6 1épeséfok volt az Eurdpa Tanacs 2001-es Szamitastechnikai bindzésrdl szolé Egyezménye.
Ezen egyezmény uttré volt abban az értelemben, hogy modellt biztositott a kiberblinzéssel kapcsolatos
nemzeti jogszabalyok megfogalmazasihoz, valamint megadta a késébbi nemzetkozi egylttmikodés kereteit.
Az egyezmény a Dbilncselekményeket a kévetkezSképp kategorizalta: ,szdmitdstechnikai  rendszer  és
szamitdstechnikai adat hogzdférhetdsége, sértetlensége és titkossdga elleni biincselekmeények; szamitigéppel kapesolatos
bilneselekmények; szamitistechnikai adatok tartalmdval kapesolatos bilncselefmeényeky s3er3di vagy szomszédos jogok
megsértésével kapesolatos bilncselekmeények; sidmitistechnikai rendszerek ditjan megvaldsitott rassgista és idegengyiilold
cselekménye.” (DERES, 2016, p.244)

Azonban az egyezmény nem tartalmaz tobb tényallast, igy pl.: kiberterrorizmus. Az Eurépai Parlament és
Tanacs 2011-ben hozta meg iranyelvét .4 gyermekek bantalmazisa, szexudlis kizgsakmanyoldsa és a
gyermekpornogrdfia elleni  kiizdelemrdl.” (DERES, 2016, p.245) Ezen dokumentum bintetni rendelte a
groomingot, vagyis a gyermekekkel torténé szexualis céllal zajlé internetes kapcsolatfelvételt. 2013-ban
hozta meg az Eurépai Parlament és Tandcs ,,. Az informdcids rendsgerek elleni tamaddsokrdl 53600 irdnyelvét.”
(DERES, 2016, p.245) Ennek célja, hogy ,a bincselekmények ténydllisira és sgankeidikra vonatkozd sgabalyok
megdllapitdsa révén kozelitse a tagdllamok biintetjogdt az, informdcids rendszerek elleni tamaddsok terén, és hogy javitsa a
tagdllamok illetékes hatdsdgai, igy a renddrség és az egyéb bitniildozési szolgdlatok, valamint ag Unid illetékes szakositort
tigyndfkségei és szervei ko011 egyiittmiikidést.” (DERES, 2016, p.244)

Az egyes nemzetkozi szerveken tdlmenden a jogtudomany is megkisérelt valaszt taldlni a kérdésre. A
Jaburek- Schmélzer (JABUREK-SCHMOLZER, 1985, p.20) szerzOparos a szamitégépet a cselekmény
kézbensé vagy végso céljanak fogta fel. PL: ha az elkévetd az adatlopast az adatok masolasaval befejezi, gy
a cselekménye, mint végsé cél jelenik meg. Azonban, ha a blncselekményt manipulalt szamitdégépes
programokkal hajtatja végre, Ggy a szamitégép, mint kbzbensé cél jelenik meg. Michels definidlasa szerint a
szamitogépes visszaélés feldleli a szamitégép hasznalatat, mint a jogtalan hozzaférésben megval6suld célt és
szituaciot. Gassin (GASSIN, 1988, p.164) az informatikai blincselekmények targyaként megkiilonbozteti az
informatikai szabotazst és az informatikai kalézkodast. IBOLYA, 2012, p.10) Bauknecht a szamitégépes
manipulaciokat, a titkos kémkedést, a gépidé lopast és a szabotazs cselekményeket is ide sorolta. (IBOLYA,
2012, p.10) Yamaguchi szintén hasonlé eredményre jutott. (IBOLYA, 2012, p.10) Spreutels a szamitdgépes
hamisitas és a rendszerbe torténé jogosulatlan behatolas meghatarozasaval béviti a palettat. (IBOLYA, 2012,
p-10) Mé6hrenschlagernél megjelenik a személyes adatokat veszélyezteté tamadas is. (IBOLYA, 2012, p.11)
Eric Himpton 3 csoportba sorolja a szamitogépes buncselekményeket: ,,a szoftver és hardver egyiittese ellen
irdnynld bifneselekmeények, agon biincselekmények, abol a szamitigép, mint médinm jelenik meg, azon biincselekmeények, abol
a szdmitogép, mint taroldesgfeiz jelenik meg.” (IBOLYA, 2012, p.12) Britz szerint a cybercrime ,,0lyan szimitigépes
rendsgerekkel vagy internetre csatlakogtatott szamitigépek kel vald visszaéléseket dlel fel, melyek kozvetleniil vagy jarnlékosan
vesgteségeket okoznak.” (BRITZ, 2013, p.0)

Magyarorszagon Polt Péter hivta fel mind a kézélet, mind a tudomanyos vilag figyelmét az 4j jelenségre.
Meghatarozasa szerint a szamitogép ugyanis lehet ,,a bincselekmeény tirgya és eszfoze.” (POLT, 1983, p.60)
Pusztai Laszl6 4 tipusat killonboztette meg az interneten megvalosulé bincselekményeknek: ,,a szamitigépes
visszaélést, az, adatkikémlelést, a szamitigépes szabotdazst, valamint a gépiddlopdst.” (PUSZTAIL, 1989, p.85) Kunos Imre
tanulmanyaban (KUNOS, 1999, p.28) a szamitégépes bindzést azon blincselekmények Osszességeként
definialja, melyek a bincselekmény elkdvetésének eszkozéll informacidtechnoldgiai eszkdzoket hasznalnak
fel. Az id6 el6rehaladtaval és a technika fejlédésével Nagy Zoltan Andrés is hasonlé kategériakat hatarozott
meg. (NAGY, 2009, p.37) Szab6 Imre 2 kategériaba sorolja az internetes blncselekményeket: ,,az internet,
mint bilogat ellen elkivetett biincselekmények, illetve ag interneten, mint ag elkivetés helyén megvaldsnlo jogtalan
cselekmények.” (INAGY, 2009, p.37) Valamint meghatarozta a szamitastechnikai blincselekmények fogalmat,
mint ,,azo0k a deliktumok, melyek egy szdamitigépes rendszerrel vagy szamitdstechnikai adattal kapesolatba hozbatik, akdr
1gy, hogy az elkdvetés eszkizekent jelennek meg, vagy pedig a bilncselekmény elkivetési tirgydr képezik.” (NAGY, 2009,
p-37)

Siegler Eszter kiilonboztette meg a ,,szdmitigépes bilncselekmeények” és a ,,szdamitigéppel kapesolatos biineselekmények”
fogalmait. (SIEGLER, 1997, p.736) Szamitégéppel kapcsolatos buncselekmények alatt azokat a
cselekményeket értette, ,ahol a szamitigép az elkivetés eszkize vagy tdrgya.” (SIEGLER, 1997, p.736) A
szamitogépes blincselekmény fogalmat azokra a ,,deliktumokra hasgndlta, melyek kifejezetten szamitigépes rendszer
és adatok ellen iranynlt.” (SIEGLER, 1997, p.736)
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Sorban Kinga ,,a szdmitigépes biincselekmiény, szamitigéppel kapesolatos biineselekemény, informatikai biincselekmiény,
kiberbiincselefmeény, digitalis bilncselekmeény, e-biincselefmény, csiicstechnoldgias bilneselekmiény kategdridit killinbogeti
meg.” (SORBAN, 2018, p.369)

Azonban, ahogy Dornfeld Laszl6 is ramutat erre, a joggyakorlat soran is meriilnek fel kérdések. A
buntetéeljaras meginditasanak és lefolytatasanak feltétele, hogy az lgy az adott allam joghat6siga ala
tartozzon. (DORNFELD, 2017, p.241) A kibertér sajatossagai okan a joghat6sag fennalldsanak meghatarozasa
problémas. Elképzelhets az a helyzet, ahol mind a terhelt, mind a sértett mas-mas orszagban tartézkodik,
valamint a bincselekmény soran felhasznalt informdcids eszkdz harmadik allamban talalhaté. (DORNFELD,
2017, p.241) Bonyolithatja a helyzetet, ha az elkdvetd tranzit harmadik allam tertileténkdveti el a biintetendd
cselekményt. (DORNFELD, 2017, p.241)

Az Burépai Unié tobb jogforrasa is tartalmaz joghatésigot meghatirozo cikkelyeket. A 2005/222/1B
kerethatarozat 10. cikke az altala szabalyozott blncselekmények korében allapitia meg a joghatdsig
fennallasat. (DORNFELD, 2017, p.244) Ebben az esetben eljaras indithatd, ,,ba a bincselekményt egészben vagy
résgben a tagdllam teriiletén kovették el, az elkovetd az adott dllam dllampolgdra vagy olyan jogi személy sérelmére kivették
el, amelynek tevékenysége végésének kizpontia a tagdllam teriiletén taldlhatd.”( DORNFELD, 2017, p.244) A cikk 4.
bekezdése sorrendiséget allapit meg a joghatosaggal rendelkezé allamok kézott. (IDORNFELD, 2017, p.244)

A kerethatirozatot a 2013/40/EU iranyelv valtotta fel. (DORNFELD, 2017, p.244) A 12. cikke meghatirozza
az elkovetés helyét, illetve az allampolgarsagot, de lehetéséget ad a tagallamoknak, hogy megallapitsak
joghatésagukat, ,ba feriiletiikon taldlhatd jogi személy sérelmére tortént elkivetés vagy pedig ag elkdvetd s3okdsos
tartdzkoddsi helye a teriiletiikin van.” (DORNFELD, 2017, p.244) Fontos megjegyezni, hogy ezen unids
jogforrasok csak az dltaluk szabalyozott bincselekmények esetében tartalmaznak szabalyokat. Az ide tartozo
esetekben tovabbi gondot jelent a szdvetségi allamokon belil annak megallapitisa, hogy a buntetGeljaras
tagallami vagy sz6vetségi szinten induljon. Tovabbi probléma, ha uniés allamon kivil mas allam is érintett
az Ugyben. (DORNFELD, 2017, p.244)

Miskolczi Barna és Szathmary Zoltan szerint ,,a joggyakoriat ellentmonddsainak okai a relevdns elkdvetési mozzanatok
kivdlasztasdra, een mozzanatok eltérd felfogdsara és ag, elfdvetési magatartds kiterjes3td értelmezésének gyakorlati igényeire
vezethetd vissza."(MISKOLCZI-SZATHMARY, 2018, p.111) A tartalombuncselekmények esetében az interneten
hozzaférhetd elektronikus adatok tartalma alapozza meg, hogy egyaltalan sziikséges-e a blintet6jogi fellépés,
és az elkdvetési magatartas a tartalmakhoz val6é hozzaférésben, azok birtoklasaban, valamint az adatokkal
végzett miveletekben nyilvanul meg. Ezen blncselekmények esetekor az egyes adatok helye, ezen kivil az
adatokkal val6 rendelkezés helye alapozza meg az elkGvetés helyét. Tehat, a kilfoldi szerveren jogsértéen
kezelt szerz61 miivekkel belf6ldon végzett, vagy belféldrél kezdeményezett miveletek belfoldi elkovetésként
értékelhetSek. (MISKOLCZI-SZATHMARY, 2018, p.113)

Osszefoglalva a fentebb irtakat véleményem szerint célszertibb lenne az egységes terminoldgia kialakitisa
egy esetleges nemzetkozi egyezmény megalkotasa érdekében.

Osszegzés

Osszegzésként megillapithat, hogy még igencsak messze dllunk egy egységes kiberbiztonsagi kédex
megalkotasatol. Féleg az eltérd allami gyakorlat, érdekek, amik jelenleg nem engedik meg az egységes
szabalyozast. Tovabba a folyamatos valtozas, ami a cybercrime fogalmat illeti, ki tudja, mit tekinthetiink 10
év mulva annak. Ugyanakkor biztosnak latszik, hogy a j6vé a kiberdiplomacia felé hajlik, emiatt szintén
szitkséges lenne a nemzetkdzi 6sszefogas egy egységesen kodifikalt dokumentum megalkotasara.
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